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1. ΕΠΙΤΕΛΙΚΗ ΣΥΝΟΨΗ 

1.1 Ποιος είναι ο σκοπός του παρόντος εγγράφου 

Το παρόν έγγραφο περιλαµβάνει το το Πλαίσιο Ψηφιακής Αυθεντικοποίησης. Σκοπός του 

Πλαισίου Ψηφιακής Αυθεντικοποίησης (ΠΨΑ) είναι να υποστηρίξει τους φορείς της ∆ηµόσιας 

∆ιοίκησης που προσφέρουν υπηρεσίες ηλεκτρονικής διακυβέρνησης, στην επιλογή των 

κατάλληλων µηχανισµών αυθεντικοποίησης και στον καθορισµό των διαδικασιών εγγραφής και 

ταυτοποίησης των χρηστών.  

 

1.2 Ποιοι πρέπει να διαβάσουν το παρόν έγγραφο 

Το Πλαίσιο Ψηφιακής Αυθεντικοποίησης απευθύνεται σε όλους όσοι εµπλέκονται στη 

διαδικασία σχεδιασµού και ανάπτυξης νέων ηλεκτρονικών υπηρεσιών, καθώς και σε πολίτες, 

επιχειρήσεις και φορείς που αξιοποιούν τις προσφερόµενες ηλεκτρονικές υπηρεσίες. Ειδικότερα 

απευθύνεται σε: 

• Ανώτερα στελέχη του δηµόσιου και ιδιωτικού τοµέα µε αρµοδιότητες λήψης αποφάσεων, 

το ενδιαφέρον των οποίων εστιάζεται, χωρίς όµως να περιορίζεται, σε κανόνες και οδηγίες 

που διατυπώνονται σχετικά µε τη στρατηγική, τις βασικές αρχές και τις πολιτικές για την 

αυθεντικοποίηση των πολιτών και επιχειρήσεων στις ηλεκτρονικές υπηρεσίες των φορέων 

του ∆ηµοσίου. 

• Επιχειρησιακά στελέχη των φορέων της ∆ηµόσιας ∆ιοίκησης και µονάδων τους που 

ασχολούνται µε θέµατα οργάνωσης και βελτίωσης διαδικασιών, το ενδιαφέρον των οποίων 

εστιάζεται, χωρίς όµως να περιορίζεται, σε κανόνες και οδηγίες που διατυπώνονται για 

οργανωτικά και επιχειρησιακά θέµατα των φορέων αναφορικά µε τους ρόλους, τις 

αρµοδιότητες και τις διαδικασίες που απαιτούνται για την υποστήριξη της λειτουργίας και 

τη συνεχή βελτίωση των παρεχόµενων ηλεκτρονικών υπηρεσιών.  

• Στελέχη των διευθύνσεων πληροφορικής των φορέων της ∆ηµόσιας ∆ιοίκησης, αναδόχους 

έργων ανάπτυξης πληροφοριακών συστηµάτων και διαδικτυακών τόπων, κατασκευαστές 

λογισµικού ανάπτυξης διαδικτυακών τόπων και παρόχους συναφών υπηρεσιών, το 

ενδιαφέρον των οποίων εστιάζεται, χωρίς όµως να περιορίζεται, σε κανόνες και οδηγίες 

που διατυπώνονται για τεχνικά θέµατα που αφορούν στο σχεδιασµό και την ανάπτυξη 

ηλεκτρονικών υπηρεσιών.  

 

1.3 Γιατί το ΠΨΑ είναι χρήσιµο 

Όλες οι ηλεκτρονικές υπηρεσίες που σήµερα προσφέρονται από την Ελληνική ∆ηµόσια 

∆ιοίκηση, αξιοποιούν ως µέθοδο ταυτοποίησης και αυθεντικοποίησης τη χρήση ονοµάτων 

χρηστών και συνθηµατικών (user name και password) για την επιβεβαίωση της ηλεκτρονικής 
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ταυτότητας των χρηστών. Το γεγονός ότι η επιλογή της συγκεκριµένης µεθόδου 

αυθεντικοποίησης δε λαµβάνει υπόψη της την κρισιµότητα των υπηρεσιών, σε ότι αφορά τις 

επιπτώσεις που είναι δυνατόν να προκληθούν στο φορέα και στο χρήστη σε περίπτωση 

εκδήλωσης κάποιου περιστατικού ασφάλειας, εγείρει µείζονα ερωτήµατα αναφορικά µε την 

καταλληλότητα του συγκεκριµένου µηχανισµού αυθεντικοποίησης, όπως επίσης και για την 

καταλληλότητα και αξιοπιστία των αντίστοιχων διαδικασιών εγγραφής και ταυτοποίησης.  

Το ΠΨΑ αποσκοπεί στη θέσπιση κανόνων και οδηγιών για την ιεράρχηση της κρισιµότητας 

κάθε ηλεκτρονικής υπηρεσίας και συνεπώς την επιλογή των µηχανισµών αυθεντικοποίησης µε 

τρόπο σαφή, απλό, µεθοδικό και καλά τεκµηριωµένο. Οι κανόνες και οδηγίες του ΠΨΑ 

βασίζονται, κατά κύριο λόγο, στο ισχύον νοµικό και κανονιστικό πλαίσιο για την προστασία των 

προσωπικών και ευαίσθητων προσωπικών δεδοµένων, καθώς και στην προστασία της 

ιδιωτικότητας του πολίτη. 

Η υιοθέτηση του ΠΨΑ από τους φορείς της ∆ηµόσιας ∆ιοίκησης, ακολουθώντας ουσιαστικά τις 

επιταγές του εθνικού και ευρωπαϊκού νοµοθέτη, αναµένεται να βελτιώσει σηµαντικά την 

ασφάλεια των ηλεκτρονικών συναλλαγών, εφαρµόζοντας την «αρχή της αναλογικότητας» κατά 

τη διαδικασία επιλογής των µηχανισµών αυθεντικοποίησης: όσο πιο σοβαρές είναι οι 

επιπτώσεις που µπορεί να προκύψουν από τη µη εξουσιοδοτηµένη πρόσβαση ή τροποποίηση 

των δεδοµένων που αξιοποιεί µια υπηρεσία, τόσο πιο ισχυροί πρέπει να είναι οι µηχανισµοί 

αυθεντικοποίησης. Επιπλέον, η εφαρµογή των οδηγιών του ΠΨΑ εξασφαλίζει τη συµµόρφωση 

του φορέα µε τις διατάξεις του νοµικού και κανονιστικού πλαισίου για την προστασία των 

προσωπικών, ευαίσθητων προσωπικών και οικονοµικών δεδοµένων που ανταλλάσσονται στις 

ηλεκτρονικές συναλλαγές. 

Για τους αναδόχους έργων ανάπτυξης ηλεκτρονικών υπηρεσιών για δηµόσιους φορείς και τους 

κατασκευαστές σχετικού λογισµικού, η εφαρµογή του ΠΨΑ θα τους δώσει τη δυνατότητα να 

δηµιουργήσουν προϊόντα και εφαρµογές που θα ανταποκρίνονται σε ένα σύνολο κοινών 

προδιαγραφών αυθεντικοποίησης, οι οποίες θα είναι γνωστές εκ των προτέρων και δε θα 

διαφοροποιούνται σηµαντικά από έργο σε έργο. 

 

1.4 Βασικές αρχές και περιεχόµενα του ΠΨΑ 

Η κύρια συνεισφορά του ΠΨΑ είναι η παροχή συγκεκριµένων κατευθυντηρίων κανόνων και 

οδηγιών, βασισµένων στο ισχύον νοµικό – κανονιστικό πλαίσιο, για: 

• Την κατηγοριοποίηση των δεδοµένων που επεξεργάζονται οι ηλεκτρονικές υπηρεσίες σε 

«Απλά», «Οικονοµικά» ή «Ευαίσθητα» (βλέπε και ενότητα 9.1.1) Ο ν. 2472/97 για την 

προστασία του ατόµου από την επεξεργασία δεδοµένων προσωπικού χαρακτήρα, όπως 

ισχύει, ορίζει τα δεδοµένα προσωπικού χαρακτήρα (άρθρο 2α) καθώς και τα ευαίσθητα 

δεδοµένα (άρθρο 2β). Τα λεγόµενα «οικονοµικά δεδοµένα» εµπίπτουν στην κατηγορία των 

«απλών δεδοµένων» µε την επιφύλαξη δεδοµένων που σχετίζονται µε τη λήψη παροχών 

κοινωνικής πρόνοιας, τα οποία ο νόµος κατατάσσει στα ευαίσθητα. Τα οικονοµικά 

δεδοµένα δεν ορίζονται νοµοθετικά. Ωστόσο εκτιµάται ότι παρόλο που τα οικονοµικά 
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δεδοµένα εντάσσονται στα «απλά δεδοµένα» η χρήση τους ενέχει ορισµένους πρόσθετους 

κινδύνους για τα υποκείµενα και ως εκ τούτου υπάρχουν περιπτώσεις οικονοµικών 

συναλλαγών που εντάσσονται στα ευαίσθητα δεδοµένα (βλέπε ενότητα 9.1.1). Ελλείψει 

νοµοθετικού ορισµού, ως «οικονοµικά δεδοµένα» νοούνται οι πληροφορίες που 

καλύπτονται από το φορολογικό απόρρητο, δηλ. «οι φορολογικές δηλώσεις, τα 

φορολογικά στοιχεία, οι εκθέσεις και κάθε άλλο στοιχείο του φακέλου που έχει σχέση µε 

τη φορολογία ή άπτεται αυτής» (άρθρο 85 Κώδικα Φορολογικών Στοιχείων).  

• Τον καθορισµό «επιπέδων εµπιστοσύνης» για τις ηλεκτρονικές υπηρεσίες, µε βάση την 

κατηγορία των δεδοµένων που αξιοποιούν, αλλά και λαµβάνοντας υπόψη τις πιθανές 

επιπτώσεις που µπορεί να προκληθούν σε περίπτωση µη ορθής λειτουργίας ή διαχείρισής 

τους. 

• Τη συσχέτιση κάθε επιπέδου εµπιστοσύνης µε κατάλληλα «επίπεδα 

αυθεντικοποίησης», όπου για κάθε επίπεδο αυθεντικοποίησης έχουν οριστεί 

συγκεκριµένοι µηχανισµοί αυθεντικοποίησης. 

• Τη συσχέτιση κάθε επιπέδου εµπιστοσύνης µε τις κατάλληλες «διαδικασίες εγγραφής» 

των χρηστών στην υπηρεσία. 

Οι φορείς της ∆ηµόσιας ∆ιοίκησης που σχεδιάζουν και αναπτύσσουν ηλεκτρονικές υπηρεσίες 

θα πρέπει να ακολουθήσουν τα παρακάτω βασικά βήµατα, όπως αυτά προβλέπονται στο παρόν 

ΠΨΑ: 

• Να προσδιορίσουν το επίπεδο εµπιστοσύνης στο οποίο εντάσσεται η υπηρεσία, αφού 

πρώτα προσδιορίσουν επακριβώς τις κατηγορίες δεδοµένων που αξιοποιούνται. 

• Ανάλογα µε το επίπεδο εµπιστοσύνης και ακολουθώντας τις συστάσεις του παρόντος ΠΨΑ, 

να επιλέξουν τον κατάλληλο µηχανισµό αυθεντικοποίησης. 

• Ανάλογα µε το επίπεδο εµπιστοσύνης και ακολουθώντας τις συστάσεις του παρόντος ΠΨΑ, 

να υιοθετήσουν τις απαραίτητες διαδικασίες εγγραφής των χρηστών. 

 

1.5 Ποιος διαχειρίζεται το ΠΨΑ  

Η διαχείριση του ΠΨΑ γίνεται για όλο το ∆ηµόσιο τοµέα σε κεντρικό επίπεδο από το Φορέα 

∆ιαχείρισης του Πλαισίου (Φ∆Π). Οι αρµοδιότητες του Φ∆Π περιλαµβάνουν τον καθορισµό της 

στρατηγικής για τις διαδικασίες εγγραφής, ταυτοποίησης και αυθεντικοποίησης των χρηστών 

ηλεκτρονικών υπηρεσιών, τον καθορισµό των οδηγιών και προτύπων του ΠΨΑ, τη διάδοση 

του ΠΨΑ, την παρακολούθηση της εφαρµογής του Πλαισίου, την αξιολόγηση των προτάσεων 

ανανέωσης και τη συντήρηση του Πλαισίου.  
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1.6 Πώς µπορεί κάποιος να προτείνει αλλαγές στο ΠΨΑ 

Το ΠΨΑ, το οποίο είναι διαθέσιµο στην ηλεκτρονική διεύθυνση www.e-gif.gov.gr, δεν αποτελεί 

ένα στατικό σύνολο κανόνων, οδηγιών, προτύπων και προδιαγραφών σχετικά µε τους 

µηχανισµούς ψηφιακής αυθεντικοποίησης, αντίθετα υπόκειται σε διαρκή αυστηρή και 

λεπτοµερή διαδικασία επανεξέτασης και αναθεώρησης. Καθ’ όλη τη διάρκεια ισχύος µιας 

έκδοσης του Πλαισίου, όλοι οι εµπλεκόµενοι έχουν δικαίωµα υποβολής προτάσεων και σχολίων 

για το περιεχόµενο του Πλαισίου. Οι προτάσεις µπορεί να αφορούν αλλαγές ή διορθώσεις σε 

υφιστάµενους κανόνες και πρότυπα ή προσθήκες που πρέπει να γίνουν στο Πλαίσιο ώστε να 

οριοθετηθούν καλύτερα ορισµένα θέµατα ή να καλυφθούν νέοι τοµείς. Οι προτάσεις µπορούν 

να υποβάλλονται µέσω ηλεκτρονικού ταχυδροµείου στη διεύθυνση e-gif@yap.gov.gr, καθώς 

και στους διαδικτυακούς τόπους www.e-gif.gov.gr και www.yap.gov.gr. Οι προτάσεις 

αξιολογούνται από το Φ∆Π και όσες γίνουν αποδεκτές ενσωµατώνονται στην επόµενη έκδοση 

του Πλαισίου. 
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2. ΕΙΣΑΓΩΓΗ 

Σκοπός του Πλαισίου Ψηφιακής Αυθεντικοποίησης είναι η υποστήριξη των φορέων 

∆ηµόσιας ∆ιοίκησης που παρέχουν ή σχεδιάζουν να παρέχουν ηλεκτρονικές υπηρεσίες προς 

τους συναλλασσόµενους µε αυτούς φορείς, επιχειρήσεις και πολίτες, αναφορικά µε την επιλογή 

των κατάλληλων µηχανισµών αυθεντικοποίησης και εγγραφής των χρηστών. 

Η υιοθέτηση των οδηγιών και κατευθύνσεων του ΠΨΑ θα επιτρέψει τη βελτίωση του επιπέδου 

ασφάλειας των παρεχόµενων υπηρεσιών από φορείς της ∆ηµόσιας ∆ιοίκησης, επιτρέποντας τη 

βελτίωση της συνολικής λειτουργίας της ελληνικής ∆ηµόσιας ∆ιοίκησης. 

Το ΠΨΑ αποτελεί σηµαντική παράµετρο της στρατηγικής της Ελληνικής ∆ηµόσιας ∆ιοίκησης για 

τη µετάβαση και προσαρµογή των υπηρεσιών της στις απαιτήσεις της σύγχρονης εποχής και 

την εναρµόνισή τους µε την ευρωπαϊκή πολιτική και κατευθύνσεις. 

 

2.1 Αρχιτεκτονική του Πλαισίου Ηλεκτρονικής 

∆ιακυβέρνησης 

Το Πλαίσιο Ηλεκτρονικής ∆ιακυβέρνησης περιλαµβάνει τρία επιµέρους πλαίσια, καθένα από τα 

οποία ρυθµίζει συγκεκριµένες πτυχές της Ηλεκτρονικής ∆ιακυβέρνησης: 

• Το Πλαίσιο Πιστοποίησης ∆ηµόσιων ∆ιαδικτυακών Τόπων (ΠΠ-∆∆Τ) 

• Το Πλαίσιο ∆ιαλειτουργικότητας & Υπηρεσιών Ηλεκτρονικών Συναλλαγών (Π∆&ΥΗΣ)  

• Το Πλαίσιο Ψηφιακής Αυθεντικοποίησης (ΠΨΑ) 

Σε αντιστοιχία µε τις καλυπτόµενες υπηρεσίες του Π∆&ΥΗΣ, το Πλαίσιο παρέχει επίσης έναν 

ταµιευτήρα (Ληξιαρχείο ∆ιαλειτουργικότητας), ο οποίος περιέχει: 

• Τυποποιηµένες, πρότυπες περιγραφές διαδικασιών 

• Τυποποιηµένα σχήµατα δεδοµένων και µεταδεδοµένων 

• Τις καλυπτόµενες ηλεκτρονικές υπηρεσίες ανά φορέα, σε διαφορετικά επίπεδα 

ηλεκτρονικής ολοκλήρωσης 

 

2.2 Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

Το παρόν έγγραφο αποτελεί το τρίτο µέρος του Πλαισίου Ηλεκτρονικής ∆ιακυβέρνησης, το 

Πλαίσιο Ψηφιακής Αυθεντικοποίησης (ΠΨΑ). Σκοπός του Πλαισίου Ψηφιακής 

Αυθεντικοποίησης είναι να υποστηρίξει τους φορείς της ∆ηµόσιας ∆ιοίκησης που προσφέρουν 

υπηρεσίες ηλεκτρονικής διακυβέρνησης, στην επιλογή των κατάλληλων µηχανισµών 

αυθεντικοποίησης και στον καθορισµό των διαδικασιών εγγραφής και ταυτοποίησης των 

χρηστών. 
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Το Πλαίσιο Ψηφιακής Αυθεντικοποίησης απαιτεί τη συµµόρφωση όλων των οντοτήτων που 

εµπλέκονται στις υπηρεσίες ηλεκτρονικής διακυβέρνησης µε στόχο την επίτευξη ενός 

ασφαλούς και έµπιστου περιβάλλοντος για την ορθή διεκπεραίωση αυτών µέσω του 

∆ιαδικτύου. Συγκεκριµένα οι εµπλεκόµενες οντότητες και οι οδηγίες / κανόνες του ΠΨΑ που 

αφορούν την κάθε συγκεκριµένη οντότητα παρουσιάζονται στον πίνακα που ακολουθεί: 

 

Εµπλεκόµενες 
Οντότητες 

Κανόνες του ΠΨΑ που πρέπει να εφαρµόζονται 

Ο Φορέας 
πάροχος της 
ηλεκτρονικής 
υπηρεσίας 

Ο πάροχος της ηλεκτρονικής υπηρεσίας πρέπει να καθορίζει τα δεδοµένα 
που εµπλέκονται στην προσφερόµενη υπηρεσία µε στόχο να τα κατατάσσει 
σε µια από τις κατηγορίες της ενότητας 9.1.1 και στη συνέχεια να 
αποφασίζει για τα επίπεδα εµπιστοσύνης (ενότητες 4, 9.1.2 και 9.1.3), 
εγγραφής (ενότητες 8, 9.1.2 και 9.1.3) και αυθεντικοποίησης (ενότητες 7, 
9.1.2 και 9.1.3) στα οποία θα ενταχθεί η υπηρεσία. 
Για να εξασφαλιστεί η συµµόρφωση µε το ισχύον θεσµικό κανονιστικό 
πλαίσιο και τα προβλεπόµενα από το ΠΨΑ, οι φορείς του δηµοσίου που 
προσφέρουν ηλεκτρονικές υπηρεσίες θα πρέπει να ικανοποιούν τους 
κανόνες της ενότητας 10.1. Επίσης ο φορέας είναι υπεύθυνος για τη 
διασφάλιση της συµµόρφωσης της προσφερόµενης ηλεκτρονικής 
υπηρεσίας, αναφορικά µε τις διαδικασίες εγγραφής και αυθεντικοποίησης 
που υιοθετούνται, µε τους κανόνες που ορίζει το ΠΨΑ στην ενότητα 10.2. 

Ο Φορέας 
πάροχος της 
Κεντρικής 
∆ιαδικτυακής 
Πύλης (Κ∆Π) 

Η συνολική αρχιτεκτονική της Κ∆Π, οι µηχανισµοί ταυτοποίησης που 
υιοθετούνται και τα γενικότερα µέτρα ασφάλειας που υλοποιεί για την 
προστασία των ηλεκτρονικών υπηρεσιών, θα πρέπει να ικανοποιούν τους 
κανόνες που καθορίζει το ΠΨΑ στην ενότητα 10.3.  

Ο Φορέας 
πάροχος 
Υπηρεσιών 
∆ηµοσίου 
Κλειδιού 

Όλοι οι Πάροχοι Υπηρεσιών ∆ηµοσίου Κλειδιού θα πρέπει να 
συµµορφώνονται µε τους κανόνες που καθορίζει το ΠΨΑ στην ενότητα 0. 

Ο Τελικός 
Χρήστης 

Οι τελικοί χρήστες θα πρέπει να είναι ενήµεροι για τα προβλεπόµενα στην 
ενότητα 9.2 του ΠΨΑ. 

Πίνακας 1: Κανόνες ΠΨΑ 

Η γενική αρχιτεκτονική του ΠΨΑ παρουσιάζεται στο σχήµα που ακολουθεί.  

 

Σχήµα 1: Γενική Αρχιτεκτονική του ΠΨΑ 
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Συνοπτικά, οι φορείς προσφέρουν τις υπηρεσίες τους µέσω της Κ∆Π, αφού πρώτα δηλώσουν 

τις απαιτήσεις τους για κάθε υπηρεσία (επίπεδο εµπιστοσύνης, αυθεντικοποίησης, εγγραφής), 

καθώς επίσης και τα απαιτούµενα δικαιολογητικά που πρέπει οι χρήστες να υποβάλλουν κατά 

τη διαδικασία εγγραφής. Οι τελικοί χρήστες, αφού αρχικά εγγραφούν στην ηλεκτρονική 

υπηρεσία µέσω της Κ∆Π, µπορούν να αξιοποιήσουν τις προσφερόµενες ηλεκτρονικές υπηρεσίες 

αφού πρώτα ελεγχθεί και διαπιστωθεί η ορθότητα της ηλεκτρονικής τους ταυτότητας.  

2.3 Βασικές Έννοιες του ΠΨΑ 

Βασική έννοια Περιγραφή 

Πλαίσιο Ψηφιακής 
Αυθεντικοποίησης 

Ως Πλαίσιο Ψηφιακής Αυθεντικοποίησης, υπό το πρίσµα του Πλαισίου 
Ηλεκτρονικής ∆ιακυβέρνησης, θεωρείται το σύνολο των απαιτουµένων 
διαδικασιών αναφορικά µε (α) την εγγραφή (β) την ταυτοποίηση και (γ) 
την αυθεντικοποίηση που πρέπει να ακολουθούνται από τις εµπλεκόµενες 
οντότητες για την επίτευξη του επιθυµητού επιπέδου ασφάλειας και 
εµπιστοσύνης µεταξύ των συναλλασσοµένων οντοτήτων. 

Απαιτήσεις 
Ασφάλειας 

Ως απαιτήσεις ασφάλειας θεωρούνται οι ιδιότητες-χαρακτηριστικά 
ασφάλειας (Ιδιωτικότητα, Εµπιστευτικότητα, Ακεραιότητα, 
Αυθεντικοποίηση), οι οποίες απαιτείται να διασφαλίζονται κατά την 
παροχή µιας ηλεκτρονικής υπηρεσίας. 

Ιδιωτικότητα Ως ιδιωτικότητα νοείται η µη αποκάλυψη προσωπικών πληροφοριών σε µη 
εξουσιοδοτηµένες οντότητες. 

Εµπιστευτικότητα Ως Εµπιστευτικότητα θεωρείται η διαδικασία διασφάλισης µη 
εξουσιοδοτηµένης αποκάλυψης των δεδοµένων που αξιοποιούνται κατά τη 
διεκπεραίωση µιας συναλλαγής. 

Ακεραιότητα 
∆εδοµένων 

Ως ακεραιότητα των δεδοµένων θεωρείται η διαδικασία διασφάλισης µη 
εξουσιοδοτηµένης τροποποίησης των δεδοµένων που αξιοποιούνται κατά 
τη διεκπεραίωση µιας συναλλαγής. 

Αυθεντικοποίηση Ως αυθεντικοποίηση θεωρείται η διαδικασία πιστοποίησης και 
επιβεβαίωσης της ταυτότητας των χρηστών, η οποία σε κάθε περίπτωση 
βασίζεται στα διαπιστευτήρια που κατέχει ο χρήστης. Συγκεκριµένα, κατά 
τη διαδικασία αυθεντικοποίησης αναγνωρίζεται και επιβεβαιώνεται η 
ορθότητα της ταυτότητας ενός χρήστη ή κάποιων χαρακτηριστικών της. 

∆ιαπιστευτήρια-
Μηχανισµός 
Αυθεντικοποίησης 

Ως διαπιστευτήρια νοούνται τα εχέγγυα που παρουσιάζει µια οντότητα 
προκειµένου να αποδείξει τη γνησιότητα ενός ισχυρισµού και 
συγκεκριµένα της ταυτότητας ή του ρόλου της. 

Επίπεδο 
Εµπιστοσύνης 

Η «εµπιστοσύνη» ερµηνεύεται ως «η πίστη στην αξιοπιστία, εντιµότητα, 
αξία ή ικανότητα κάποιας οντότητας». Υπό το πρίσµα του ΠΨΑ, ως 
επίπεδο εµπιστοσύνης θεωρείται ο βαθµός βεβαιότητας που έχει µια 
υπηρεσία για την ορθότητα τόσο της ταυτότητας της ηλεκτρονικής 
οντότητας που επιθυµεί να διεκπεραιώσει µια συναλλαγή στο πλαίσιο µιας 
ηλεκτρονικής υπηρεσίας, όσο και των δεδοµένων που απαιτούνται για την 
επιτυχή ολοκλήρωση της συναλλαγής λαµβάνοντας υπόψη και την 
κρισιµότητα των δεδοµένων αυτών (απλά, προσωπικά, ευαίσθητα). 

Εγγραφή 
Οντότητας 

Με τον όρο «εγγραφή µιας οντότητας» σε µια υπηρεσία ορίζεται το 
σύνολο των διαδικασιών δια των οποίων η οντότητα εκδηλώνει 
ενδιαφέρον χρήσης µιας συγκεκριµένης ηλεκτρονικής υπηρεσίας και 
παρέχει τα απαιτούµενα στοιχεία για τη λήψη του δικαιώµατος αυτού. 
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Βασική έννοια Περιγραφή 

Επίπεδο 
Εγγραφής 

Ως επίπεδο εγγραφής θεωρείται η ένταξη σε συγκεκριµένο σύνολο 
διαδικασιών που ακολουθούνται για τη συλλογή των απαιτούµενων 
στοιχείων και την πιστοποίηση της ορθότητας, έχοντας ως πεδίο 
αναφοράς το επίπεδο εµπιστοσύνης που απαιτείται για την παροχή µιας 
συγκεκριµένης ηλεκτρονικής υπηρεσίας. 

Επίπεδο 
Αυθεντικοποίησης 

Ως επίπεδο αυθεντικοποίησης θεωρείται η ένταξη µιας οντότητας σε 
συγκεκριµένου τύπου διαπιστευτήρια για την τεκµηρίωση της 
εγκυρότητας της ταυτότητάς της, µε βάση το επίπεδο εµπιστοσύνης που 
απαιτείται να διασφαλιστεί για την παροχή µιας συγκεκριµένης 
ηλεκτρονικής υπηρεσίας. 

Ηλεκτρονική 
Ταυτότητα 

Με τον όρο «ηλεκτρονική ταυτότητα» νοείται η ταυτότητα που αξιοποιεί ο 
χρήστης για την αναγνώρισή του σε µια ηλεκτρονική υπηρεσία. 

Ταυτοποίηση Με τον όρο ταυτοποίηση, υπό το πρίσµα του ΠΨΑ, νοείται η διαδικασία 
δήλωσης ταυτότητας από το χρήστη στις υπηρεσίες ηλεκτρονικής 
διακυβέρνησης. 

Απλά ∆εδοµένα Ως απλά δεδοµένα, υπό το πρίσµα του ΠΨΑ, θεωρούνται πληροφορίες 
που είναι δηµοσίως προσπελάσιµες και δεν περιέχονται σε αυτές 
προσωπικά δεδοµένα. 

Προσωπικά 
∆εδοµένα 

Ως δεδοµένα προσωπικού χαρακτήρα ή προσωπικά δεδοµένα, υπό το 
πρίσµα του ΠΨΑ, θεωρούνται πληροφορίες που αναφέρονται στο 
υποκείµενο των δεδοµένων, δηλαδή στο φυσικό πρόσωπο στο οποίο 
αναφέρονται τα δεδοµένα και του οποίου η ταυτότητα είναι γνωστή ή 
µπορεί να εξακριβωθεί, δηλαδή µπορεί να προσδιορισθεί αµέσως ή 
εµµέσως, ιδίως βάσει αριθµού ταυτότητας ή βάσει ενός η περισσότερων 
συγκεκριµένων στοιχείων που χαρακτηρίζουν την υπόστασή του από 
άποψη φυσική, βιολογική, ψυχική, οικονοµική, πολιτιστική, πολιτική ή 
κοινωνική (άρθρο 2α σε συνδυασµό µε άρθρο 2γ του ν. 2472/97). ∆ε 
λογίζονται ως δεδοµένα προσωπικού χαρακτήρα τα στατιστικής φύσεως 
συγκεντρωτικά στοιχεία, από τα οποία δεν µπορούν πλέον να 
προσδιορισθούν τα υποκείµενα των δεδοµένων. 

Ευαίσθητα 
∆εδοµένα 

Ως ευαίσθητα προσωπικά δεδοµένα, προσδιορίζονται στο νόµο (άρθρο 2β 
του ν. 2472/97, όπως ισχύει) τα δεδοµένα που αφορούν στη φυλετική ή 
εθνική προέλευση, στα πολιτικά φρονήµατα, στις θρησκευτικές ή 
φιλοσοφικές πεποιθήσεις, στη συµµετοχή σε συνδικαλιστική οργάνωση, 
στην υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή, στα σχετικά µε 
ποινικές διώξεις ή καταδίκες, καθώς και στη συµµετοχή σε συναφείς µε τα 
ανωτέρω ενώσεις προσώπων. 

Αρχή Εγγραφής  Η Αρχή Εγγραφής ή καταχώρισης αποτελεί την οντότητα που είναι 
υπεύθυνη για τη συλλογή των απαιτούµενων στοιχείων και την 
πιστοποίηση της ταυτότητας µιας οντότητας που αιτείται εγγραφής σε 
κάποια ηλεκτρονική υπηρεσία. 

Αρχή 
Πιστοποίησης 

Η Αρχή Πιστοποίησης αποτελεί την οντότητα εκείνη που αναλαµβάνει την 
τεχνική διαχείριση των ψηφιακών πιστοποιητικών για ολόκληρο τον κύκλο 
ζωή τους. 

Πίνακας 2: Βασικές Έννοιες ΠΨΑ 
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2.4 Πεδίο εφαρµογής του Πλαισίου 

Το Πλαίσιο Ψηφιακής Αυθεντικοποίησης απευθύνεται σε όλους τους φορείς της ∆ηµόσιας 

∆ιοίκησης, οι οποίοι διαθέτουν, αναπτύσσουν ή σχεδιάζουν να αναπτύξουν πληροφοριακά 

συστήµατα µε σκοπό να παρέχουν πληροφορίες και υπηρεσίες σε πολίτες, επιχειρήσεις και 

άλλους φορείς. Αναλυτικότερα, το Πλαίσιο απευθύνεται σε: 

• Υπουργεία και Γενικές Γραµµατείες 

• Περιφέρειες 

• Νοµαρχιακές Αυτοδιοικήσεις  

• Οργανισµούς Τοπικής Αυτοδιοίκησης 

• Εποπτευόµενους φορείς του ∆ηµόσιου Τοµέα 

• Ανεξάρτητες Αρχές  

και τους υπόλοιπους φορείς του ∆ηµόσιου Τοµέα όπως αυτός ορίζεται βάσει του Ν. 2527/97, 

άρθρο 1. 

Επιπρόσθετα, απευθύνεται σε οργανισµούς του ευρύτερου ∆ηµόσιου και του Ιδιωτικού Τοµέα, 

οι οποίοι διαδραµατίζουν σηµαντικό ρόλο στην ανάπτυξη και παροχή ηλεκτρονικών υπηρεσιών 

µέσω δηµόσιων διαδικτυακών τόπων προς πολίτες, επιχειρήσεις και άλλους φορείς, και 

αναλυτικότερα: 

• ∆ηµόσιες Επιχειρήσεις Κοινής Ωφέλειας  

• Τραπεζικούς και Χρηµατοπιστωτικούς Οργανισµούς 

• Επιχειρήσεις Πληροφορικής και Υπηρεσιών που δραστηριοποιούνται στην ανάπτυξη 

λογισµικού και την παροχή συναφών υπηρεσιών για φορείς της ∆ηµόσιας ∆ιοίκησης (π.χ. 

ανάπτυξη δικτυακών πυλών, υλοποίηση πληροφοριακών συστηµάτων).  

Επιπλέον, το Πλαίσιο απευθύνεται σε οποιονδήποτε ενδιαφερόµενο πολίτη. 
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3. ΘΕΜΑΤΑ Ι∆ΙΩΤΙΚΟΤΗΤΑΣ ΣΤΙΣ ΥΠΗΡΕΣΙΕΣ 

ΗΛΕΚΤΡΟΝΙΚΗΣ ∆ΙΑΚΥΒΕΡΝΗΣΗΣ  

Η αξιοποίηση υπηρεσιών ηλεκτρονικής διακυβέρνησης απαιτεί συλλογή και επεξεργασία 

διαφορετικού είδους πληροφοριών, όπως προσωπικών δεδοµένων, των οποίων η προστασία, 

επεξεργασία και µη αποκάλυψη και δηµοσιοποίηση αποτελεί βασική κανονιστική απαίτηση, 

σύµφωνα µε τις ειδικότερες προϋποθέσεις και εγγυήσεις της σχετικής νοµοθεσίας (ν. 2472/97), 

που πρέπει να εκπληρώνεται από τις υπηρεσίες ηλεκτρονικής διακυβέρνησης.  

Η συνταγµατική και έννοµη τάξη αναγνωρίζει την πληροφοριακή ιδιωτικότητα (informational 

privacy) ως το δικαίωµα και τη δυνατότητα του ατόµου να γνωρίζει, να ελέγχει και καταρχήν 

να προσδιορίζει τη χρήση των προσωπικών πληροφοριών του από άλλες οντότητες, ιδιώτες και 

κράτος. Ως ιδιωτικότητα ορίζεται η µη αποκάλυψη προσωπικών πληροφοριών σε µη 

εξουσιοδοτηµένες οντότητες η οποία αποτελεί βασική παράµετρο της σχετικής νοµοθεσίας που 

αναγνωρίζεται ρητά (άρθρο 10 ν.2472/97), ενώ η παραβίασή της τιµωρείται και µε ποινικές 

κυρώσεις (άρθρο 22 § 4 ν. 2472/97). Το δικαίωµα στην ιδιωτικότητα αναφέρεται στη 

δυνατότητα ελέγχου της χρήσης των προσωπικών πληροφοριών.  

Ως δεδοµένα προσωπικού χαρακτήρα ή προσωπικά δεδοµένα νοείται κάθε πληροφορία που 

αναφέρεται στο υποκείµενο των δεδοµένων, δηλαδή στο φυσικό πρόσωπο, στο οποίο 

αναφέρονται τα δεδοµένα και του οποίου η ταυτότητα είναι γνωστή ή µπορεί να εξακριβωθεί, 

δηλαδή µπορεί να προσδιορισθεί αµέσως ή εµµέσως, ιδίως βάσει αριθµού ταυτότητας ή βάσει 

ενός η περισσότερων συγκεκριµένων στοιχείων που χαρακτηρίζουν την υπόστασή του από 

άποψη φυσική, βιολογική, ψυχική, οικονοµική, πολιτιστική, πολιτική ή κοινωνική (άρθρο 2α σε 

συνδυασµό µε άρθρο 2γ του ν. 2472/97). ∆εν λογίζονται ως δεδοµένα προσωπικού χαρακτήρα 

τα στατιστικής φύσεως συγκεντρωτικά στοιχεία, από τα οποία δεν µπορούν πλέον να 

προσδιορισθούν τα υποκείµενα των δεδοµένων. Στον όρο “προσωπικά δεδοµένα” 

περιλαµβάνονται και αυτά τα οποία χρησιµοποιούνται συνήθως για τον προσδιορισµό της 

ταυτότητας του προσώπου. Με το σύνηθες προσδιοριστικό της ταυτότητας ενός προσώπου, το 

όνοµα, µπορούν να εξοµοιωθούν ο αριθµός της κοινωνικής ασφάλισης, ο αριθµός του δελτίου 

ταυτότητας, ο αριθµός πελάτη και άλλα παρόµοια στοιχεία. Ως στοιχεία που δηλώνουν την 

ταυτότητα ενός προσώπου έχουν γίνει αποδεκτά και νοµιµοποιητικά στοιχεία που αποδίδονται 

σε πρόσωπα ή επιλέγονται από αυτά (π.χ. κωδικός αναγνώρισης ή πρόσβασης, αριθµός ΡΙΝ 

κ.α.). 

Οι προσωπικές πληροφορίες µπορεί να αφορούν τις σχέσεις ενός προσώπου προς πρόσωπα ή 

τις σχέσεις προς πράγµατα. Σε αυτές τις σχέσεις αντιστοιχούν πληροφορίες τόσο για τα 

εξωτερικά στοιχεία όσο και για ψυχικές καταστάσεις (απόψεις, κίνητρα, επιθυµίες), ενέργειες, 

αντιδράσεις, τρόπους συµπεριφοράς, ανεξάρτητα από το αν αφορούν το παρόν ή το παρελθόν 

και πόσο ανατρέχουν σε αυτό. Είναι αναµφισβήτητο ότι στις πληροφορίες προσωπικού 

χαρακτήρα εντάσσονται και οι σχέσεις προς το περιβάλλον. Ως τέτοιες νοούνται, για 

παράδειγµα, στοιχεία για την περιουσιακή κατάσταση, για την επαγγελµατική και οικονοµική 

δραστηριότητα, την οικογενειακή κατάσταση, τις προσωπικές δραστηριότητες και σχέσεις 
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(συνήθειες του ελεύθερου χρόνου, συµµετοχή και δραστηριοποίηση σε ενώσεις, καταναλωτική 

συµπεριφορά) καθώς και για τις σχέσεις και καταστάσεις ιδιωτικού και δηµοσίου δικαίου 

(ιδιοκτησία, συµβατικές σχέσεις, διοικητικές άδειες κλπ.).  

Ως ευαίσθητα προσδιορίζονται σαφώς στο νόµο (άρθρο 2β του ν. 2472/97, όπως ισχύει) τα 

δεδοµένα που αφορούν στη φυλετική ή εθνική προέλευση, στα πολιτικά φρονήµατα, στις 

θρησκευτικές ή φιλοσοφικές πεποιθήσεις, στη συµµετοχή σε συνδικαλιστική οργάνωση, στην 

υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή, στα σχετικά µε ποινικές διώξεις ή 

καταδίκες, καθώς και στη συµµετοχή σε συναφείς µε τα ανωτέρω ενώσεις προσώπων.  

Οι βασικές υποχρεώσεις της ∆ιοίκησης σχετικά µε τη διασφάλιση της Ιδιωτικότητας όταν 

παρέχονται υπηρεσίες ηλεκτρονικής διακυβέρνησης µε χρήση δεδοµένων προσωπικού 

χαρακτήρα, είναι:  

1. Κατά τη συλλογή και επεξεργασία δεδοµένων θα πρέπει να λαµβάνεται πρόνοια ώστε να 

υπάρχει σαφής προσδιορισµός και διαχωρισµός των δεδοµένων προσωπικού και 

στατιστικού χαρακτήρα.  

2. Θα πρέπει να διασφαλίζεται, µε διαδικασίες ανωνυµοποίησης/ πολλαπλής κωδικοποίησης, 

ότι από τα δεδοµένα στατιστικού χαρακτήρα δεν είναι δυνατός ο προσδιορισµός της 

ταυτότητας των φυσικών προσώπων. 

3. Με εγκυκλίους και άλλα µέσα ενηµέρωσης-εκπαίδευσης θα πρέπει να καταστούν γνωστές 

και σαφείς στους δηµόσιους υπαλλήλους οι κατηγορίες των ευαίσθητων δεδοµένων για 

να αποφευχθεί σχετική σύγχυση (π.χ. παρατηρείται σχετική σύγχυση µεταξύ των 

δεδοµένων που αφορούν φυλετική ή εθνική προέλευση (φυλετική ή εθνική µειονότητα) 

που συνιστούν ευαίσθητα δεδοµένα και αυτών που αφορούν την ιθαγένεια που 

συνιστούν απλά δεδοµένα). 

Σε περίπτωση προσφυγής σε εξωτερικούς ιδιωτικούς φορείς για την αποθήκευση και πρόσβαση 

σε προσωπικά δεδοµένα χρήστη: 

1. Θα πρέπει να περιλαµβάνονται στη σχετική σύµβαση όροι για τη συλλογή και 

επεξεργασία δεδοµένων. 

2. Θα ήταν χρήσιµο ένα ενιαίο πρότυπο συµβατικών όρων που θα προσδιορίζουν τις 

υποχρεώσεις των τρίτων ως προς τη συλλογή και χρήση προσωπικών δεδοµένων. Οι 

πρότυποι όροι θα µπορούσαν να χρησιµοποιηθούν από τις υπηρεσίες µε τις αναγκαίες 

κατά περίπτωση προσαρµογές. 

3. Σε περίπτωση ανάθεσης της παροχής υπηρεσιών ηλεκτρονικής διακυβέρνησης σε 

τρίτους, εφόσον οι υπηρεσίες αυτές προϋποθέτουν ή/και συνεπάγονται συλλογή και 

επεξεργασία δεδοµένων προσωπικού χαρακτήρα, η αναλυτική περιγραφή και ποιότητα 

των πολιτικών εφαρµογής των κανόνων προστασίας και των πολιτικών/ µέτρων 

ασφάλειας θα έπρεπε να αναχθεί σε κριτήριο επιλογής αναδόχου ή/και όρο ανάθεσης. 
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4. ΕΠΙΠΕ∆Α ΕΜΠΙΣΤΟΣΥΝΗΣ 

4.1 Γενική Προσέγγιση  

Τα δεδοµένα που αξιοποιούνται από τις υπηρεσίες ηλεκτρονικής διακυβέρνησης µπορούν να 

κατηγοριοποιηθούν, ως προς το βαθµό κρισιµότητάς τους, µε βάση τα παρακάτω κριτήρια: 

• ∆εδοµένα Προσωπικού Χαρακτήρα ή Προσωπικά δεδοµένα: κάθε πληροφορία που 

αφορά ένα φυσικό πρόσωπο. 

• Ευαίσθητα δεδοµένα προσωπικού χαρακτήρα, δηλαδή τα δεδοµένα που αφορούν στη 

φυλετική ή εθνική προέλευση, στα πολιτικά φρονήµατα, στις θρησκευτικές ή 

φιλοσοφικές πεποιθήσεις, στη συµµετοχή σε συνδικαλιστική οργάνωση, στην υγεία, 

στην κοινωνική πρόνοια και στην ερωτική ζωή, στα σχετικά µε ποινικές διώξεις ή 

καταδίκες, καθώς και στη συµµετοχή σε συναφείς µε τα ανωτέρω ενώσεις προσώπων. 

• Οικονοµικά δεδοµένα: τα οικονοµικά δεδοµένα εφόσον συνδέονται µε φυσικά 

πρόσωπα αποτελούν επίσης δεδοµένα προσωπικού χαρακτήρα, ενώ εάν σχετίζονται µε 

αίτηση ή λήψη παροχών που εµπίπτουν στην κοινωνική πρόνοια, τότε µπορεί να 

θεωρηθούν ευαίσθητα δεδοµένα. 

Ο καθορισµός του βαθµού κρισιµότητας των δεδοµένων εξαρτάται κατά κύριο λόγο από τις 

επιπτώσεις που µπορεί να προκύψουν: 

• για το χρήστη ή / και το φορέα που προσφέρει την υπηρεσία, λόγω της αποκάλυψης ή 

«παράνοµης και αθέµιτης» χρήσης των δεδοµένων, 

• στην ιδιωτικότητα του ατόµου. 

Κατά την ανάλυση και τον προσδιορισµό των επιπέδων εµπιστοσύνης λαµβάνονται υπόψη τα 

παραπάνω κριτήρια που αναφέρονται τόσο στο χαρακτηρισµό των δεδοµένων, όσο και στην 

εκτίµηση της πιθανότητας επέλευσης βλάβης (Αποκάλυψη Εµπιστευτικών ∆εδοµένων, Μη 

εξουσιοδοτηµένη τροποποίηση, Μη διαθεσιµότητα ∆εδοµένων, Αποποίηση) είτε αυτή οφείλεται 

σε παράνοµη ή αθέµιτη χρήση είτε όχι.  

Συνεπώς, όσο πιο κρίσιµη θεωρείται µια υπηρεσία, τόσο µεγαλύτερο επίπεδο εµπιστοσύνης 

απαιτείται για την ορθότητα και εγκυρότητα των στοιχείων που επιδεικνύει ή προσκοµίζει ο 

χρήστης για τη χρήση των υπηρεσιών ηλεκτρονικής διακυβέρνησης. Σε κάθε περίπτωση, το 

επίπεδο εµπιστοσύνης που επιλέγεται για µια υπηρεσία θα πρέπει να στοχεύει στα ακόλουθα: 

• Στην ελευθερία της πληροφόρησης και ενηµέρωσης των πολιτών για θέµατα ∆ηµόσιας 

διαβούλευσης  

• Στην εκπλήρωση του δικαιώµατος συµµετοχής στην κοινωνία της πληροφορίας 

• Στη διαφύλαξη του δικαιώµατος κάθε πολίτη για αποτελεσµατική και ασφαλή 

διεκπεραίωση των συναλλαγών του µε τους δηµόσιους φορείς 

• Στη διαφύλαξη και ορθή διαχείριση των προσωπικών δεδοµένων κάθε πολίτη 
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4.2 Προσδιορισµός Επιπέδων Εµπιστοσύνης 

Προϋπόθεση για την παροχή µιας υπηρεσίας ηλεκτρονικής διακυβέρνησης από κάποιο δηµόσιο 

φορέα είναι να προσδιοριστεί το επίπεδο εµπιστοσύνης στο οποίο εντάσσεται η ηλεκτρονική 

υπηρεσία. Η «εµπιστοσύνη», ερµηνεύεται ως «η πίστη στην αξιοπιστία, εντιµότητα, αξία ή 

ικανότητα κάποιας οντότητας». Υπό το πρίσµα του ΠΨΑ, ως επίπεδο εµπιστοσύνης µπορεί να 

θεωρηθεί ο βαθµός βεβαιότητας που έχει µια υπηρεσία για την ορθότητα τόσο της 

ηλεκτρονικής οντότητας ενός πολίτη που επιθυµεί να διεκπεραιώσει ηλεκτρονικά µια 

συναλλαγή, όσο και των δεδοµένων που απαιτούνται για την επιτυχή ολοκλήρωση της 

συναλλαγής λαµβάνοντας υπόψη και την κρισιµότητα των δεδοµένων αυτών (απλά, 

προσωπικά, ευαίσθητα). 

Συνεπώς, το κάθε επίπεδο εµπιστοσύνης προσδιορίζει όχι µόνο το βαθµό βεβαιότητας ότι ο 

πολίτης που επιδεικνύει συγκεκριµένου τύπου διαπιστευτήρια είναι πράγµατι αυτός που 

ισχυρίζεται ότι είναι, µε κύριο στόχο να εξασφαλιστεί η δηµιουργία εµπιστοσύνης µεταξύ της 

υπηρεσίας και του χρήστη για τη διεκπεραίωση της συναλλαγής, αλλά και ότι αξιοποιούνται οι 

κατάλληλοι µηχανισµοί ασφάλειας για την προστασία των δεδοµένων που απαιτούνται µε βάση 

την κρισιµότητά τους. 

Το επίπεδο εµπιστοσύνης για κάθε ηλεκτρονική υπηρεσία που προσφέρεται στους πολίτες, 

όπως έχει ήδη αναφερθεί, διαµορφώνεται ανάλογα µε την αξία των συναλλαγών, την 

κρισιµότητα των δεδοµένων που χρησιµοποιούνται, των άµεσων ή έµµεσων επιπτώσεων που 

µπορεί να προκύψουν από την εκδήλωση επιθέσεων, καθώς επίσης και από την αντίστοιχη 

επιρροή του θεσµικού πλαισίου. Τα επίπεδα εµπιστοσύνης για τις υπηρεσίες ηλεκτρονικής 

διακυβέρνησης, σύµφωνα µε τα προαναφερόµενα κριτήρια, περιγράφονται στις επόµενες 

υποενότητες.  

 

4.2.1 Επίπεδο εµπιστοσύνης 0 (ΕΕΜ0) 

Στο επίπεδο εµπιστοσύνης 0 εντάσσονται υπηρεσίες που αξιοποιούν δηµόσια προσπελάσιµες 

πληροφορίες και έχουν ως κύριο στόχο την πληροφόρηση των πολιτών γύρω από 

συγκεκριµένα θέµατα. Οι υπηρεσίες αυτές δεν απαιτούν: 

1. τη χρήση ή ανταλλαγή οποιουδήποτε τύπου προσωπικών ή οικονοµικών δεδοµένων  

2. κάποιο βαθµό βεβαιότητας για την ορθότητα της ηλεκτρονικής οντότητας ενός πολίτη.  

Οι επιπτώσεις που µπορούν να προκύψουν για τις υπηρεσίες αυτού του επιπέδου θεωρούνται 

ασήµαντες. Η µοναδική απαίτηση είναι η διαθεσιµότητα των υπηρεσιών.  

 

4.2.2 Επίπεδο εµπιστοσύνης 1 (ΕΕΜ1) 

Στο επίπεδο εµπιστοσύνης 1 εντάσσονται υπηρεσίες που απαιτούν ανταλλαγή δεδοµένων 

µικρής ή ελάχιστης κρισιµότητας, όπως για παράδειγµα του ονοµατεπώνυµου ή της διεύθυνσης 
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του ηλεκτρονικού ταχυδροµείου, για τη διεκπεραίωση µιας συναλλαγής. Σε αντίθεση µε το 

επίπεδο εµπιστοσύνης 0, στο συγκεκριµένο επίπεδο η ηλεκτρονική υπηρεσία απαιτεί κάποιο 

µικρό βαθµό βεβαιότητας για την ορθότητα της ηλεκτρονικής οντότητας του πολίτη ώστε να 

αποδεικνύεται η ορθότητα την στοιχείων που υποβάλλονται.  

Οι επιπτώσεις, οι οποίες είναι δυνατό να προκληθούν από την εκδήλωση κάποιων επιθέσεων 

και απειλών, είναι δευτερεύουσας σηµασίας. Παρόλα αυτά προτείνονται κάποια µέτρα 

ασφάλειας που έχουν ως στόχο την προστασία των δεδοµένων που ανταλλάσσονται και την 

ελαχιστοποίηση της πιθανότητας εµφάνισης κάποιας απειλής.  

 

4.2.3 Επίπεδο εµπιστοσύνης 2 (ΕΕΜ2) 

Στο επίπεδο εµπιστοσύνης 2 εντάσσονται υπηρεσίες που απαιτούν ανταλλαγή προσωπικών 

δεδοµένων τα οποία δεν είναι χαρακτηρισµένα ως ευαίσθητα, όπως για παράδειγµα στοιχεία 

που αφορούν την οικογενειακή κατάσταση του χρήστη, ηµεροµηνία γέννησης, φύλο κ.λπ. Θα 

πρέπει να σηµειωθεί, µε βάση την κείµενη νοµοθεσία, ότι τα οικονοµικά δεδοµένα που δεν 

καλύπτονται από το φορολογικό απόρρητο εντάσσονται στα προσωπικά δεδοµένα. 

Στο συγκεκριµένο επίπεδο ο βαθµός βεβαιότητας για την ορθότητα της ηλεκτρονικής 

οντότητας που αξιοποιεί την υπηρεσία χαρακτηρίζεται ως µέτριος, καθώς πρέπει να 

εξασφαλίζεται ότι οι υπηρεσίες προσφέρονται µόνο σε εξουσιοδοτηµένα άτοµα. 

Οι επιπτώσεις που είναι δυνατό να προκληθούν από την εµφάνιση κάποιων επιθέσεων και 

απειλών αφορούν κυρίως στη δηµοσιοποίηση προσωπικών στοιχείων, χωρίς τη γνώση ή 

έγκριση του χρήστη, είτε σε µη εξουσιοδοτηµένα άτοµα είτε στο ευρύ κοινό. 

 

4.2.4 Επίπεδο εµπιστοσύνης 3 (ΕΕΜ3) 

Στο επίπεδο εµπιστοσύνης 3 εντάσσονται υπηρεσίες που απαιτούν ανταλλαγή είτε ευαίσθητων 

προσωπικών δεδοµένων (όπως για παράδειγµα στοιχεία που αφορούν το ποινικό µητρώο ενός 

χρήστη) είτε υπηρεσίες ηλεκτρονικής ολοκλήρωσης επιπέδου 4, όπου ο χρήστης πραγµατοποιεί 

και τις οικονοµικές συναλλαγές που απαιτούνται µε ηλεκτρονικό τρόπο. Συνεπώς, οι επιπτώσεις 

που µπορεί να προκληθούν από κάποιο περιστατικό ασφάλειας είναι ιδιαίτερα σηµαντικές και 

ως εκ τούτου είναι απαραίτητο να διασφαλιστεί υψηλός βαθµός εµπιστοσύνης για την 

ηλεκτρονική ταυτότητα ενός χρήστη. 
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5. ΘΕΣΜΙΚΟ-ΚΑΝΟΝΙΣΤΙΚΟ ΠΛΑΙΣΙΟ ΨΗΦΙΑΚΗΣ 

ΑΥΘΕΝΤΙΚΟΠΟΙΗΣΗΣ 

Η Εγγραφή, Ταυτοποίηση και Αυθεντικοποίηση των χρηστών προϋποθέτει τη συλλογή και 

διαχείριση δεδοµένων που αναφέρονται στην ταυτότητα των χρηστών.  

Εφόσον πρόκειται για Εγγραφή, Ταυτοποίηση και Αυθεντικοποίηση νοµικών προσώπων που 

συναλλάσσονται ηλεκτρονικά µε τη ∆ηµόσια ∆ιοίκηση, εφαρµόζονται οι κανόνες που αφορούν 

την επωνυµία και τη νόµιµη εκπροσώπηση των νοµικών προσώπων. Η εφαρµογή των κανόνων 

αυτών είναι κρίσιµη, κυρίως κατά το στάδιο της Εγγραφής και του προσδιορισµού και εξέτασης 

της νοµιµοποίησης των φυσικών προσώπων που νοµιµοποιούνται να συναλλάσσονται µε τη 

διοίκηση δεσµεύοντας το νοµικό πρόσωπο. Εν προκειµένω εφαρµόζονται αναλόγως οι γενικές 

διατάξεις που αφορούν την αντιπροσώπευση των νοµικών προσώπων. 

Στην περίπτωση που ο χρήστης είναι φυσικό πρόσωπο, η Εγγραφή, Ταυτοποίηση και 

Αυθεντικοποίηση προϋποθέτουν και ταυτόχρονα συνεπάγονται περαιτέρω συλλογή και 

επεξεργασία δεδοµένων προσωπικού χαρακτήρα, δηλαδή πληροφοριών που αναφέρονται σε 

φυσικά πρόσωπα. Η συλλογή και επεξεργασία δεδοµένων προσωπικού χαρακτήρα ρυθµίζεται 

από το Ν. 2472/97, οι ρυθµίσεις του οποίου αφορούν χωρίς διάκριση και την επεξεργασία 

δεδοµένων προσωπικού χαρακτήρα στο δηµόσιο τοµέα.  

Το κύριο ζήτηµα που τίθεται και εξετάζεται αφορά ειδικότερα τη νοµική βάση της 

επεξεργασίας, την εφαρµογή των γενικών αρχών επεξεργασίας, τις τυχόν διαδικαστικές 

προϋποθέσεις νοµιµότητας της επεξεργασίας, καθώς και τα δικαιώµατα των προσώπων στο 

είδος και την έκταση των δεδοµένων προσωπικού χαρακτήρα που επιτρέπεται να υφίστανται 

επεξεργασία για τις υπό εξέταση διαδικασίες. Έστω και ως εκ περισσού, κρίνουµε σκόπιµο να 

υπενθυµίσουµε ότι, όπως προκύπτει και από τις αναφορές στον ορισµό και την έννοια των 

δεδοµένων προσωπικού χαρακτήρα που περιλαµβάνονται σε άλλα κεφάλαια του παρόντος, η 

νοµοθεσία για την προστασία του ατόµου από την επεξεργασία δεδοµένων προσωπικού 

χαρακτήρα βρίσκει εφαρµογή αποκλειστικά στην επεξεργασία δεδοµένων φυσικών προσώπων. 

Ως προς τη νόµιµη βάση της επεξεργασίας προκαταρκτικά επισηµαίνεται ότι µε βάση το 

συνταγµατικό-νοµοθετικό πλαίσιο η επεξεργασία προσωπικών δεδοµένων καταρχήν 

απαγορεύεται και επιτρέπεται κατ’ εξαίρεση µόνο εφόσον συντρέχουν οι βάσεις νοµιµότητας 

της επεξεργασίας που ορίζονται στα άρθρα 5-8 του ν. 2472/97, όπως ισχύει. Τόσο οι 

ουσιαστικές όσο και οι διαδικαστικές προϋποθέσεις νοµιµότητας της επεξεργασίας 

διαφοροποιούνται καταρχήν µε κριτήριο το είδος και την κατηγορία των δεδοµένων («απλά» 

και ευαίσθητα και ειδικότερες κατηγορίες ευαίσθητων δεδοµένων) ενώ ο νόµος περιέχει ειδικές 

ρυθµίσεις για τη «διασύνδεση» ως µορφή επεξεργασίας δεδοµένων.  
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5.1 Νοµική/ Νόµιµη βάση επεξεργασίας 

Στο βαθµό που αναφερόµαστε στις διαδικασίες Εγγραφής, Αυθεντικοποίησης και Ταυτοποίησης 

φυσικών προσώπων και συγκεκριµένων συναλλασσοµένων µε τη ∆ηµόσια ∆ιοίκηση οι νόµιµες 

βάσεις επεξεργασίας µπορεί να συνίστανται διαζευκτικά: α) στη συγκατάθεση του προσώπου, 

β) στην εκπλήρωση νόµιµης υποχρέωσης του υπεύθυνου επεξεργασίας και γ) στην εκπλήρωση 

έργου δηµοσίου συµφέροντος ή στην άσκηση ∆ηµόσιας εξουσίας.  

Στη συγκεκριµένη περίπτωση, η συγκατάθεση του προσώπου τίθεται στο άρθρο 5 παρ. 1 του 

ν. 2472/97 ως κανόνας για τη σύννοµη επεξεργασία προσωπικών δεδοµένων, προβλέπονται 

ωστόσο εξαιρέσεις στην παράγραφο 2. Μία από αυτές τις εξαιρέσεις προβλέπει τα ακόλουθα: 

«Κατ’ εξαίρεση επιτρέπεται η επεξεργασία και χωρίς τη συγκατάθεση, όταν: β) Η επεξεργασία 

είναι αναγκαία για την εκπλήρωση υποχρεώσεως του υπεύθυνου επεξεργασίας, η οποία 

επιβάλλεται από το νόµο (Σηµείωση: εννοεί το νόµο εν γένει και όχι το συγκεκριµένο νόµο)». 

Από τους συντάκτες του παρόντος παραδοτέου κειµένου για το ΠΨΑ δεν προτείνεται η 

εισαγωγή ειδικής νοµοθετικής ρύθµισης, καθώς το γενικό πνεύµα της νοµοθεσίας και η σχετική 

συνταγµατική ρύθµιση προτάσσει τη συγκατάθεση ως εκδήλωση του δικαιώµατος προστασίας 

προσωπικών δεδοµένων. Εξάλλου, στο βαθµό που η χρήση υπηρεσιών ηλεκτρονικής 

διακυβέρνησης δεν είναι υποχρεωτική για τους πολίτες, η παροχή συγκατάθεσης είναι ένας 

τρόπος για να γνωρίζουν οι πολίτες τις συνέπειες της ηλεκτρονικής αίτησης και παροχής 

υπηρεσιών. Υπενθυµίζεται ότι η συγκατάθεση, σύµφωνα µε την οικεία νοµοθεσία (άρθρο 2 ι 

του ν. 2472/97), είναι ρητή, ειδική και «κατόπιν πληροφόρησης». ∆εν προτείνεται συνεπώς 

ουδεµία απόκλιση από τον κανόνα της συγκατάθεσης. 

Ο ν. 2472/97 προκρίνει τη συγκατάθεση του προσώπου ως κανόνα. Κατ’ εξαίρεση ή ελλείψει 

αυτής της συγκατάθεσης ισχύουν οι άλλες, προαναφερόµενες νόµιµες βάσεις επεξεργασίας. 

Εφόσον νοµοθετική διάταξη, ειδική και µεταγενέστερη του ν. 2472/97, προβλέπει την 

εγγραφή/ ταυτοποίηση/ αυθεντικοποίηση ως υποχρέωση των συναλλασσοµένων και 

αντίστοιχα ως αρµοδιότητα της ∆ηµόσιας ∆ιοίκησης τότε ενδέχεται να µην απαιτείται η ύπαρξη 

συναίνεσης του προσώπου, στο βαθµό που από το σύνολο της ρύθµισης δεν τίθεται θέµα 

προσβολής του συνταγµατικού δικαιώµατος προστασίας των προσωπικών δεδοµένων (άρθρο 

9Α του Συντάγµατος). 

Η συγκατάθεση σύµφωνα µε το ν. 2472/97, όπως ισχύει, πρέπει να είναι ελεύθερη, ρητή και 

ειδική δήλωση βουλήσεως, που εκφράζεται µε τρόπο σαφή, και εν πλήρη επίγνωση, και µε την 

οποία, το υποκείµενο των δεδοµένων, αφού προηγουµένως ενηµερωθεί, δέχεται να 

αποτελέσουν αντικείµενο επεξεργασίας τα δεδοµένα προσωπικού χαρακτήρα που το αφορούν. 

Η ενηµέρωση αυτή περιλαµβάνει πληροφόρηση τουλάχιστον για το σκοπό της επεξεργασίας, 

τα δεδοµένα ή τις κατηγορίες δεδοµένων που αφορά η επεξεργασία, τους αποδέκτες ή τις 

κατηγορίες αποδεκτών των δεδοµένων προσωπικού χαρακτήρα, καθώς και το όνοµα, την 

επωνυµία και τη διεύθυνση του υπεύθυνου επεξεργασίας και του τυχόν εκπροσώπου του. Η 

συγκατάθεση µπορεί να ανακληθεί οποτεδήποτε, χωρίς αναδροµικό αποτέλεσµα.  

Η συγκατάθεση προσδιορίζεται από το νόµο ως ρητή, συνεπώς απορρίπτεται η εικαζόµενη ή 

σιωπηρή συγκατάθεση: η αίτηση για ηλεκτρονική παροχή µιας υπηρεσίας ή συναλλαγής ή η 
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αποδοχή µιας τέτοιας υπηρεσίας ή συναλλαγής δεν επέχει θέση συγκατάθεσης, τουλάχιστον 

όταν πρόκειται για δηλώσεις/ υπηρεσίες/ συναλλαγές που παράγουν έννοµα αποτελέσµατα 

(Βλ. Rechtliche Rahmenbedingungen für E-Government, 67).  

Ένα περαιτέρω ζήτηµα αναφέρεται στην εγκυρότητα της «ηλεκτρονικής συγκατάθεσης»: οι 

διατάξεις του ν. 3471/06 που αφορούν την προστασία των προσωπικών δεδοµένων στο πεδίο 

των ηλεκτρονικών επικοινωνιών προβλέπουν και την παροχή συγκατάθεσης µε ηλεκτρονικά 

µέσα. Στην περίπτωση αυτή ο νόµος απαιτεί να εξασφαλίζει ο υπεύθυνος επεξεργασίας ότι ο 

συνδροµητής ή χρήστης ενεργεί µε πλήρη επίγνωση των συνεπειών που έχει η δήλωσή του η 

οποία καταγράφεται µε ασφαλή τρόπο και είναι ανά πάσα στιγµή προσβάσιµη στο χρήστη ή 

συνδροµητή και µπορεί οποτεδήποτε να ανακληθεί. Το άρθρο 5 του ν. 3471/06 [που 

αντικατάστησε τον ν. 2774/99 (πρώτο µέρος) και τροποποίησε εν µέρει τον γενικό ν. 2472/97 

για την επεξεργασία και προστασία προσωπικών δεδοµένων] αφορά την προστασία απορρήτου 

και ιδιωτικότητας στις ηλεκτρονικές επικοινωνίες. ∆εν τροποποιεί τον ορισµό της 

συγκατάθεσης, όπως αυτός περιλαµβάνεται στο άρθρο 2 ι του ν. 2472/97. Η τελευταία 

ρύθµιση µπορεί, βέβαια, να ερµηνευτεί κατά τρόπο ώστε να καταλαµβάνει και την ηλεκτρονική 

συγκατάθεση. Είναι όµως θέµα ερµηνείας και όχι συγκεκριµένης ρύθµισης. Ακριβώς λόγω της 

ειδικότητάς της αυτή η ρύθµιση, το πεδίο εφαρµογής της οποίας αφορά τα δηµόσια δίκτυα 

επικοινωνιών, δεν είναι δυνατόν να χρησιµεύσει αυτοτελώς για τη θεµελίωση της δυνατότητας 

της ηλεκτρονικής συγκατάθεσης.  

Εάν πρόκειται για την επεξεργασία ευαίσθητων δεδοµένων, η συγκατάθεση πρέπει 

αναγκαστικά να περιβληθεί έγγραφο τύπο. Η ειδικότερη διαµόρφωση της διαδικασίας για την 

παροχή συγκατάθεσης εξαρτάται από το µοντέλο παροχής ηλεκτρονικής υπηρεσίας που θα 

επιλεγεί. Το ενδεχόµενο να παρέχεται µία γενική συγκατάθεση για την επεξεργασία δεδοµένων 

προσωπικού χαρακτήρα προσκρούει στην απαίτηση της «ειδικής δήλωσης βούλησης», ώστε να 

είναι έγκυρη η συγκατάθεση. Οπωσδήποτε και σε κάθε περίπτωση όπου απαιτείται έγγραφη 

συγκατάθεση, όπως στην περίπτωση της επεξεργασίας ευαίσθητων δεδοµένων, η ηλεκτρονική 

παροχή της µπορεί να γίνει δεκτή - µε βάση τις γενικές διατάξεις - µόνον εφόσον πρόκειται για 

«προηγµένη ηλεκτρονική υπογραφή» (άρθρο 3 Π.∆. 150/2001). 

 

5.2 Εφαρµογή γενικών αρχών επεξεργασίας 

Οι γενικές αρχές επεξεργασίας των δεδοµένων προσωπικού χαρακτήρα, όπως κατοχυρώνονται 

στο άρθρο 4 του ν. 2472/97, ισχύουν και στον προσδιορισµό των όρων επεξεργασίας στο 

πλαίσιο των διαδικασιών αυθεντικοποίησης και ταυτοποίησης. 

Συγκεκριµένα η επεξεργασία πρέπει να συνάδει προς τις αρχές της αναλογικότητας και του 

σκοπού. Από την αρχή της αναλογικότητας απορρέει καταρχήν η αρχή της φειδούς ως προς 

την επεξεργασία δεδοµένων: θα πρέπει να συλλέγονται τα ελάχιστα απαιτούµενα προσωπικά 

δεδοµένα για την εκπλήρωση του σκοπού, δηλ. της παροχής συγκεκριµένης υπηρεσίας ή 

κατηγορίας υπηρεσιών. Θα πρέπει να συλλέγονται εκείνα και µόνο όσα είναι αναγκαία και 

κατάλληλα για την εκπλήρωση του σκοπού αυτού (αναγκαιότητα, προσφορότητα, υπό στενή 
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έννοια αναλογικότητα των δεδοµένων). Όσον αφορά την αρχή του σκοπού, αυτή επιτάσσει να 

µη χρησιµοποιούνται τα δεδοµένα για σκοπούς µη συµβατούς µε αυτούς για τους οποίους 

έχουν συλλεχθεί.  

Οι αρχές αυτές ισχύουν για την ταυτοποίηση και τα διάφορα στάδια αυτής. Είναι προφανές ότι 

το είδος της υπηρεσίας που προσφέρεται και το αντίστοιχο επίπεδο εµπιστοσύνης προσδιορίζει 

και εάν και ποια προσωπικά δεδοµένα πρέπει να συλλέγονται και να υπόκεινται σε επεξεργασία. 

Εξ αυτού απορρέουν ειδικότερα οι ακόλουθες αρχές: 

• Στην περίπτωση υπηρεσιών (πληροφόρησης και αναζήτησης προτύπων και φορµών 

κλπ.) για τις οποίες δεν είναι αναγκαίος ο προσδιορισµός της ταυτότητας του 

συναλλασσόµενου, αυτές θα πρέπει να προσφέρονται χωρίς να λαµβάνει χώρα καµία 

συλλογή δεδοµένων προσωπικού χαρακτήρα. 

• Στην περίπτωση υπηρεσιών πληροφόρησης, αυτές µπορούν να παρέχονται χωρίς να 

είναι αναγκαία η καταχώριση του συνόλου της IP διεύθυνσης του αποδέκτη της 

υπηρεσίας, εφόσον δεν είναι αναγκαίο για την παροχή της υπηρεσίας ή την τυχόν 

χρέωσή της.  

• Στην περίπτωση υπηρεσιών απλών (π.χ. Newsletter), αυτές µπορούν να παρέχονται µε 

αναγκαία µόνη την καταχώριση της ηλεκτρονικής διεύθυνσης του παραλήπτη χωρίς να 

είναι αναγκαία η συλλογή και επεξεργασία ονοµατεπώνυµου και ταχυδροµικής 

διεύθυνσης. 

Η αυθεντικοποίηση και η ταυτοποίηση του συναλλασσόµενου θα πρέπει να παραλείπεται 

εφόσον αυτή δεν απαιτείται εν γένει από το νόµο για την παροχή της ίδιας υπηρεσίας off-line 

(υπό την ουσιαστική έννοια της νοµικά δεσµευτικής ρύθµισης, δηλ. µπορεί να πρόκειται και για 

υπουργική απόφαση που εκδίδεται κατ’ εξουσιοδότηση νόµου). Αντίθετα, εάν στην «κλασική» 

παροχή της υπηρεσίας είναι αναγκαία η ταυτοποίηση, κατά µείζονα λόγο πρέπει αυτή να 

απαιτείται στο πλαίσιο της ηλεκτρονικής διεκπεραίωσης. Μία παράµετρος που καθιστά 

αναγκαία τη µονοσήµαντη ταυτοποίηση του συναλλασσόµενου είναι η πρόσβαση σε 

προσωπικά δεδοµένα αυτού, ανεξαρτήτως εάν πρόκειται για «απλά» ή ευαίσθητα, προκειµένου 

να καταστεί δυνατή η παροχή της υπηρεσίας. 

Στην περίπτωση υπηρεσιών για την παροχή των οποίων κρίνεται αναγκαία η αυθεντικοποίηση 

και ταυτοποίηση του χρήστη – λήπτη µιας υπηρεσίας, τα δεδοµένα που συλλέγονται θα πρέπει 

να περιορίζονται στα αναγκαία για την ταυτοποίηση που απαιτούνται για την παροχή της 

συγκεκριµένης υπηρεσίας. Εφόσον ζητούνται περαιτέρω µη αναγκαία στοιχεία, θα πρέπει να 

επισηµαίνεται στο συναλλασσόµενο µε τη διοίκηση η µη υποχρεωτικότητα της παροχής των 

συγκεκριµένων στοιχείων. Σε κάθε περίπτωση, όµως, υφίσταται η γενικότερη δέσµευση από τη 

νοµοθετικά απαιτούµενη συνάφεια και προσφορότητα των δεδοµένων µε και για το σκοπό που 

επιδιώκεται.  

Από τις ίδιες αρχές απορρέει η αναγκαιότητα τεχνικού και οργανωτικού διαχωρισµού των 

δεδοµένων που είναι απαραίτητα για την ταυτοποίηση και αυθεντικοποίηση του 

συναλλασσόµενου µε τη διοίκηση και των δεδοµένων που αφορούν το περιεχόµενο της 
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αιτηθείσας ή παρεχόµενης πληροφορίας και υπηρεσίας, καθώς ενδέχεται να µην ταυτίζονται οι 

χειριστές των δύο σταδίων.  

Στοιχείο της ποιότητας των δεδοµένων, στενά συνδεδεµένο και µε την αρχή της 

αναλογικότητας, είναι η επιταγή για ακρίβεια των δεδοµένων. Τα προσωπικά δεδοµένα πρέπει 

να είναι αληθή, ακριβή και συνεπώς να υπόκεινται σε επικαιροποίηση, ώστε να εξακολουθούν 

να ανταποκρίνονται στην πραγµατικότητα. Η ανακρίβεια, η διατήρηση αναληθών ή µη 

επικαιροποιηµένων δεδοµένων ενδέχεται να εκθέσει τα άτοµα σε ιδιαίτερους κινδύνους και 

διακρίσεις.  

Σύµφωνα µε το άρθρο 4 δ του ν. 2472/97 τα δεδοµένα πρέπει να διατηρούνται σε µορφή που 

να επιτρέπει τον προσδιορισµό της ταυτότητας των υποκειµένων τους µόνο κατά τη διάρκεια 

της περιόδου που απαιτείται για την πραγµατοποίηση των σκοπών της συλλογής τους και της 

επεξεργασίας τους. Η κρίση για την εκπλήρωση του σκοπού και την καταστροφή των 

δεδοµένων δεν επαφίεται στον υπεύθυνο επεξεργασίας αλλά ελέγχεται από την Αρχή 

Προστασίας Προσωπικών ∆εδοµένων. Μετά την παρέλευση της περιόδου αυτής, η Αρχή 

µπορεί, µε αιτιολογηµένη απόφασή της, να επιτρέπει τη διατήρηση δεδοµένων προσωπικού 

χαρακτήρα για ιστορικούς επιστηµονικούς ή στατιστικούς σκοπούς, εφ΄ όσον κρίνει ότι δεν 

θίγονται σε κάθε συγκεκριµένη περίπτωση τα δικαιώµατα των υποκειµένων τους ή και τρίτων.  

Σύµφωνα µε τη δεύτερη παράγραφο του άρθρου 4 του ν. 2472/97, όπως τροποποιήθηκε ως 

άνω σύµφωνα µε το άρθρο 20 παρ. 2 Ν. 3471/2006, η τήρηση των διατάξεων της 

προηγούµενης παραγράφου βαρύνει τον υπεύθυνο επεξεργασίας. ∆εδοµένα προσωπικού 

χαρακτήρα που έχουν συλλεχθεί ή υφίστανται επεξεργασία κατά παράβαση της προηγούµενης 

παραγράφου καταστρέφονται µε ευθύνη του υπεύθυνου επεξεργασίας. Η Αρχή, εάν 

εξακριβώσει αυτεπαγγέλτως ή µετά από σχετική καταγγελία παράβαση των διατάξεων της 

προηγούµενης παραγράφου, επιβάλλει τη διακοπή της συλλογής ή της επεξεργασίας και την 

καταστροφή των δεδοµένων προσωπικού χαρακτήρα που έχουν ήδη συλλεγεί ή τύχει 

επεξεργασίας. 

 

5.3 Τα δικαιώµατα των προσώπων 

Η νοµοθεσία για την προστασία προσωπικών δεδοµένων (ν. 2427/97) περιέχει ειδικούς 

κανόνες για τα δικαιώµατα των προσώπων (άρθρα 11-14).  

Ανεξάρτητα από τη νόµιµη βάση της συλλογής και επεξεργασίας δεδοµένων (για ταυτοποίηση 

κλπ.) είναι αναγκαία η ενηµέρωση των προσώπων για τη συλλογή και παραγωγή δεδοµένων 

που συνεπάγονται οι διαδικασίες της ταυτοποίησης και αυθεντικοποίησης. Ο υπεύθυνος 

επεξεργασίας οφείλει (άρθρο 11), κατά το στάδιο της συλλογής των σχετικών δεδοµένων 

προσωπικού χαρακτήρα, να ενηµερώνει µε τρόπο πρόσφορο και σαφή το συναλλασσόµενο-

αιτούντα που είναι το υποκείµενο των δεδοµένων για τα εξής τουλάχιστον στοιχεία:  

• την ταυτότητά του και την ταυτότητα του τυχόν εκπροσώπου του, 

• το σκοπό της επεξεργασίας, 
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• τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδοµένων, 

• την ύπαρξη του δικαιώµατος πρόσβασης. 

Είναι επίσης αναγκαίο να ενηµερώνεται ο συναλλασσόµενος για την υποχρεωτικότητα ή µη 

παροχής των στοιχείων, καθώς και για τις συνέπειες µη παροχής υποχρεωτικών στοιχείων. 

Ο νόµος δεν προσδιορίζει τους ειδικότερους τρόπους της ενηµέρωσης. Η ενηµέρωση µπορεί να 

γίνει και ηλεκτρονικά, είτε µε γενική αναγραφή των σχετικών όρων στο δικτυακό τόπο, είτε 

εξειδικευµένα προς το συναλλασσόµενο µε τη διοίκηση. Ακόµη και εάν επιλέγεται η πρώτη 

εναλλακτική λύση, σε κάθε περίπτωση είναι σκόπιµο να επισηµαίνεται στον ηλεκτρονικά 

συναλλασσόµενο ειδικά και συγκεκριµένα η ύπαρξη και ο «τόπος» της ενηµέρωσης.  

Κατ’ εφαρµογή των γενικών κανόνων, το υποκείµενο των δεδοµένων, εν προκειµένω ο 

συναλλασσόµενος µε τη διοίκηση, έχει τα δικαιώµατα της πρόσβασης, διόρθωσης και 

αντίρρησης ως προς τα δεδοµένα που τον αφορούν, όπως αυτά προσδιορίζονται στα άρθρα 12 

και 13 του ν. 2472/97, όπως ισχύει.  

 

5.4 Συµµόρφωση µε διαδικαστικές προϋποθέσεις  

Ο ν. 2472/97 έχει εισαγάγει σύστηµα γνωστοποίησης των αρχείων και επεξεργασίας 

δεδοµένων προσωπικού χαρακτήρα (άρθρο 6). Η συλλογή και επεξεργασία δεδοµένων 

αναγκαίων για την ταυτοποίηση και την αυθεντικοποίηση θα πρέπει να γνωστοποιείται στην 

Αρχή Προστασίας Προσωπικών ∆εδοµένων. 

Με τη γνωστοποίηση ο υπεύθυνος επεξεργασίας πρέπει απαραιτήτως να δηλώνει:  

1. Το ονοµατεπώνυµο ή την επωνυµία ή τον τίτλο του και τη διεύθυνσή του. 

2. Τη διεύθυνση όπου είναι εγκατεστηµένο το αρχείο ή ο κύριος εξοπλισµός που 

υποστηρίζει την επεξεργασία. 

3. Την περιγραφή του σκοπού της επεξεργασίας των δεδοµένων προσωπικού χαρακτήρα 

που περιέχονται ή πρόκειται να περιληφθούν στο αρχείο.  

4. Το είδος των δεδοµένων προσωπικού χαρακτήρα που υφίστανται ή πρόκειται να 

υποστούν επεξεργασία ή περιέχονται ή πρόκειται να περιληφθούν στο αρχείο. 

5. Το χρονικό διάστηµα για το οποίο προτίθεται να εκτελεί την επεξεργασία ή να 

διατηρήσει το αρχείο. 

6. Τους αποδέκτες ή τις κατηγορίες αποδεκτών στους οποίους ανακοινώνει ή ενδέχεται 

να ανακοινώνει τα δεδοµένα προσωπικού χαρακτήρα. 

7. Τις ενδεχόµενες διαβιβάσεις και το σκοπό της διαβίβασης δεδοµένων προσωπικού 

χαρακτήρα σε τρίτες χώρες.  

8. Τα βασικά χαρακτηριστικά του συστήµατος και των µέτρων ασφαλείας του αρχείου ή 

της επεξεργασίας. 
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Η γνωστοποίηση της συλλογής και επεξεργασίας δεδοµένων προσωπικού χαρακτήρα για τους 

σκοπούς της ταυτοποίησης και αυθεντικοποίησης µπορεί να αποτελούν και µέρος γενικότερης 

γνωστοποίησης της συλλογής και επεξεργασίας προσωπικών δεδοµένων για την παροχή 

υπηρεσιών ηλεκτρονικής διακυβέρνησης. 

Στην περίπτωση που είναι γνωστό ή πιθανολογείται ότι θα λάβει χώρα συλλογή και 

επεξεργασία «ευαίσθητων δεδοµένων», όπως ορίζονται στο ν. 2472/97 τότε είναι αναγκαία η 

προηγούµενη γνωστοποίηση και η αίτηση προς την Αρχή Προστασίας Προσωπικών ∆εδοµένων 

για παροχή σχετικής άδειας (άρθρο 7 ν. 2472/97).  

Στη διαδικασία της προηγούµενης γνωστοποίησης / άδειας υπόκειται και η διασύνδεση αρχείων 

(όπως ορίζεται στο άρθρο 2 στ του ν. 2472/97, δηλ. στη δυνατότητα συσχέτισης των 

δεδοµένων ενός αρχείου µε δεδοµένα άλλου αρχείου ή αρχείων). Συγκεκριµένα, εάν για την 

ταυτοποίηση και αυθεντικοποίηση πρόκειται να γίνει διασύνδεση, απαιτείται προηγούµενη 

άδεια της Αρχής («άδεια διασύνδεσης»), εάν α) ένα τουλάχιστον από τα αρχεία που πρόκειται 

να διασυνδεθούν περιέχει ευαίσθητα δεδοµένα, β) µε τη διασύνδεση πρόκειται να 

αποκαλυφθούν ευαίσθητα δεδοµένα ή γ) εάν για την πραγµατοποίηση της διασύνδεσης 

πρόκειται να γίνει χρήση ίδιου (ενιαίου) κωδικού αριθµού. Η άδεια διασύνδεσης της 

προηγούµενης παραγράφου χορηγείται ύστερα από ακρόαση των υπεύθυνων επεξεργασίας 

των αρχείων και αναφέρει απαραιτήτως το σκοπό για τον οποίο η διασύνδεση θεωρείται 

αναγκαία, το είδος των δεδοµένων προσωπικού χαρακτήρα που αφορά η διασύνδεση, το 

χρονικό διάστηµα για το οποίο επιτρέπεται η διασύνδεση, καθώς και τυχόν όρους και 

προϋποθέσεις για την αποτελεσµατικότερη προστασία των δικαιωµάτων και ελευθεριών και 

ιδίως του δικαιώµατος ιδιωτικής ζωής των υποκειµένων ή τρίτων. 

Εν γένει κρίνεται ότι το κανονιστικό πλαίσιο που αφορά την επεξεργασία προσωπικών 

δεδοµένων, όπως αυτή περιγράφεται παραπάνω, είναι επαρκές. Τυχόν ειδικά ζητήµατα 

µπορούν να αντιµετωπιστούν µε την εξειδίκευση γενικών κανόνων κατά την εφαρµογή της 

νοµοθεσίας και κυρίως κατά την εφαρµογή των αρχών της αναλογικότητας και του σκοπού. Τα 

όρια της νόµιµης δράσης συµπροσδιορίζονται εξάλλου και από τυχόν όρους και προϋποθέσεις 

που θα θέσει η Αρχή Προστασίας Προσωπικών ∆εδοµένων, αποφαινόµενη επί των αιτήσεων 

για άδειες επεξεργασίας ευαίσθητων δεδοµένων και άδειες διασύνδεσης.  

 

5.5 Υποχρεώσεις και ενέργειες της ∆ιοίκησης 

Οι ενέργειες που θα πρέπει να εκτελέσει η ∆ιοίκηση σχετικά µε την αυθεντικοποίηση πολιτών, 

επιχειρήσεων και φορέων σε υπηρεσίες ηλεκτρονικής διακυβέρνησης περιλαµβάνουν τα εξής: 

1. Θα πρέπει να συνταχθούν έντυπα για την παροχή και λήψη συγκατάθεσης, τα οποία θα 

δίδονται στους αιτούµενους την εγγραφή. Υπενθυµίζεται ότι ο νόµος 2472/97 δεν 

απαιτεί έγγραφο τύπο παρά µόνο για την επεξεργασία ευαίσθητων δεδοµένων. Ωστόσο 

καθώς η συγκατάθεση θα πρέπει να είναι σαφής, ρητή, ειδική και «ενηµερωµένη» 

συνιστάται να ακολουθείται ο έγγραφος τύπος ακόµη και για την περίπτωση αυτή. 
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2. Κατά την αίτηση για εγγραφή σε διάφορες υπηρεσίες θα πρέπει να καθίσταται σαφές 

στους αιτούντες, εάν και ποια δεδοµένα είναι αναγκαία για την εγγραφή. 

3. Κατά την αίτηση για λήψη υπηρεσιών θα πρέπει να καθίσταται σαφές στους αιτούντες 

ποια και τι είδους δεδοµένα είναι αναγκαία για την επεξεργασία και τη διεκπεραίωση της 

αίτησής τους. 

4. Κατά την αίτηση θα πρέπει να γίνεται σαφής διαχωρισµός, τόσο στους αιτούντες όσο και 

στους χειριστές, µεταξύ των απαραίτητων δεδοµένων και των δεδοµένων των οποίων η 

παροχή είναι προαιρετική. 

5. Θα πρέπει να γίνεται διαχωρισµός των δεδοµένων ταυτοποίησης και των δεδοµένων που 

αφορούν το περιεχόµενο της αιτηθείσας ή παρεχόµενης πληροφορίας και υπηρεσίας. 

6. Ανεξάρτητα από τη συγκατάθεση, δηλ. ακόµη και εάν η παροχή δεδοµένων προβλέπεται 

ρητά από διάταξη νόµου ως υποχρεωτική (όπως π.χ. στις φορολογικές δηλώσεις), θα 

πρέπει κατά την εγγραφή σε υπηρεσίες να ενηµερώνονται οι αιτούντες, σύµφωνα µε το 

άρθρο 11 του ν. 2472/97, τουλάχιστον για την ταυτότητά του υπεύθυνου επεξεργασίας 

των δεδοµένων και την ταυτότητα του τυχόν εκπροσώπου του, το σκοπό της 

επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδοµένων και την 

ύπαρξη του δικαιώµατος πρόσβασης. 

7. Η ενηµέρωση µπορεί να γίνει και ηλεκτρονικά, µε γενική αναγραφή των σχετικών όρων 

στο δικτυακό τόπο. Στην περίπτωση αυτή θα πρέπει ο «τόπος» της ενηµέρωσης να είναι 

εµφανής και να επισηµαίνεται στον εγγραφόµενο - ηλεκτρονικά συναλλασσόµενο.  

8. Θα πρέπει να γίνουν όλες οι απαραίτητες διαδικαστικές ενέργειες έναντι της Αρχής 

Προστασίας Προσωπικών ∆εδοµένων που απαιτούνται κατά περίπτωση από το νόµο: α) 

γνωστοποίηση για τη συλλογή και επεξεργασία απλών δεδοµένων (συµπεριλαµβάνονται 

τα οικονοµικά δεδοµένα, αυτά δηλ. που καλύπτονται από το φορολογικό απόρρητο), β) 

αίτηση για άδεια στην περίπτωση της επεξεργασίας ευαίσθητων δεδοµένων γ) αίτηση για 

άδεια διασύνδεσης εφόσον γίνεται διασύνδεση αρχείων, εκ των οποίων έστω το ένα 

περιλαµβάνει ευαίσθητα ή γίνεται χρήση ενιαίου κωδικού αριθµού. Οι ενέργειες αυτές 

είναι απαραίτητες εφόσον η παροχή υπηρεσιών δεν καλύπτεται από προηγούµενες 

γνωστοποιήσεις / αιτήσεις προς την Αρχή. Στην περίπτωση αυτή, δηλαδή όταν έχουν 

κατατεθεί γνωστοποιήσεις / αιτήσεις που δεν καλύπτουν την ταυτοποίηση/ ηλεκτρονική 

παροχή υπηρεσιών, πρέπει να κατατεθούν συµπληρωµατικές γνωστοποιήσεις/ αιτήσεις ή 

τροποποίηση των κατατεθειµένων σύµφωνα µε το άρθρο 6 § 4 του ν. 2472/97. 

9. Θα πρέπει να επισηµαίνεται στους χειριστές των αιτήσεων εγγραφής ή των αιτήσεων για 

ηλεκτρονική παροχή υπηρεσιών ότι τα προσωπικά δεδοµένα θα πρέπει να είναι ακριβή 

και επικαιροποιηµένα. Θα ήταν ίσως σκόπιµο να εισαχθούν συγκεκριµένες προθεσµίες 

(π.χ. ανά έτος) στο πλαίσιο των οποίων θα ελέγχεται η επικαιροποίηση των δεδοµένων.  
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10. Θα πρέπει να επισηµαίνεται στους χειριστές των αιτήσεων εγγραφής ή των αιτήσεων για 

ηλεκτρονική παροχή υπηρεσιών η υποχρέωση διαγραφής/ καταστροφής δεδοµένων που 

δεν είναι πλέον αναγκαία για την εκπλήρωση ενός σκοπού. Λόγω της πολλαπλότητας 

των σκοπών δεν είναι δυνατόν να γίνει περαιτέρω εξειδίκευση της συγκεκριµένης 

υποχρέωσης. 

11. Τα αρχεία-δεδοµένα θα πρέπει να καταστρέφονται µετά το πέρας της περιόδου που 

απαιτείται για την πραγµατοποίηση του σκοπού. Για την καταστροφή θα πρέπει να 

ακολουθούνται οι οδηγίες της Αρχής Προστασίας Προσωπικών ∆εδοµένων που 

περιέχονται στη σχετική Οδηγία 1/2005 (http://www.dpa.gr/secure).  
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6. ΤΑΥΤΟΠΟΙΗΣΗ ΚΑΤΑ ΤΗ ΧΡΗΣΗ 

ΗΛΕΚΤΡΟΝΙΚΩΝ ΥΠΗΡΕΣΙΩΝ 

Με τον όρο ταυτοποίηση, υπό το πρίσµα του ΠΨΑ, νοείται η διαδικασία δήλωσης ταυτότητας 

από το χρήστη στις υπηρεσίες ηλεκτρονικής διακυβέρνησης. Καθώς οι χρήστες-πολίτες 

αξιοποιούν διαφορετικού είδους «ταυτότητες» στις συναλλαγές τους µε τη ∆ηµόσια ∆ιοίκηση, 

η διαδικασία-µέθοδος ταυτοποίησης που θα αξιοποιηθεί στις αντίστοιχες υπηρεσίες 

ηλεκτρονικής διακυβέρνησης θα επηρεάσει σε µεγάλο βαθµό το ΠΨΑ, καθώς οι διαφορετικοί 

τρόποι και µέθοδοι ταυτοποίησης δηµιουργούν διαφορετικού είδους νοµικούς, θεσµικούς ή 

ακόµα και «τεχνικούς» περιορισµούς. 

Λαµβάνοντας υπόψη την Ελληνική συνταγµατική και έννοµη τάξη και τις υπάρχουσες µεθόδους 

ταυτοποίησης για συναλλαγές µε το Ελληνικό ∆ηµόσιο προτείνεται η ταυτοποίηση των 

χρηστών σε ηλεκτρονικές υπηρεσίες της ∆ηµόσιας ∆ιοίκησης µέσω της Κεντρικής ∆ιαδικτυακής 

Πύλης (Κ∆Π) µε αξιοποίηση ξεχωριστών αναγνωριστικών των χρηστών ανά υπηρεσία. 

Με τη συγκεκριµένη προτεινόµενη τεχνική ταυτοποίησης, µε χρήση διαφορετικού 

αναγνωριστικού για κάθε υπηρεσία, οι διαδικασίες της εγγραφής και της αυθεντικοποίησης 

πραγµατοποιούνται στην Κ∆Π, χωρίς να απαιτείται να έχουν οι χρήστες προηγουµένως 

εγγραφεί στις ανεξάρτητες ηλεκτρονικές υπηρεσίες, αλλά και ενδεχόµενη εγγραφή τους σε 

αυτές να µη σχετίζεται µε τη διαδικασία αυθεντικοποίησης στην Κ∆Π και να µην προκύπτει 

καµία απολύτως συσχέτιση ή πρόβληµα από το γεγονός αυτό για την ολοκλήρωση των 

παρεχόµενων υπηρεσιών. Κατά τη διάρκεια της εγγραφής του χρήστη στην Κ∆Π, ο χρήστης 

πρέπει να εισάγει τα διαφορετικά αναγνωριστικά που απαιτεί ο κάθε φορέας προκειµένου να 

τον ταυτοποιήσει. Τα αναγνωριστικά αυτά (π.χ. ΑΦΜ, Α∆Τ, ΑΜΚΑ κλπ.), αν επιθυµεί ο 

χρήστης, είναι δυνατόν να αποθηκεύονται στην Κ∆Π και να συνθέτουν τον ψηφιακό φάκελο 

αναγνωριστικών για το συγκεκριµένο χρήστη. Όταν ο χρήστης επιθυµεί να χρησιµοποιήσει µία 

ηλεκτρονική υπηρεσία, η Κ∆Π αναζητά στον ψηφιακό φάκελο αναγνωριστικών του χρήστη το 

αναγνωριστικό που απαιτείται για την ταυτοποίησή του στη συγκεκριµένη υπηρεσία. Εάν η 

αναζήτηση είναι επιτυχής, το αναγνωριστικό αποστέλλεται στον εξυπηρετητή της αντίστοιχης 

υπηρεσίας προκειµένου ο χρήστης να ταυτοποιηθεί και να ξεκινήσει η διαδικασία της 

αυθεντικοποίησής του. Σε περίπτωση που η αναζήτηση δεν είναι επιτυχής ο χρήστης 

ενηµερώνεται από την Κ∆Π ότι δεν µπορεί να χρησιµοποιήσει τη συγκεκριµένη ηλεκτρονική 

υπηρεσία.  

Η αποθήκευση του κάθε αναγνωριστικού του χρήστη στην Κ∆Π δεν είναι νόµιµο να είναι 

υποχρεωτική. Θα πρέπει να παρέχεται η δυνατότητα, σε κάθε επικοινωνία ο χρήστης να εισάγει 

εκ νέου τα αναγνωριστικά του ώστε να αποφεύγεται η τήρησή τους από την Κ∆Π. Η επιλογή, 

περί τήρησης ή µη των αναγνωριστικών από την Κ∆Π, θα πρέπει να είναι του χρήστη και να 

δηλώνεται στη φάση της αρχικής εγγραφής, µε τις προϋποθέσεις που ορίζει ο Ν. 2472/97. 

Εναλλακτικά, θα µπορούσε να υλοποιηθεί ένας λιγότερο αυστηρός, διαδραστικός µηχανισµός 

ταυτοποίησης, σύµφωνα µε τον οποίο όταν κάποιος πολίτης επιθυµεί να αξιοποιήσει µια 

υπηρεσία, τα στοιχεία της αίτησής του αποστέλλονται στο ΟΠΣ του αρµόδιου φορέα – 
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παρόχου της ηλεκτρονικής υπηρεσίας. Εάν το ΟΠΣ του φορέα ταυτοποιήσει µοναδικά τον 

αιτούντα επιστρέφει αυτοµάτως τα απαραίτητα δεδοµένα για τη δηµιουργία του παραγόµενου 

πιστοποιητικού. Εάν όµως το ΟΠΣ του φορέα επιστρέψει παραπάνω του ενός αποτελέσµατα, 

θα ξεκινήσει µία διαλογική επικοινωνία µεταξύ της Κ∆Π και του πολίτη ώστε να επιτευχθεί η 

µοναδικοποίηση του επιστρεφόµενου αποτελέσµατος (µπορούν να αξιοποιηθούν δέντρα 

απόφασης - decision trees).  Εάν ο στόχος αυτός επιτευχθεί, θα παράγεται το πιστοποιητικό. 

Ύστερα από την επιτυχή µοναδικοποίηση του αποτελέσµατος, ο πολίτης θα ερωτάται εάν 

επιθυµεί την αποθήκευση από την Κ∆Π του µοναδικού αναγνωριστικού ταυτοποίησής του ως 

προς τη συγκεκριµένη υπηρεσία µε σκοπό τη µελλοντική του χρήση. 

Για κάθε νέα ηλεκτρονική υπηρεσία που θα προσφέρεται µέσω της Κ∆Π είναι απαραίτητο η 

Κ∆Π να ενηµερώνεται από το δηµόσιο φορέα (ιδιοκτήτη της υπηρεσίας) για τα ακόλουθα: 

α)  Το Αναγνωριστικό που αξιοποιεί η συγκεκριµένη υπηρεσία για ταυτοποίηση (π.χ. Α.Φ.Μ., 

Α.∆.Τ.) 

β)  Το Επίπεδο Εµπιστοσύνης στο οποίο εντάσσεται η υπηρεσία  

γ)  Το Επίπεδο Αυθεντικοποίησης που απαιτείται, το οποίο προκύπτει από το Επίπεδο 

Εµπιστοσύνης, καθώς και το συγκεκριµένο µηχανισµό αυθεντικοποίησης στις περιπτώσεις 

ύπαρξης εναλλακτικών επιλογών που επιθυµεί να υιοθετήσει ο φορέας για τη συγκεκριµένη 

υπηρεσία 

δ)  Το Επίπεδο Εγγραφής, το οποίο προκύπτει από το Επίπεδο Εµπιστοσύνης, και το οποίο θα 

υιοθετηθεί από το φορέα για τη συγκεκριµένη υπηρεσία 

ε)  Το ∆ιακριτικό (token) που θα αξιοποιηθεί για τη δηµιουργία αµοιβαίας σχέσης 

εµπιστοσύνης µεταξύ Κ∆Π και φορέα. 

 

6.1 Περιγραφή λειτουργίας  

∆εδοµένης της ύπαρξης της Κ∆Π ως διαµεσολαβητή µεταξύ χρήστη και εξυπηρετητή κάθε 

ηλεκτρονικής υπηρεσίας κάθε ∆ηµόσιας υπηρεσίας, είναι επιτακτική η ανάγκη για την 

οικοδόµηση µιας σχέσης εµπιστοσύνης µεταξύ της Κ∆Π και του αντίστοιχου εξυπηρετητή, έτσι 

ώστε να επιτυγχάνεται η απαιτούµενη βεβαιότητα για τις “ταυτότητες” των οντοτήτων αυτών. 

Η δηµιουργία της σχέσης αυτής βασίζεται στην ανταλλαγή ενός διακριτικού (token) που 

αξιοποιείται για την ταυτοποίηση και αυθεντικοποίησή τους. Επίσης, η δηµιουργία ενός 

Εικονικού Ιδιωτικού ∆ικτύου (Virtual Private Network) µεταξύ τους µπορεί να διασφαλίσει, 

µεταξύ άλλων, και την εµπιστευτικότητα και ακεραιότητα των δεδοµένων που ανταλλάσσονται 

µέσω του ασφαλούς καναλιού (secure channel) που δηµιουργείται. Επιπλέον ενδέχεται να 

απαιτούνται και υπηρεσίες µη αποποίησης αποστολής και λήψης µηνύµατος, καθώς και 

υπηρεσίες χρονοσήµανσης. 

Για να µπορέσει ένας πολίτης να χρησιµοποιήσει µία ηλεκτρονική υπηρεσία θα πρέπει πρώτα να 

εγγραφεί στην Κ∆Π. Συγκεκριµένα, ο αιτών χρήστης συµπληρώνει την αίτηση εγγραφής 

δηλώνοντας τα στοιχεία του, επιλέγει µία προς µία τις ηλεκτρονικές υπηρεσίες που επιθυµεί να 
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χρησιµοποιήσει, δηλώνει τα µοναδικά αναγνωριστικά που αντιστοιχούν στις υπηρεσίες που 

επέλεξε (π.χ. ΑΦΜ για την περίπτωση οικονοµικών υπηρεσιών) και δηλώνει αν επιθυµεί, ανά 

παρεχόµενη υπηρεσία, να αποθηκευθεί στην Κ∆Π το ανά περίπτωση απαιτούµενο 

αναγνωριστικό. Η Κ∆Π δηµιουργεί µία σχέση εµπιστοσύνης µε τον εξυπηρετητή της κάθε 

υπηρεσίας που επιθυµεί να εγγραφεί ο αιτών χρήστης, ελέγχει τα στοιχεία του και κατά πόσο 

έχει δικαίωµα χρήσης της ηλεκτρονικής υπηρεσίας. Εφόσον τα αποτελέσµατα των παραπάνω 

ελέγχων είναι θετικά, ο χρήστης ενηµερώνεται για την επιτυχηµένη εγγραφή του στην Κ∆Π και 

τις ηλεκτρονικές υπηρεσίες και ακολούθως παραλαµβάνει τα διαπιστευτήριά του, σύµφωνα µε 

το πλαίσιο που ορίζει ρητά η Κ∆Π και ανάλογα µε το επίπεδο εµπιστοσύνης της κάθε 

παρεχόµενης ηλεκτρονικής υπηρεσίας. 

Ακολούθως, προκειµένου να χρησιµοποιήσει κάποια ηλεκτρονική υπηρεσία, ο χρήστης 

επισκέπτεται την Κ∆Π και επιλέγει την υπηρεσία αυτή. Η Κ∆Π, γνωρίζοντας το επίπεδο 

εµπιστοσύνης της συγκεκριµένης υπηρεσίας, άρα και το επίπεδο αυθεντικοποίησης που 

απαιτείται για τους αιτούντες προσπέλασης στην υπηρεσία αυτή, ενηµερώνει το χρήστη για τα 

διαπιστευτήρια που απαιτείται να παρουσιάσει προκειµένου να του επιτραπεί η πρόσβαση. Ο 

χρήστης εισάγει τα διαπιστευτήριά του και εφόσον το αποτέλεσµα του σχετικού ελέγχου είναι 

θετικό, µπορεί να κάνει πλέον χρήση της αιτούµενης υπηρεσίας. Για την υποστήριξη παροχής 

επιπρόσθετων υπηρεσιών µη-αποποίησης, η Κ∆Π διατηρεί αρχείο καταγραφής (log file) κάθε 

προσπάθειας αυθεντικοποίησης. Σε περίπτωση που η προσπάθεια είναι επιτυχηµένη, το αρχείο 

περιλαµβάνει την ώρα, την ηµεροµηνία, το όνοµα του χρήστη (username) και τα 

διαπιστευτήρια που αντιστοιχούν στη συγκεκριµένη σύνοδο. Σε περίπτωση που αυτή είναι 

αποτυχηµένη, το αρχείο περιλαµβάνει µόνον την ώρα, την ηµεροµηνία και το όνοµα του 

χρήστη (username). Η παραπάνω διαδικασία παρουσιάζεται στην ακόλουθη εικόνα: 



Ελληνικό Πλαίσιο Παροχής Υπηρεσιών  
Ηλεκτρονικής ∆ιακυβέρνησης και Ψηφιακής Αυθεντικοποίησης  

 

 
Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

Έκδοση 4.0 34 

 

 

 

Εικόνα 1: Αρχικοποίηση - Εγγραφή – Αυθεντικοποίηση (µε ταυτοποίηση στην Κ∆Π 

και δι’ αυτής στην Υπηρεσία)  

 

6.1.1 Αξιοποίηση υπηρεσιών επιπέδου εµπιστοσύνης 3 

Οι ενέργειες που πραγµατοποιούνται στη περίπτωση που ο χρήστης ενεργοποιεί υπηρεσία 

επιπέδου εµπιστοσύνης 3 (π.χ. αίτηση χορήγησης αντιγράφου πιστοποιητικού ποινικού 

µητρώου) παρουσιάζονται στην Εικόνα 2. Συγκεκριµένα µετά την επιτυχή ολοκλήρωση της 

διαδικασίας αυθεντικοποίησης, δηµιουργείται η αµοιβαία σχέση εµπιστοσύνης µεταξύ της Κ∆Π 

και του εξυπηρετητή της υπηρεσίας. Στη συνέχεια η Κ∆Π καταγράφει την αίτηση του χρήστη 

και την προωθεί στον εξυπηρετητή της υπηρεσίας µαζί µε το αναγνωριστικό του χρήστη. Η 

αίτηση η οποία προωθείται στον εξυπηρετητή είναι υπογεγραµµένη ψηφιακά από το χρήστη, 

ούτως ώστε να αποδεικνύεται ότι ο χρήστης είναι ο εντολέας της ενέργειας αυτής. Η Κ∆Π µε 

τη σειρά της υπογράφει την αίτηση του χρήστη και την αποστέλλει στον εξυπηρετητή της 

υπηρεσίας. Ο εξυπηρετητής της υπηρεσίας καταγράφει την αίτηση που παρέλαβε και στη 

συνέχεια αποστέλλει στην Κ∆Π τα δεδοµένα που ζητήθηκαν. ∆εδοµένης της κρισιµότητας των 

δεδοµένων, αφού η υπηρεσία ανήκει στο υψηλότερο Επίπεδο Εµπιστοσύνης, ο εξυπηρετητής 

κρυπτογραφεί τα δεδοµένα µε το δηµόσιο κλειδί του χρήστη, τα υπογράφει ψηφιακά και τα 

προωθεί στην Κ∆Π, καταγράφοντας παράλληλα την αποστολή. Η Κ∆Π, µε τη σειρά της, 



Ελληνικό Πλαίσιο Παροχής Υπηρεσιών  
Ηλεκτρονικής ∆ιακυβέρνησης και Ψηφιακής Αυθεντικοποίησης  

 

 
Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

Έκδοση 4.0 35 

 

καταγράφει την παραλαβή, ελέγχει την εγκυρότητα της ψηφιακής υπογραφής του 

εξυπηρετητή της υπηρεσίας, η οποία συνοδεύει τα δεδοµένα και τα προωθεί στο χρήστη 

καταγράφοντας ταυτόχρονα την αποστολή τους. Ο χρήστης αποκρυπτογραφεί τα δεδοµένα 

που παραλαµβάνει κάνοντας χρήση του ιδιωτικού του κλειδιού1 και επαληθεύει την προέλευση 

και την ακεραιότητά τους µέσω της ψηφιακής υπογραφής της Κ∆Π και του εξυπηρετητή που 

τα συνοδεύουν.  

 

Εικόνα 2: Χρήση Υπηρεσίας Επιπέδου Εµπιστοσύνης 3 (µε ταυτοποίηση στην Κ∆Π 

και δι’ αυτής στην Υπηρεσία) 

6.1.2 Αξιοποίηση υπηρεσιών επιπέδου εµπιστοσύνης 2 

Οι ενέργειες που πραγµατοποιούνται για υπηρεσίες επιπέδου εµπιστοσύνης 2 (π.χ. αίτηση 

χορήγησης αντιγράφου εκκαθαριστικού σηµειώµατος φορολογίας εισοδήµατος) 

αποτυπώνονται στην Εικόνα 3. Η Κ∆Π ζητά από το χρήστη να παρουσιάσει τα διαπιστευτήρια 

που έχει στην κατοχή του, διαπιστευτήρια τα οποία έχουν παραληφθεί από το χρήστη κατά τη 

διαδικασία της εγγραφής του. Εφόσον η αυθεντικοποίηση ολοκληρωθεί µε επιτυχία, 

δηµιουργείται η αµοιβαία σχέση εµπιστοσύνης µεταξύ της Κ∆Π και του εξυπηρετητή της 

                                                

 

1 Με το δηµόσιο κλειδί του χρήστη κρυπτογραφείται κλειδί συµµετρικής κρυπτογράφησης, το οποίο µε τη σειρά του 
χρησιµοποιείται δευτερογενώς για την κρυπτογράφηση και αποκρυπτογράφηση των δεδοµένων (ψηφιακός φάκελος – 
digital envelope) 
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υπηρεσίας. Σε περίπτωση που δεν αξιοποιούνται συνθηµατικά µιας χρήσης, οι διαδικασίες 1.2, 

2.2 & 3.2 της Εικόνα 3 παραλείπονται. Στη συνέχεια η Κ∆Π καταγράφει την αίτηση του χρήστη 

και την προωθεί στον εξυπηρετητή της υπηρεσίας. Η αίτηση, µαζί µε το αναγνωριστικό του 

χρήστη για την υπηρεσία αυτή, προωθούνται στον εξυπηρετητή ψηφιακά υπογεγραµµένα από 

την Κ∆Π. Ο εξυπηρετητής της υπηρεσίας καταγράφει την αίτηση που παρέλαβε και αποστέλλει 

στην Κ∆Π τα δεδοµένα που ζητήθηκαν. ∆εδοµένης της απαίτησης για µη-αποποίηση 

αποστολής των δεδοµένων, ο εξυπηρετητής υπογράφει ψηφιακά τα δεδοµένα µε το ψηφιακό 

πιστοποιητικό του, καταγράφοντας παράλληλα την αποστολή αυτή. Η Κ∆Π, µε τη σειρά της, 

καταγράφει την παραλαβή και επαληθεύει την ψηφιακή υπογραφή που τα συνοδεύει. Τέλος, 

προωθεί στο χρήστη τα δεδοµένα µε την ψηφιακή υπογραφή του εξυπηρετητή, αφού επιπλέον 

τα έχει υπογράψει ψηφιακά και αυτή και καταγράφει την αποστολή τους. 

 

Εικόνα 3: Χρήση Υπηρεσίας Επιπέδου Εµπιστοσύνης 2 (µε ταυτοποίηση στην Κ∆Π 

και δι’ αυτής στην Υπηρεσία) 

 

6.1.3 Αξιοποίηση υπηρεσιών επιπέδου εµπιστοσύνης 1 

Για υπηρεσίες που εντάσσονται στο επίπεδο εµπιστοσύνης 1, οι αντίστοιχες ενέργειες 

παρουσιάζονται στην Εικόνα 4. Η Κ∆Π καταγράφει την αίτηση του χρήστη και την προωθεί 

στον εξυπηρετητή της υπηρεσίας µαζί µε το µοναδικό αναγνωριστικό του χρήστη, αφού πρώτα 
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τα υπογράψει ψηφιακά. Ο εξυπηρετητής της υπηρεσίας καταγράφει την αίτηση που παρέλαβε 

και στη συνέχεια αποστέλλει στην Κ∆Π τα δεδοµένα που ζητήθηκαν. Προκειµένου να 

διαφυλαχθεί η µη αποποίηση αποστολής των δεδοµένων, ο εξυπηρετητής υπογράφει ψηφιακά 

τα δεδοµένα καταγράφοντας παράλληλα την αποστολή αυτή. Η Κ∆Π, µε τη σειρά της, 

καταγράφει την παραλαβή, ελέγχει την εγκυρότητα της ψηφιακής υπογραφής που συνοδεύει 

τα δεδοµένα και τα προωθεί στο χρήστη µαζί µε την ψηφιακή υπογραφή του εξυπηρετητή, 

υπογράφοντάς τα ψηφιακά και αυτή. 

 

Εικόνα 4: Χρήση Υπηρεσίας Επιπέδου Εµπιστοσύνης 1 (µε ταυτοποίηση στην Κ∆Π 

και δι’ αυτής στην Υπηρεσία) 

 

6.1.4 Αξιοποίηση υπηρεσιών επιπέδου εµπιστοσύνης 0 

Για τις περιπτώσεις υπηρεσιών επιπέδου εµπιστοσύνης 0, η Κ∆Π µεταφέρει την αίτηση του 

χρήστη στον αντίστοιχο εξυπηρετητή έχοντας προηγουµένως δηµιουργήσει τη σχέση 

εµπιστοσύνης µε αυτόν. Στη συνέχεια ο εξυπηρετητής της υπηρεσίας αποστέλλει τα δεδοµένα 

στην Κ∆Π, η οποία µε τη σειρά της τα προωθεί στο χρήστη. Η διαδικασία αυτή αποτυπώνεται 

στην Εικόνα 5. 
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Εικόνα 5: Χρήση Υπηρεσίας Επιπέδου Εµπιστοσύνης 0 (µε ταυτοποίηση στην Κ∆Π 

και δι’ αυτής στην Υπηρεσία) 

 

6.2 Πλεονεκτήµατα & Μειονεκτήµατα 

Τα πλεονεκτήµατα της συγκεκριµένης υλοποίησης είναι πολλαπλά: συµµορφώνεται πλήρως µε 

το ισχύον νοµοθετικό πλαίσιο, αναιρεί την οποιαδήποτε απαίτηση περί ύπαρξης πολλαπλών 

σηµείων αυθεντικοποίησης του χρήστη, όπως κυρίως και την ανάγκη έκδοσης πολλαπλών 

διαπιστευτηρίων ή τήρησής τους στην Κ∆Π. Επιπρόσθετα, η λύση αυτή επιτρέπει την 

υποστήριξη υπηρεσιών διαλειτουργικότητας, µέσω της Κ∆Π, µεταξύ διαφορετικών υπηρεσιών, 

όπου αυτό είναι επιθυµητό. 

Τα «µειονεκτήµατα» της συγκεκριµένης υλοποίησης αφορούν στις τεχνολογικές απαιτήσεις 

αναφορικά µε τη δηµιουργία συνόδων µεταξύ της Κ∆Π και του εξυπηρετητή της υπηρεσίας 

κάθε φορέα, µε απολύτως ικανοποιητικό επίπεδο εµπιστοσύνης (trust) και υψηλής 

διαθεσιµότητας. Επίσης απαιτείται η ανάπτυξη συγκεκριµένου λεπτοµερούς πλαισίου για τον 

έλεγχο (auditing) των παρεχόµενων υπηρεσιών από την Κ∆Π. 



Ελληνικό Πλαίσιο Παροχής Υπηρεσιών  
Ηλεκτρονικής ∆ιακυβέρνησης και Ψηφιακής Αυθεντικοποίησης  

 

 
Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

Έκδοση 4.0 39 

 

7. ΑΥΘΕΝΤΙΚΟΠΟΙΗΣΗ ΟΝΤΟΤΗΤΩΝ ΣΤΙΣ 

ΥΠΗΡΕΣΙΕΣ ΗΛΕΚΤΡΟΝΙΚΗΣ ∆ΙΑΚΥΒΕΡΝΗΣΗΣ 

Με τον όρο αυθεντικοποίηση νοείται η διαδικασία πιστοποίησης και επιβεβαίωσης της 

ταυτότητας των χρηστών, η οποία σε κάθε περίπτωση βασίζεται στα διαπιστευτήρια που 

κατέχει ο χρήστης. Συγκεκριµένα, κατά τη διαδικασία αυθεντικοποίησης αναγνωρίζεται και 

επιβεβαιώνεται η ορθότητα της ταυτότητας ενός χρήστη ή κάποιων χαρακτηριστικών της. Σε 

καµία περίπτωση δε θα πρέπει η αυθεντικοποίηση ενός χρήστη να συγχέεται µε την παροχή 

εξουσιοδότησης (authorization) στους προσφερόµενους πληροφοριακούς πόρους. 

Στην ενότητα αυτή παρουσιάζονται οι εναλλακτικοί µηχανισµοί και µέθοδοι αυθεντικοποίησης 

που είναι ρεαλιστικά εφικτό να αξιοποιηθούν στις υπηρεσίες ηλεκτρονικής διακυβέρνησης. Θα 

πρέπει να σηµειωθεί ότι η επιλογή κάποιας συγκεκριµένης µεθόδου αυθεντικοποίησης δεν 

αποτελεί αντικείµενο της παρούσας ενότητας, καθώς εξαρτάται από το επίπεδο εµπιστοσύνης 

στο οποίο έχει ενταχθεί η υπηρεσία. Επισηµαίνεται, όµως, ότι όσο µεγαλύτερο είναι το επίπεδο 

εµπιστοσύνης στο οποίο εντάσσεται µία υπηρεσία, τόσο ισχυρότερος µηχανισµός 

αυθεντικοποίησης απαιτείται. 

 

7.1 Μηχανισµοί Αυθεντικοποίησης 

Τα συστήµατα αυθεντικοποίησης είναι δυνατό να κατηγοριοποιηθούν µε βάση τη µέθοδο η 

οποία αξιοποιείται για την πιστοποίηση της ταυτότητας ενός χρήστη. Οι µέθοδοι αυτοί 

διαχωρίζονται [24] µε βάση τα εξής χαρακτηριστικά: 

• Κάτι που γνωρίζει (something known) ο χρήστης, για παράδειγµα ένα συνθηµατικό  

• Κάτι που κατέχει (something possessed) ο χρήστης, για παράδειγµα µία έξυπνη κάρτα  

• Κάποιο χαρακτηριστικό γνώρισµα (something inherent), για παράδειγµα βιοµετρικές 

µέθοδοι 

• Συνδυασµός κάποιων εκ των ανωτέρω χαρακτηριστικών γνωρισµάτων 

Οι µηχανισµοί αυθεντικοποίησης, ανεξάρτητα από τα χαρακτηριστικά που υιοθετούν, 

αξιοποιούν δύο τύπους κλειδιών: 

• Μυστικά κλειδιά: Σε αυτά συµπεριλαµβάνονται τα συνθηµατικά, οι κωδικοί και τα 

συµµετρικά κλειδιά. 

• Ασύµµετρα κλειδιά: Σε αυτά συµπεριλαµβάνονται ζεύγη κλειδιών, από τα οποία το ένα 

είναι δηµόσια γνωστό (δηµόσιο κλειδί), ενώ το άλλο παραµένει µυστικό (ιδιωτικό 

κλειδί). 

Συνεπώς τα συστήµατα αυθεντικοποίησης µπορούν να χαρακτηριστούν ως µονοδιάστατα ή 

πολυδιάστατα, ανάλογα µε τα διαφορετικά χαρακτηριστικά που αξιοποιούν, ώστε να 

εξασφαλίσουν το επιθυµητό επίπεδο βεβαιότητας για την ταυτότητα κάποιας ηλεκτρονικής 
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οντότητας. Για παράδειγµα, η χρήση ενός ιδιωτικού κλειδιού ως διακριτικού αυθεντικοποίησης 

που προστατεύεται από το συνθηµατικό του χρήστη αντιπροσωπεύει ένα χαρακτηριστικό 

παράδειγµα διδιάστατου συστήµατος αυθεντικοποίησης. 

 

7.2 ∆ιακριτικά Αυθεντικοποίησης  

Τα διακριτικά αυθεντικοποίησης αξιοποιούνται για τον έλεγχο της ορθότητας της ηλεκτρονικής 

ταυτότητας των χρηστών ενός συστήµατος. Ανάλογα µε το επιθυµητό επίπεδο ασφάλειας 

υιοθετείται και ο αντίστοιχος συνδυασµός χαρακτηριστικών και κλειδιών αυθεντικοποίησης [20] 

όπως προαναφέρθηκε στην ενότητα 7.1. 

 

7.2.1 Συνθηµατικά 

Τα συνθηµατικά αποτελούν τον ευρύτερα αποδεκτό τρόπο αυθεντικοποίησης, όπου ο χρήστης 

πιστοποιεί την ορθότητα της ταυτότητάς του κάνοντας χρήση ενός µυστικού που είναι γνωστό 

µόνο σε αυτόν. Ο χρήστης πρέπει να αποµνηµονεύσει το µυστικό κωδικό (something known) 

και να µην τον αποκαλύπτει σε άλλους χρήστες ή οντότητες. Συνήθως τα συνθηµατικά δεν 

αποθηκεύονται καθώς επιλέγονται µε τρόπο ώστε να είναι ευκολοµνηµόνευτα. 

 

7.2.2 ∆ιακριτικά συνθηµατικών µιας χρήσης (one time password 

tokens) 

Tα διακριτικά συνθηµατικών µιας χρήσης δεν απαιτούν την αποµνηµόνευσης τους από τον 

χρήστη και χρησιµοποιούνται µόνο µια φορά, δηλαδή η επαναχρησιµοποίηση ενός κωδικού για 

µελλοντική αυθεντικοποίηση του χρήστη δεν είναι δυνατή. Η παραγωγή των συνθηµατικών 

στηρίζεται σε συγκεκριµένους αλγόριθµους κρυπτογράφησης. Για τα συνθηµατικά µίας χρήσης 

µπορεί να χρησιµοποιηθεί είτε κάποιο υλικό, είτε να πραγµατοποιηθεί µέσω της εφαρµογής - 

συναλλαγής. Ενδεικτικά για την δεύτερη κατηγορία, ως συνθηµατικά µίας χρήσης µπορούν να 

χρησιµοποιηθούν τα  διακριτικά ταυτότητας συναλλαγών (Transaction Authentication Number 

- TAN) προκειµένου να επιτρέψουν την πραγµατοποίηση µίας συναλλαγής. Το διακριτικό της 

ταυτότητας συναλλαγής αποστέλλεται µέσω εναλλακτικού καναλιού επικοινωνίας που έχει 

προσυµφωνηθεί και προκαθοριστεί µεταξύ του τελικού χρήστη και του παρόχου της υπηρεσίας 

(παράδειγµα, µέσω ηλεκτρονικού ταχυδροµείου, γραπτών µηνυµάτων SMS, κ.α.). 

Η χρήση των διακριτικών συνθηµατικών µίας χρήσης είναι µία µορφή ελέγχου δύο 

παραγόντων (two-factor authentication). Ακόµα και εάν στο συνθηµατικό υποκλαπεί, είναι 

αδύνατη η συναλλαγή χωρίς το συνθηµατικό µίας χρήσης.  Η παραγωγή των συνθηµατικών 

µιας χρήσης έχουν συγκεκριµένη και περιορισµένη χρονική ισχύ. 
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7.2.3 ∆ιακριτικά Χαλαρής Αποθήκευσης (soft tokens) 

Τα διακριτικά χαλαρής αποθήκευσης αναφέρονται σε µυστικά κλειδιά, τα οποία αποθηκεύονται 

σε κάποιο µέσο αποθήκευσης όπως σκληρός δίσκος, CD, USB token κ.λπ. Τα κλειδιά είναι 

αποθηκευµένα σε κρυπτογραφηµένη µορφή, ενώ η προσπέλασή τους είναι δυνατή µόνο µε τη 

χρήση του κατάλληλου συνθηµατικού. 

 

7.2.4 ∆ιακριτικά Υλικού – Σκληρής Αποθήκευσης (hard tokens) 

Τα διακριτικά υλικού σκληρής αποθήκευσης αναφέρονται σε συσκευές υλικού οι οποίες 

αποθηκεύουν τα απαιτούµενα µυστικά κλειδιά και προσφέρουν tamper proof προστασία. Όλες 

οι κρυπτογραφικές διαδικασίες πραγµατοποιούνται εσωτερικά στη συσκευή και συνεπώς δεν 

υπάρχει καµία δυνατότητα ανάγνωσης των κλειδιών από εξωτερικές οντότητες. Για την 

ενεργοποίηση των κλειδιών συνηθίζεται η χρήση κάποιου συνθηµατικού. 

 

7.3 Απαιτήσεις Αυθεντικοποίησης 

Στις υπηρεσίες ηλεκτρονικής διακυβέρνησης θα πρέπει να υποστηρίζονται εναλλακτικοί τρόποι 

αυθεντικοποίησης, µε βάση τη βεβαιότητα που απαιτείται για την ορθότητα της ηλεκτρονικής 

ταυτότητας µιας οντότητας. Για το λόγο αυτό, πριν αποφασιστεί ο συγκεκριµένος µηχανισµός 

αυθεντικοποίησης για κάποια υπηρεσία, είναι απαραίτητο να προσδιοριστεί το επίπεδο 

εµπιστοσύνης, και συνεπώς το επίπεδο αυθεντικοποίησης, στο οποίο εντάσσεται η υπηρεσία 

αυτή. Επιπλέον θα πρέπει να παρέχεται στους χρήστες η δυνατότητα πρόσβασης σε υπηρεσίες 

χαµηλότερου επιπέδου όταν αυθεντικοποιούνται µε την αξιοποίηση ισχυρότερων διακριτικών, 

σε σχέση µε αυτό που απαιτεί η υπηρεσία µε βάση το επίπεδο εµπιστοσύνης που εντάσσεται. 

Για παράδειγµα, ένας χρήστης που αυθεντικοποιείται µε την αξιοποίηση του ψηφιακού του 

πιστοποιητικού θα πρέπει να µπορεί να έχει πρόσβαση και στις υπηρεσίες που 

αυθεντικοποιείται µε το συνθηµατικό του.  

Λαµβάνοντας υπόψη τους υπάρχοντες µηχανισµούς αυθεντικοποίησης και τα αντίστοιχα 

διακριτικά αυθεντικοποίησης, προκύπτουν τα ακόλουθα επίπεδα αυθεντικοποίησης:  

 

7.3.1 Επίπεδο Αυθεντικοποίησης 0 (ΕΑ0) 

Σε αυτό το επίπεδο δεν απαιτείται αυθεντικοποίηση του χρήστη καθώς οποιαδήποτε οντότητα 

είναι δυνατόν να έχει πρόσβαση στις πληροφορίες που θεωρούνται δηµόσιες. Συνήθως, 

τέτοιου τύπου υπηρεσίες είναι όσες παρέχουν πληροφοριακό υλικό.  

7.3.1.1 Απαιτήσεις ασφάλειας 

Σε αυτό το επίπεδο αυθεντικοποίησης θα πρέπει να διασφαλίζονται, κατ’ ελάχιστον, τα 

ακόλουθα: 
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• Ακεραιότητα του παρεχόµενου πληροφοριακού υλικού 

• Αυθεντικότητα υπηρεσίας 

7.3.1.2 Συσχετισµός µε επίπεδο εµπιστοσύνης 

Το επίπεδο αυθεντικοποίησης 0 σχετίζεται µε το επίπεδο εµπιστοσύνης 0, καθώς δεν απαιτείται 

η επιβεβαίωση της ορθότητας της ηλεκτρονικής ταυτότητας του χρήστη.  

7.3.1.3 Προτεινόµενος µηχανισµός αυθεντικοποίησης 

∆εν απαιτείται µηχανισµός αυθεντικοποίησης.  

 

7.3.2 Επίπεδο Αυθεντικοποίησης 1 (ΕΑ1) 

Σε αυτό το επίπεδο αυθεντικοποίησης απαιτείται µικρή έως µέτρια βεβαιότητα για την 

ορθότητα της ηλεκτρονικής ταυτότητας µιας οντότητας, καθώς αφορούν υπηρεσίες στις οποίες 

δικαίωµα πρόσβασης έχουν µόνον εξουσιοδοτηµένες οντότητες. Τέτοιου είδους υπηρεσίες 

θεωρούνται αυτές που υποστηρίζουν τη δυνατότητα παροχής αιτήσεων στους χρήστες για 

περαιτέρω (off-line) επεξεργασία και την πραγµατοποίηση της συναλλαγής µε το φορέα σε 

φυσικό επίπεδο. 

7.3.2.1 Απαιτήσεις ασφάλειας 

Σε αυτό το επίπεδο αυθεντικοποίησης θα πρέπει να διασφαλίζονται, κατ’ ελάχιστον, τα 

ακόλουθα: 

• Εµπιστευτικότητα των 

o δεδοµένων ταυτοποίησης (αναγνωριστικά) του χρήστη (τήρηση κανόνων 

προστασίας προσωπικών δεδοµένων)  

o διαπιστευτηρίων του χρήστη 

• Ακεραιότητα των 

o δεδοµένων ταυτοποίησης (αναγνωριστικά) του χρήστη 

o διαπιστευτηρίων του χρήστη 

o δεδοµένων που λαµβάνονται από την ηλεκτρονική υπηρεσία 

• Αυθεντικότητα υπηρεσίας 

7.3.2.2 Συσχετισµός µε επίπεδο εµπιστοσύνης 

Το επίπεδο αυθεντικοποίησης 1 σχετίζεται µε τα επίπεδα εµπιστοσύνης 1 και 2, καθώς 

απαιτείται έως και µέτρια βεβαιότητα για την ορθότητα της ηλεκτρονικής ταυτότητας του 

χρήστη.  
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7.3.2.3 Προτεινόµενος µηχανισµός αυθεντικοποίησης 

Οι µηχανισµοί αυθεντικοποίησης που προτείνονται για το συγκεκριµένο επίπεδο 

συµπεριλαµβάνουν: συνθηµατικά, συνθηµατικά µιας χρήσης ή συνδυασµό αυτών. 

 

7.3.3 Επίπεδο Αυθεντικοποίησης 2 (ΕΑ2) 

Σε αυτό το επίπεδο αυθεντικοποίησης απαιτείται υψηλή βεβαιότητα για την ορθότητα της 

ηλεκτρονικής ταυτότητας µιας οντότητας, καθώς είναι εξαιρετικά κρίσιµο να εξασφαλιστεί ότι 

µόνο εξουσιοδοτηµένα πρόσωπα έχουν τη δυνατότητα πρόσβασης στις προσφερόµενες 

υπηρεσίες. Εδώ εντάσσονται οι ηλεκτρονικές υπηρεσίες που επεξεργάζονται ευαίσθητα 

προσωπικά δεδοµένα ή υποστηρίζουν τη διενέργεια οικονοµικών συναλλαγών.  

7.3.3.1 Απαιτήσεις ασφάλειας 

Στο ΕΑ2 θα πρέπει να διασφαλίζονται κατ’ ελάχιστον τα ακόλουθα:  

• Εµπιστευτικότητα των  

o δεδοµένων ταυτοποίησης (αναγνωριστικά) του χρήστη (ιδιωτικότητα) 

o διαπιστευτηρίων του χρήστη 

o δεδοµένων που αποστέλλονται από το χρήστη στην ηλεκτρονική υπηρεσία 

o δεδοµένων που ο χρήστης λαµβάνει από την ηλεκτρονική υπηρεσία 

• Ακεραιότητα των 

o δεδοµένων ταυτοποίησης (αναγνωριστικά) του χρήστη 

o διαπιστευτηρίων του χρήστη 

o δεδοµένων που αποστέλλονται από το χρήστη στην ηλεκτρονική υπηρεσία 

o δεδοµένων που ο χρήστης λαµβάνει από την ηλεκτρονική υπηρεσία 

• Αυθεντικότητα υπηρεσίας  

• Μη αποποίηση 

o αποστολής δεδοµένων 

o λήψης δεδοµένων 

• Υπηρεσίες εποπτείας (auditing) 

• Χρονοσήµανση των ενεργειών 

7.3.3.2 Προτεινόµενος µηχανισµός αυθεντικοποίησης 

Ο µηχανισµός αυθεντικοποίησης που προτείνεται για το συγκεκριµένο επίπεδο αξιοποιεί 

ψηφιακά πιστοποιητικά (digital certificates) που θα εκδίδονται από την κατάλληλη Υποδοµή 

∆ηµόσιου Κλειδιού (PKI) και την Αρχή Χρονοσήµανσης (Time Stamping Authority - TSA), υπό 



Ελληνικό Πλαίσιο Παροχής Υπηρεσιών  
Ηλεκτρονικής ∆ιακυβέρνησης και Ψηφιακής Αυθεντικοποίησης  

 

 
Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

Έκδοση 4.0 44 

 

την αίρεση βεβαίως ότι η TSA επιτελεί και έργο CA. Επιπρόσθετα προτείνεται η αξιοποίηση 

διακριτικών χαλαρής ή σκληρής αποθήκευσης. Ο διαχωρισµός αυτός πραγµατοποιείται 

δεδοµένου ότι θεωρείται ότι δεν προάγει στην παρούσα φάση την ευρεία διάδοση υπηρεσιών 

ηλεκτρονικής διακυβέρνησης η απαίτηση όλοι οι πολίτες να προµηθευτούν άµεσα αναγνώστες 

έξυπνων καρτών για να δύνανται να έχουν πρόσβαση στις ηλεκτρονικές υπηρεσίες υψηλού 

επιπέδου εµπιστοσύνης. Ουσιαστικά στόχος είναι να µη δηµιουργηθούν έµµεσα προϋποθέσεις 

αποκλεισµού της συντριπτικής πλειονότητας των πολιτών από τις παρεχόµενες και υπό 

ανάπτυξη ηλεκτρονικές υπηρεσίες. Σε κάθε περίπτωση, αποκλειστικά υπεύθυνος για την τελική 

επιλογή του τύπου διακριτικών αποθήκευσης είναι πάντοτε ο φορέας παροχής της 

ηλεκτρονικής υπηρεσίας. Όποια επιλογή και αν τελικά υιοθετηθεί, τα διακριτικά αποθήκευσης 

θα πρέπει να προστατεύονται από τους αντίστοιχους προσωπικούς κωδικούς του χρήστη. 

7.3.3.3 Συσχετισµός µε επίπεδο εµπιστοσύνης 

Το επίπεδο αυθεντικοποίησης 2 σχετίζεται µε το επίπεδο εµπιστοσύνης 3 καθώς απαιτείται 

υψηλή βεβαιότητα για την ορθότητα της ηλεκτρονικής ταυτότητας του χρήστη. 

 

7.3.4 Σύνοψη Συσχετισµού Επιπέδων Εµπιστοσύνης & 

Αυθεντικοποίησης  

Στον παρακάτω πίνακα συνοψίζεται η συσχέτιση µεταξύ Επιπέδων Εµπιστοσύνης και Επιπέδων 

Αυθεντικοποίησης. Όπως είναι φανερό, η συσχέτιση αυτή δεν αποτελεί ένα προς ένα 

αντιστοιχία. 

Επίπεδο Εµπιστοσύνης  Επίπεδο Αυθεντικοποίησης 

0 0 

1,2 1 

3 2 

Πίνακας 3. Συσχέτιση Επιπέδου Εµπιστοσύνης & Επιπέδου Αυθεντικοποίησης 
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8. ∆ΙΑ∆ΙΚΑΣΙΕΣ ΕΓΓΡΑΦΗΣ ΟΝΤΟΤΗΤΩΝ  

Με τον όρο εγγραφή µιας οντότητας σε µια υπηρεσία ορίζεται το σύνολο των διαδικασιών 

µέσω των οποίων η οντότητα εκδηλώνει ενδιαφέρον χρήσης µιας συγκεκριµένης ηλεκτρονικής 

υπηρεσίας και παρέχει όλα τα στοιχεία που απαιτούνται για την έγκριση του δικαιώµατος 

αυτού. 

Για τον προσδιορισµό του κατάλληλου επιπέδου εγγραφής, οι ∆ηµόσιες Υπηρεσίες θα πρέπει 

να λάβουν υπόψη το επίπεδο εµπιστοσύνης στο οποίο εντάσσεται η παρεχόµενη υπηρεσία. 

Όπως έχει ήδη προαναφερθεί όσο υψηλότερο είναι το επίπεδο εµπιστοσύνης, τόσο υψηλό θα 

πρέπει να είναι και το επίπεδο εγγραφής, λαµβάνοντας επιπλέον υπόψη και το διακριτικό 

αυθεντικοποίησης που θα απαιτηθεί για τη διαδικασία αυθεντικοποίησης.  

Ενδεικτικά, για υπηρεσίες που υποστηρίζουν οικονοµικές συναλλαγές δεν θα πρέπει να 

επιτρέπεται η εγγραφή να πραγµατοποιείται µόνο µε τη συµπλήρωση µιας ηλεκτρονικής 

φόρµας (όπως πραγµατοποιείται στις υπάρχουσες υπηρεσίες ηλεκτρονικής διακυβέρνησης), 

αλλά θα πρέπει να υπάρχει η κατάλληλη διαδικασία κατά την οποία ο χρήστης αφού αρχικά 

επιβεβαιώσει τη γνησιότητα της ταυτότητάς του, θα µπορεί να παραλάβει το κατάλληλο 

διακριτικό αυθεντικοποίησης και περαιτέρω να αξιοποιήσει την υπηρεσία. 

Στην ενότητα αυτή αποτυπώνονται τα πρότυπα, οι προδιαγραφές και οι διαδικασίες που 

απαιτούνται για την εγγραφή µιας οντότητας σε µία υπηρεσία ηλεκτρονικής διακυβέρνησης, 

προκειµένου να ελεγχθεί η πληρότητα, η ορθότητα και η εγκυρότητα των δεδοµένων που 

υποβάλλονται από τον αιτούντα και να εκδοθεί το κατάλληλο διακριτικό αυθεντικοποίησης για 

την παροχή πρόσβασης στις παρεχόµενες υπηρεσίες. Σε κάθε περίπτωση θα πρέπει να 

σηµειωθεί ότι το επίπεδο εγγραφής δεν είναι απαραίτητο να ταυτίζεται µε τα επίπεδα 

εµπιστοσύνης ή αυθεντικοποίησης.  

Αξίζει να σηµειωθεί ότι η επιτυχηµένη ολοκλήρωση ενός συγκεκριµένου Επίπεδου Εγγραφής 

δεν αποκλείει την ανάγκη ολοκλήρωσης των υπολοίπων επιπέδων εγγραφής σε περίπτωση που 

ο χρήστης επιθυµεί να κάνει χρήση υπηρεσιών που ανήκουν σε αυτά.  

 

8.1 Τύποι χρηστών  

Οι χρήστες που µπορούν να αιτηθούν πρόσβασης στις υπηρεσίες ηλεκτρονικής διακυβέρνησης 

είναι: 

• Φυσικά Πρόσωπα  

• Νοµικά Πρόσωπα Ιδιωτικού ∆ικαίου (ΝΠΙ∆) 

• Νοµικά Πρόσωπα ∆ηµοσίου ∆ικαίου (ΝΠ∆∆) 
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8.2  Επίπεδα και Τρόποι Εγγραφής Φυσικών Προσώπων  

Για την εγγραφή ενός φυσικού προσώπου σε κάποια ηλεκτρονική υπηρεσία είναι πιθανόν να 

απαιτείται η προσκόµιση συγκεκριµένων εγγράφων ή πιστοποιητικών τα οποία θα λειτουργούν 

ως αποδεικτικά της ορθότητας και εγκυρότητας των στοιχείων που δηλώνει το προς εγγραφή 

φυσικό πρόσωπο. Η επικοινωνία µεταξύ αιτούντος και παρόχου της υπηρεσίας θα διεξάγεται 

µέσω της «Αρχής Εγγραφής», η οποία ουσιαστικά θα παρέχει τη λειτουργική διεπαφή και 

επικοινωνία µεταξύ των δύο οντοτήτων και θα είναι υπεύθυνη για τον έλεγχο και πιστοποίηση 

των στοιχείων του προς εγγραφή φυσικού προσώπου. 

Ο τρόπος µε τον οποίο απαιτείται να προσκοµιστούν τα έγγραφα αυτά καθώς και το πλήθος 

τους και τα στοιχεία που καλούνται να πιστοποιήσουν, προσδιορίζονται µε διαφορετικό τρόπο 

σε κάθε Επίπεδο Εγγραφής. Προκειµένου τα έγγραφα να θεωρούνται έγκυρα θα πρέπει να 

χαρακτηρίζονται ως δηµόσια, δηλαδή να προέρχονται ή να έχουν εκδοθεί από: 

• Τις αρχές της νοµοθετικής, εκτελεστικής και δικαστικής εξουσίας του κράτους 

• Τις δηµόσιες υπηρεσίες, νοµικά πρόσωπα δηµόσιου δικαίου και οργανισµούς τοπικής 

αυτοδιοίκησης 

• Τους οργανισµούς και τις επιχειρήσεις κοινής ωφέλειας 

• Τα νοµικά πρόσωπα ιδιωτικού δικαίου, που τελούν υπό την εποπτεία του κράτους και 

ανήκουν στο δηµόσιο τοµέα 

• Συµβολαιογράφους και υποθηκοφυλακεία 

• Ληξιαρχεία 

• Τις ελληνικές κοινότητες και τα ιδρύµατα του εξωτερικού, όπως εκπαιδευτικά, 

φιλανθρωπικά, εκκλησιαστικά, πολιτιστικά 

• Τα δηµόσια εκπαιδευτικά ιδρύµατα της χώρας, όλων των βαθµίδων εκπαίδευσης 

• Τους διεθνείς οργανισµούς 

• Υπηρεσίες ξένων κρατών εγκατεστηµένες στην ελληνική επικράτεια 

Θα πρέπει να σηµειωθεί ότι στα επίπεδα εγγραφής που ακολουθούν προδιαγράφονται οι 

γενικές απαιτήσεις που διέπουν τη διαδικασία εγγραφής. Οίκοθεν νοείται ότι όσο πιο κρίσιµη 

είναι η παρεχόµενη υπηρεσία τόσο αυστηρότεροι έλεγχοι θα πρέπει να επιβάλλονται κατά τη 

διαδικασία της εγγραφής µε στόχο την ελαχιστοποίηση µη επιθυµητών ενεργειών. 

Επιπροσθέτως, οι φορείς θα πρέπει να καθορίζουν επακριβώς τα έγγραφα που απαιτούνται για 

την επιτυχή ολοκλήρωση της διαδικασίας εγγραφής στα διαφορετικά επίπεδα. 
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8.2.1 Επίπεδο Εγγραφής 0  (ΕΕΓ0) 

Ως Επίπεδο Εγγραφής 0 ορίζεται το σύνολο των διαδικασιών που πρέπει να ακολουθήσει ένας 

χρήστης προκειµένου να εξασφαλίσει πρόσβαση σε υπηρεσίες που κυρίως παρέχουν 

πληροφοριακό υλικό. 

8.2.1.1 ∆ιαδικασία Εγγραφής 

∆εν απαιτείται κάποια συγκεκριµένη διαδικασία εγγραφής. 

8.2.1.2 Απαιτήσεις ασφάλειας 

Για το συγκεκριµένο επίπεδο εγγραφής δεν υπάρχουν απαιτήσεις ασφάλειας. Η επικοινωνία µε 

τα αρµόδια γραφεία εγγραφής είναι ανώνυµη. 

8.2.1.3 Συσχετισµός µε Επίπεδο Αυθεντικοποίησης 

Οι διαδικασίες του Επιπέδου Εγγραφής 0 θα πρέπει να ακολουθηθούν για τις ηλεκτρονικές 

υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Αυθεντικοποίησης 0. 

 

8.2.2 Επίπεδο Εγγραφής 1 (ΕΕΓ1) 

Στο Επίπεδο Εγγραφής 1 εντάσσεται το σύνολο των διαδικασιών που πρέπει να ακολουθήσει 

ένας χρήστης για να αποκτήσει πρόσβαση σε υπηρεσίες που επεξεργάζονται προσωπικά 

δεδοµένα (π.χ. δυνατότητα συµπλήρωσης ηλεκτρονικών αιτήσεων και φορµών για την έκδοση 

κάποιου δηµοσίου εγγράφου). 

8.2.2.1 ∆ιαδικασία Εγγραφής 

Η διαδικασία εγγραφής που προβλέπεται στο επίπεδο 1 έχει ως εξής: Ο χρήστης θα πρέπει να 

συµπληρώσει ηλεκτρονικά κάποια αίτηση, η οποία και θα περιλαµβάνει πεδία στα οποία θα 

πρέπει να συµπληρώσει τα προσωπικά του στοιχεία (Όνοµα, Επίθετο, Ηµεροµηνία Γέννησης), 

τα αναγνωριστικά του για τις ηλεκτρονικές υπηρεσίες στις οποίες επιθυµεί να εγγραφεί π.χ. 

Αριθµός ∆ελτίου Ταυτότητας, Αριθµός Φορολογικού Μητρώου, τη διεύθυνση αλληλογραφίας 

και την ηλεκτρονική διεύθυνση αλληλογραφίας του. Μετά την υποβολή της ηλεκτρονικής 

αίτησης, ο χρήστης λαµβάνει ένα αντίγραφο στη διεύθυνση του ηλεκτρονικού του 

ταχυδροµείου, το οποίο λειτουργεί ως αποδεικτικό των στοιχείων της αίτησης που έχει 

υποβάλλει. Επίσης, η συµπληρωµένη αίτηση αποστέλλεται ηλεκτρονικά στην Αρχή Εγγραφής η 

οποία αποστέλλει σχετικό αίτηµα στον εξυπηρετητή της αντίστοιχης υπηρεσίας προκειµένου ο 

φορέας να πραγµατοποιήσει έλεγχο αναφορικά µε: 

1. την εγκυρότητα των στοιχείων της υποβληθείσας αίτησης,  

2. τη µη ύπαρξη άλλου λογαριασµού για τον αιτούντα χρήστη για το συγκεκριµένο 

επίπεδο εγγραφής, 

3. την εγκυρότητα των αναγνωριστικών,  
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4. αν ο αιτών δικαιούται να χρησιµοποιήσει την ηλεκτρονική υπηρεσία που δήλωσε.  

Ανεξάρτητα του επιπέδου εγγραφής, η Αρχή Εγγραφής καταγράφει την αίτηση του χρήστη, 

χωρίς όµως να αποθηκεύει κάποιο από τα στοιχεία ή αναγνωριστικό του χρήστη. Μετά την 

ολοκλήρωση του ελέγχου ο οποίος διεξάγεται από την πλευρά του φορέα, ο εξυπηρετητής της 

υπηρεσίας αποστέλλει απάντηση στο σχετικό αίτηµα ενηµερώνοντας την Αρχή Εγγραφής για 

το αποτέλεσµα του ελέγχου. Η επικοινωνία µεταξύ της Αρχής Εγγραφής και του εκάστοτε 

εξυπηρετητή υπηρεσίας πραγµατοποιείται υπό το καθεστώς ύπαρξης αµοιβαίας σχέσης 

εµπιστοσύνης.  

Σε περίπτωση που οι απαντήσεις που λάβει η Αρχή Εγγραφής αναφορικά µε τους παραπάνω 

ελέγχους είναι θετικές, δηµιουργείται ένας λογαριασµός για το χρήστη που υπέβαλε αίτηση. 

Στη συνέχεια ο χρήστης ενηµερώνεται, στη διεύθυνση αλληλογραφίας του µε συστηµένη 

επιστολή, για το όνοµα χρήστη και το συνθηµατικό που θα πρέπει να χρησιµοποιεί 

προκειµένου να αυθεντικοποιείται και να κάνει χρήση των ηλεκτρονικών υπηρεσιών που 

δήλωσε.  

Σε περίπτωση που η Αρχή Εγγραφής διαπιστώσει ότι ο φορέας, για κάποιο συγκεκριµένο λόγο, 

δεν έκανε δεκτή την αίτηση, ενηµερώνει σχετικά το χρήστη στη διεύθυνση αλληλογραφίας του 

ότι η αίτησή του απορρίφθηκε, εξηγώντας ταυτόχρονα την ακριβή αιτία. 

8.2.2.2 Απαιτήσεις ασφάλειας 

Οι απαιτήσεις ασφάλειας στο συγκεκριµένο επίπεδο εγγραφής είναι η  

• Εµπιστευτικότητα των 

o δεδοµένων που αποστέλλει ο χρήστης στην Αρχή Εγγραφής 

o δεδοµένων που αποστέλλονται στο χρήστη από την Αρχή Εγγραφής 

o διαπιστευτηρίων του χρήστη  

• Ακεραιότητα των 

o δεδοµένων που αποστέλλει ο χρήστης στην Αρχή Εγγραφής 

o δεδοµένων που αποστέλλονται στο χρήστη από την Αρχή Εγγραφής 

o διαπιστευτηρίων του χρήστη 

Ενδεικτικά, πρωτόκολλο που διασφαλίζει τις προαναφερθείσες απαιτήσεις ασφάλειας είναι το 

SSL. 

• Μη – Αποποίηση 

o αποστολής και Λήψης ∆εδοµένων 

Η µη αποποίηση διασφαλίζεται µε την υποβολή της αίτησης (συµπεριλαµβανοµένων και των 

δικαιολογητικών) και την έκδοση των απαιτούµενων διαπιστευτηρίων.  
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8.2.2.3 Συσχετισµός µε Επίπεδο Αυθεντικοποίησης 

Οι διαδικασίες του Επιπέδου Εγγραφής 1 θα πρέπει να ακολουθηθούν για τις ηλεκτρονικές 

υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Αυθεντικοποίησης 1. 

 

8.2.3 Επίπεδο Εγγραφής 2 (ΕΕΓ2) 

Το Επίπεδο Εγγραφής 2 ορίζει τις διαδικασίες που απαιτούνται για την εγγραφή σε υπηρεσίες 

αντίστοιχες µε αυτές που επιπέδου 1, µε τη διαφορά ότι τώρα το έγγραφο / πιστοποιητικό που 

αιτείται ο χρήστης µπορεί να του αποσταλεί ηλεκτρονικά. 

8.2.3.1 ∆ιαδικασία Εγγραφής 

Και σε αυτό το επίπεδο ο χρήστης πρέπει να συµπληρώσει µια αίτηση µε τα προσωπικά 

στοιχεία του, αντίστοιχη µε αυτή του επιπέδου 1, η οποία αποστέλλεται στην Αρχή Εγγραφής 

µε στόχο τη διενέργεια των ίδιων ελέγχων που γίνονται στο επίπεδο 1. Αντίγραφο της 

ηλεκτρονικής αίτησης αποστέλλεται και στον αιτούντα ως αποδεικτικό των στοιχείων που 

δηλώθηκαν. 

Θεωρώντας ότι οι έλεγχοι που αναφέρονται στην ενότητα 8.2.2.1 ολοκληρώθηκαν επιτυχώς, 

δηµιουργείται ο λογαριασµός του χρήστη και εκδίδεται το διακριτικό συνθηµατικών µιας 

χρήσης εφόσον δεν έχει ήδη εκδοθεί άλλο και ο χρήστης δεν έχει αναφέρει κλοπή ή 

δυσλειτουργία του. Πέντε εργάσιµες ηµέρες (βλέπε υποσηµείωση 2) από την υποβολή της 

αίτησης, ο χρήστης µπορεί να παραλάβει από την αρµόδια υπηρεσία το κατάλληλο διακριτικό 

αυθεντικοποίησης αφού πρώτα ταυτοποιηθεί - αυθεντικοποιηθεί στον αρµόδιο υπάλληλο 

επιδεικνύοντας δηµόσια έγγραφα που αναγράφουν τα αναγνωριστικά του, το δελτίο της 

αστυνοµικής του ταυτότητας, το αντίγραφο της ηλεκτρονικής αίτησης που υπέβαλλε, καθώς 

και ένα δηµόσιο έγγραφο που να αποδεικνύει τη διεύθυνση µόνιµης κατοικίας του. Σε 

περίπτωση που ο φορέας κάποιας υπηρεσίας επιθυµεί την προσκόµιση κάποιου ακόµα 

εγγράφου, ο χρήστης θα ενηµερώνεται σχετικά κατά τη διάρκεια της εγγραφής και θα πρέπει 

να το προσκοµίσει µαζί µε τα υπόλοιπα ώστε να παραλάβει το διακριτικό αυθεντικοποίησης που 

έχει εκδοθεί γι’ αυτόν. 

Σε περίπτωση που η Αρχή Εγγραφής διαπιστώσει την ύπαρξη µη-έγκυρων στοιχείων στην 

ηλεκτρονική αίτηση, προβαίνει σε ενέργειες αντίστοιχες µε αυτές του επιπέδου 1.  

8.2.3.2 Απαιτήσεις ασφάλειας 

Οι απαιτήσεις ασφάλειας στο συγκεκριµένο επίπεδο εγγραφής είναι η  

• Εµπιστευτικότητα των 

o δεδοµένων που αποστέλλει ο χρήστης στην Αρχή Εγγραφής 

o δεδοµένων που αποστέλλονται στο χρήστη από την Αρχή Εγγραφής  

o διαπιστευτηρίων του χρήστη  
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• Ακεραιότητα των 

o δεδοµένων που αποστέλλει ο χρήστης στην Αρχή Εγγραφής 

o δεδοµένων που αποστέλλονται στο χρήστη από την Αρχή Εγγραφής 

o διαπιστευτηρίων του χρήστη  

• Μη – Αποποίηση 

o αποστολής και λήψης δεδοµένων 

o συµµετοχής σε ηλεκτρονικές συναλλαγές 

Ενδεικτικά, ένα πρωτόκολλο που διασφαλίζει τις περισσότερες από τις προαναφερθείσες 

απαιτήσεις ασφάλειας είναι το SSL. 

8.2.3.3 Συσχετισµός µε Επίπεδο Αυθεντικοποίησης 

Οι διαδικασίες του Επιπέδου Εγγραφής 2 θα πρέπει να ακολουθηθούν για τις ηλεκτρονικές 

υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Αυθεντικοποίησης 1. 

 

8.2.4 Επίπεδο Εγγραφής 3 (ΕΕΓ3) 

Το Επίπεδο Εγγραφής 3 ορίζει τις διαδικασίες που απαιτούνται για την εγγραφή σε υπηρεσίες 

που επεξεργάζονται ευαίσθητα προσωπικά δεδοµένα ή οικονοµικά δεδοµένα. 

8.2.4.1 ∆ιαδικασία Εγγραφής 

Σε αντιστοιχία µε τα προηγούµενα επίπεδα, ο χρήστης συµπληρώνει την ηλεκτρονική αίτηση η 

οποία θα πρέπει να εγκριθεί από την Αρχή Εγγραφής. Μετά την έγκριση δηµιουργείται ο 

λογαριασµός του χρήστη, ενώ η αίτηση προωθείται στην Αρχή Πιστοποίησης η οποία είναι 

υπεύθυνη για την έκδοση των ψηφιακών πιστοποιητικών. ∆εκαπέντε εργάσιµες ηµέρες2 µετά 

από την υποβολή της αίτησης, ο χρήστης θα µπορεί να παραλαµβάνει το αντίστοιχο διακριτικό 

αυθεντικοποίησης από την αρµόδια υπηρεσία αφού πρώτα ταυτοποιηθεί στον αρµόδιο 

υπάλληλο επιδεικνύοντας δηµόσια έγγραφα αντίστοιχα µε αυτά του επιπέδου 2. Μετά την 

παραλαβή του διακριτικού αυθεντικοποίησης, και σε διάστηµα δέκα εργάσιµων ηµερών (βλέπε 

υποσηµείωση 2) ο προσωπικός κωδικός πρόσβασης (PIN – Personal Identification Number) του 

διακριτικού αποστέλλεται µε συστηµένη επιστολή στη διεύθυνση αλληλογραφίας του χρήστη. 

Σε περίπτωση που η Αρχή Εγγραφής διαπιστώσει µε βάση τα στοιχεία που θα λάβει από τον 

εξυπηρετητή την ύπαρξη µη-έγκυρων στοιχείων στην ηλεκτρονική αίτηση, προβαίνει σε 

ενέργειες αντίστοιχες µε αυτές του επιπέδου 1.  

                                                

 

2 ο χρόνος παραλαβής είναι ενδεικτικός και θα πρέπει να καθοριστεί από την Αρχή Πιστοποίησης 
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8.2.4.2 Απαιτήσεις ασφάλειας 

Οι απαιτήσεις ασφάλειας στο συγκεκριµένο επίπεδο εγγραφής είναι αντίστοιχες µε αυτές του 

επιπέδου 2. 

8.2.4.3 Συσχετισµός µε Επίπεδο Αυθεντικοποίησης 

Οι διαδικασίες του Επιπέδου Εγγραφής 3 θα πρέπει να ακολουθηθούν για τις ηλεκτρονικές 

υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Αυθεντικοποίησης 2. 

 

8.2.5 ∆ιαδικασία Εγγραφής σε πολυεισοδικές υπηρεσίες 

Πέραν των συνήθων µονοεισοδικών ηλεκτρονικών υπηρεσιών, οι οποίες µελετώνται διεξοδικά 

και οι οποίες εκτιµάται ότι αντιστοιχούν σε σηµαντικό ποσοστό των σήµερα αιτουµένων από 

τους πολίτες στο µη ψηφιακό περιβάλλον, οι δηµόσιοι φορείς παρέχουν πληθώρα και άλλων 

υψηλότερης πολυπλοκότητας υπηρεσιών. Οι υπηρεσίες αυτές, οι οποίες εφεξής θα 

αποκαλούνται πολυεισοδικές υπηρεσίες, δεν µπορούν να αντιµετωπιστούν ενιαία και χρήζουν 

ξεχωριστής αντιµετώπισης εκάστη. 

Για την ολοκληρωµένη µελέτη κάθε πολυεισοδικής υπηρεσίας απαιτείται λεπτοµερής µελέτη, 

ανάλυση και καταγραφή της ροής εργασίας της (workflow), καταγραφή της διαδοχής των 

απαιτουµένων ενεργειών, αποτύπωση της αναγκαιότητας και του τρόπου συνεργασίας 

υπηρεσιών ενδεχοµένως και διαφορετικών φορέων, καθώς και προσδιορισµός κρίσιµων 

σηµείων και ενδεχοµένων σηµείων αναµονής και αποθήκευσης προσωρινά παραγόµενων 

ενδιάµεσων δεδοµένων. 

Σε γενική προσέγγιση και σε πρώτο επίπεδο ανάλυσης, για να ολοκληρωθεί µία συνήθης 

πολυεισοδική υπηρεσία απαιτείται σωρευτικά να ικανοποιηθούν δύο ή περισσότερες 

µονοεισοδικές υπηρεσίες, ενδεχοµένως και διαφορετικών επιπέδων εµπιστοσύνης. Στην 

περίπτωση αυτή, το επίπεδο εµπιστοσύνης στο οποίο τελικά θα ενταχθεί η πολυεισοδική 

υπηρεσία θα πρέπει να µην υπολείπεται του υψηλότερου επιπέδου εµπιστοσύνης των 

επιµέρους µονοεισοδικών υπηρεσιών. 

Η πρωτοβουλία ενός πολίτη να εγγραφεί σε µία πολυεισοδική υπηρεσία θα µπορούσε, ανάλογα 

µε το σχεδιασµό που τελικά θα υιοθετούνταν, να απαιτούσε: 

a. είτε να προηγηθεί τη στιγµή εκείνη η ρητή εγγραφή του πολίτη στις ξεχωριστές 

µονοεισοδικές υπηρεσίες, όπως ακριβώς έχει προβλεφθεί για την καθεµία από αυτές 

b. είτε να διεξαχθεί η εγγραφή του πολίτη απευθείας στην πολυεισοδική υπηρεσία, µε 

όφελος για αυτόν διαφανώς (transparently) να επιτευχθεί επιπλέον η έµµεση εγγραφή 

του και στις επιµέρους µονοεισοδικές υπηρεσίες. Η εγγραφή του πολίτη στην 

πολυεισοδική υπηρεσία προφανώς θα περιλαµβάνει την αναγκαιότητα παροχής από 

αυτόν σωρευτικά των αναγνωριστικών που απαιτούνται από καθεµία από τις 

µονοεισοδικές υπηρεσίες, λαµβάνοντας υπόψη το γεγονός ότι ενδέχεται κάποιο 

αναγνωριστικό που απαιτείται από µία µονοεισοδική υπηρεσία είτε να ταυτίζεται, είτε να 
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υπερκαλύπτει το αναγνωριστικό άλλης επιµέρους µονοεισοδικής υπηρεσίας. 

Μελετώντας τα υπόλοιπα θέµατα ανάπτυξης των πολυεισοδικών υπηρεσιών, επιπλέον της 

εγγραφής, τα οποία εκτιµώνται και ως τα περισσότερο πολύπλοκα, κατά το σχεδιασµό θα 

πρέπει να έχει προβλεφθεί η επίλυση του προβλήµατος της αναγκαιότητας προσωρινής 

αποθήκευσης των παραγοµένων αποτελεσµάτων των επιµέρους µονοεισοδικών υπηρεσιών, 

µέχρι την ολοκληρωµένη παραλαβή όλων και τη συνολική απάντηση-παροχή υπηρεσίας προς 

τον πολίτη. 

Θα πρέπει, παράλληλα, να έχει ληφθεί µέριµνα ώστε, αν µετά το στάδιο εγγραφής και κατά το 

στάδιο παροχής της πολυεισοδικής υπηρεσίας, προκύψει, για κάποιο λόγο, άρνηση παροχής 

µιας από τις επιµέρους µονοεισοδικές υπηρεσίες για τον πολίτη, αυτή να καταγραφεί ρητά, 

ώστε στην τελική ολοκληρωµένη απάντηση που θα αποσταλεί στον πολίτη να του καταστεί 

σαφής και µε απλές εκφράσεις η αιτία άρνησης παροχής της πολυεισοδικής υπηρεσίας, 

ουσιαστικά δηλαδή να ενηµερωθεί για το ποια επιµέρους ενέργεια - µονοεισοδική υπηρεσία δεν 

τελεσφόρησε και ποιες προχώρησαν χωρίς προβλήµατα. 

Όσον αφορά ενδεχόµενες περιπτώσεις πολυεισοδικών υπηρεσιών, σύµφωνα µε τη ροή 

εργασίας των οποίων σε συγκεκριµένο στάδιο εξέλιξής τους απαιτείται προσκόµιση από τον 

πολίτη συγκεκριµένων επιπλέον στοιχείων για την ολοκλήρωση, θα πρέπει κατά το σχεδιασµό 

του συστήµατος να έχει ληφθεί µέριµνα για την ενηµέρωση του πολίτη στο σωστό χρόνο για 

τις εκ µέρους του απαιτούµενες ενέργειες. 

Ως ενδεικτικό παράδειγµα περιγράφεται ακολούθως η διαδικασία εγγραφής στην πολυεισοδική 

υπηρεσία µε τίτλο «Έκδοση ∆ιαβατηρίου ανηλίκου ηλικίας 12 ετών». Για την έκδοση 

διαβατηρίου ανηλίκου ηλικίας 12 ετών, σύµφωνα µε τα ισχύοντα, απαιτούνται οι ακόλουθες 

ενέργειες: 

1. Συµπλήρωση αίτησης έκδοσης διαβατηρίου 

2. Πληρωµή παραβόλου για έκδοση διαβατηρίου ισχύος δύο ετών 

3. Έκδοση πιστοποιητικού εγγραφής στα δηµοτολόγια του ∆ήµου ή Κοινότητας που είναι 
εγγεγραµµένος ο αιτών 

4. Πρόσφατη έγχρωµη ψηφιακή φωτογραφία 

Στα ανωτέρω απαιτούµενα βήµατα-ενέργειες, µπορούµε να θεωρήσουµε ότι τα [1+2] και [3] 

αποτελούν συνήθεις µονοεισοδικές υπηρεσίες. Κατά συνέπεια ένας πολίτης, µπορεί να αιτηθεί 

αξιοποίησης της πολυεισοδικής ηλεκτρονικής υπηρεσίας «Έκδοση ∆ιαβατηρίου ανηλίκου 

ηλικίας 12 ετών». Το σύστηµα ανταποκρινόµενο στη σχετική αίτησή του, θεωρώντας ότι κατά 

τη σχεδίαση ισχύει η υπόθεση περί αποδοχής της προαναφερόµενης επιλογής [b], ζητά από το 

αιτούντα να δηλώσει σωρευτικά τα απαιτούµενα αναγνωριστικά των µεµονωµένων 

µονοεισοδικών υπηρεσιών «Συµπλήρωση αίτησης και Πληρωµή παραβόλου για έκδοση 

διαβατηρίου ισχύος δύο ετών» και «Έκδοση πιστοποιητικού εγγραφής στα δηµοτολόγια». 

Όταν ολοκληρωθούν οι δύο αυτές επιµέρους µονοεισοδικές υπηρεσίες, τότε απαιτείται να 

ενηµερωθεί ο πολίτης από το σύστηµα µε πρόσφορο τρόπο ότι η υπηρεσία ολοκληρώθηκε και 

είναι πλέον σε θέση ο πολίτης, αν έχει διαθέσιµες τις απαιτούµενες φωτογραφίες στο πλαίσιο 
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της ενέργειας [4], να µεταβεί στο αντίστοιχο Γραφείο Υποδοχής Αιτήσεων της ∆ιεύθυνσης 

∆ιαβατηρίων της Ελληνικής Αστυνοµίας για τα περαιτέρω. 

 

8.3 Επίπεδα και Τρόποι Εγγραφής Νοµικών Προσώπων 

Ιδιωτικού και ∆ηµόσιου ∆ικαίου 

Η ιδιαιτερότητα των Νοµικών Προσώπων ∆ηµόσιου και Ιδιωτικού ∆ικαίου έγκειται στο γεγονός 

ότι δεν έχουν φυσική υπόσταση και όλες τους οι συναλλαγές πραγµατοποιούνται µέσω 

νοµίµως εξουσιοδοτηµένων εκπροσώπων.  

Ως προς την εκπροσώπηση των νοµικών προσώπων σηµειώνεται ότι σύµφωνα µε τους 

γενικούς κανόνες «όποιος έχει τη διοίκηση νοµικού προσώπου φροντίζει τις υποθέσεις του και 

το αντιπροσωπεύει δικαστικά και εξώδικα». Υποκατάσταση απαγορεύεται, εφόσον η συστατική 

πράξη ή το καταστατικό δεν ορίζει διαφορετικά (Άρθρο 66 Αστικού Κώδικα), Η έκταση της 

εξουσίας εκείνου που έχει τη διοίκηση προσδιορίζεται από τη συστατική πράξη ή το 

καταστατικό του νοµικού προσώπου. Ο προσδιορισµός αυτός ισχύει και για τους τρίτους 

(άρθρο 68 ΑΚ). ∆ικαιοπραξίες και πράξεις που πραγµατοποίησε µέσα στα όρια της εξουσίας του 

το όργανο που διοικεί το νοµικό πρόσωπο υποχρεώνουν το νοµικό πρόσωπο (άρθρο 70 ΑΚ). 

Περαιτέρω εφαρµόζονται οι διατάξεις περί εντολής (άρθρα 713 επ. ΑΚ ) και αντιπροσώπευσης 

(άρθρα 211 επ. ΑΚ) όπως προβλέπονται στον Αστικό Κώδικα ή/και εξειδικεύονται ενδεχοµένως 

από τη συστατική πράξη ή το καταστατικό του νοµικού προσώπου.  

Αντίστοιχα, και στις ηλεκτρονικά προσφερόµενες υπηρεσίες η εγγραφή των Νοµικών αυτών 

Προσώπων γίνεται µέσω νοµίµως εξουσιοδοτηµένων εκπροσώπων, οι οποίοι θα πρέπει να 

αποδεικνύουν ότι ενεργούν για λογαριασµό του φορέα, καθώς και ότι είναι εξουσιοδοτηµένοι 

όχι µόνο για την εγγραφή αλλά και για την περαιτέρω χρήση των ηλεκτρονικών υπηρεσιών 

που επιθυµούν να εγγραφούν. Ενδέχεται να εξουσιοδοτηθούν περισσότερα του ενός όργανα ή 

φυσικά πρόσωπα και να υπάρχει διαφοροποίηση ανά υπηρεσία ή οµάδα υπηρεσιών ή ανά 

επίπεδο εµπιστοσύνης.  

Τα νοµικά πρόσωπα χρησιµοποιούν διάφορα αναγνωριστικά, όπως Αριθµό Μητρώου Ανωνύµων 

Εταιρειών, Αριθµό Μητρώου Εργοδότη κλπ., καθώς πρέπει να εξυπηρετηθούν διαφορετικές 

ανάγκες της έννοµης τάξης, όπως π.χ. η επιταγή της διαφάνειας ως προς τη σύσταση και 

λειτουργία των νοµικών προσώπων, οι ανάγκες της ασφαλιστικής νοµοθεσίας κλπ. Οµοίως, το 

ζήτηµα των πολλαπλών αναγνωριστικών αφορά και τα φυσικά πρόσωπα, καθώς και σε αυτά 

µπορεί να έχουν αποδοθεί διαφορετικά αναγνωριστικά, όπως ο Αριθµός ∆ελτίου Ταυτότητας, ο 

Αριθµός Φορολογικού Μητρώου, ο Αριθµός Μητρώου Ασφαλισµένου κλπ. Σε κάθε περίπτωση, 

όµως, τα διαφορετικά αυτά αυτοτελή αναγνωριστικά έχουν συγκεκριµένο πεδίο αξιοποίησης 

και βεβαίως δεν σχετίζονται µε τη διαδικασία της ταυτοποίησης του νοµικού προσώπου για την 

παροχή υπηρεσιών ηλεκτρονικής διακυβέρνησης, αφού οι διαδικασίες για την εκπροσώπηση 

ενός νοµικού προσώπου προσδιορίζονται από τον Αστικό Κώδικα ή εξειδικεύονται από τη 

συστατική πράξη ή το καταστατικό του. Ουσιαστικά η ταυτοποίηση του νοµικού προσώπου, 
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για την εγγραφή και χρήση ηλεκτρονικών υπηρεσιών, γίνεται δια του εκπροσώπου ή των 

εκπροσώπων του, όπως και στα λοιπά φυσικά πρόσωπα.  

Σε περίπτωση αλλαγής του εκπροσώπου ενός νοµικού προσώπου, θα πρέπει να ακυρωθούν τα 

διαπιστευτήρια που είχαν εκδοθεί και να επαναληφθεί η διαδικασία εγγραφής στην υπηρεσία 

για το νέο εκπρόσωπο. Βεβαίως θα απαιτηθεί να προσκοµιστούν έγγραφα από τα οποία να 

προκύπτει η νόµιµη νέα εκπροσώπηση του φορέα από το συγκεκριµένο φυσικό πρόσωπο. 

Κατά τα λοιπά, τα επίπεδα εγγραφής είναι αντίστοιχα µε αυτά των φυσικών προσώπων όπως 

και οι διαδικασίες εγγραφής που προβλέπονται σε κάθε επίπεδο. 

 

8.4 ∆ιαδικαστικά Ζητήµατα Εγγραφής Οντοτήτων 

Η επιτυχής ολοκλήρωση της εγγραφής προφανώς δε διασφαλίζει ότι ο χρήστης αποκτά 

αυτοµάτως πρόσβαση σε όλες ανεξαιρέτως τις υπηρεσίες που ανήκουν στο συγκεκριµένο 

επίπεδο εµπιστοσύνης, καθώς θα πρέπει να έχει αιτηθεί σχετικά για την καθεµία, δηλώνοντας 

τα αντίστοιχα αναγνωριστικά κατά την υποβολή της αίτησης εγγραφής. Έτσι για παράδειγµα, 

ένας χρήστης µπορεί να έχει εγγραφεί σε Χ αριθµό υπηρεσιών επιπέδου εµπιστοσύνης 2 και να 

έχει παραλάβει το διακριτικό αυθεντικοποίησής του. Προκειµένου, όµως, να εγγραφεί σε µία 

ακόµα υπηρεσία επιπέδου εµπιστοσύνης 2 θα πρέπει να απευθυνθεί εκ νέου στην Αρχή 

Εγγραφής, υποβάλλοντας αντίστοιχη αίτηση. Επί θετικής απάντησης της Αρχής Εγγραφής σε 

σχετικό αίτηµα, προφανώς δεν θα απαιτηθεί παραλαβή νέου διακριτικού αυθεντικοποίησης.  

 

8.5 Ακύρωση Εγγραφής - ∆ιαπιστευτηρίων 

Πιθανοί λόγοι ανάκλησης του δικαιώµατος χρήσης µια ηλεκτρονικής υπηρεσίας, µέσω της 

ακύρωσης των διαπιστευτηρίων που έχουν εκδοθεί, είναι: 

• Σχετικό αίτηµα του χρήστη (βλέπε και σχετική ενότητα 9.2.3) 

• Απόφαση του φορέα για συγκεκριµένους χρήστες (λόγω µη συµµόρφωσης / αποδοχής 

των όρων χρήσης της υπηρεσίας) 

• Λήξη ισχύος των διαπιστευτηρίων που είχαν εκδοθεί 

Η περίοδος ισχύος ενός διαπιστευτηρίου εξαρτάται από τα χαρακτηριστικά της υπηρεσίας και 

καθορίζεται από το φορέα παροχής της υπηρεσίας. Σε κάθε περίπτωση, όταν αυτό λήξει, θα 

πρέπει να εκδοθεί νέο το οποίο ο χρήστης θα παραλάβει µε διαδικασία αντίστοιχη µε αυτή που 

είχε παραλάβει και το αρχικό (ανάλογα µε το Επίπεδο Εγγραφής στο οποίο έχει ενταχθεί η 

υπηρεσία). Σε όλες τις περιπτώσεις ακύρωσης εγγραφής – διαπιστευτηρίων, ισχύουν οι γενικές 

διατάξεις που αφορούν την επεξεργασία των δεδοµένων του χρήστη. Συγκεκριµένα:  

α) σύµφωνα µε το άρθρο 4 παρ. 1 εδαφ. β του ν. 2472/97, τα δεδοµένα προσωπικού 

χαρακτήρα που υπόκεινται σε επεξεργασία πρέπει να είναι συναφή, πρόσφορα, και όχι 

περισσότερα από όσα κάθε φορά απαιτείται εν όψει των σκοπών της επεξεργασίας. 
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β) σύµφωνα µε το άρθρο 4 παρ. 1 εδαφ. δ του ίδιου νόµου, τα δεδοµένα προσωπικού 

χαρακτήρα πρέπει να διατηρούνται σε µορφή που να επιτρέπει τον προσδιορισµό της 

ταυτότητας των υποκειµένων τους µόνο κατά τη διάρκεια της περιόδου που απαιτείται, κατά 

την κρίση της Αρχής Προστασίας ∆εδοµένων Προσωπικού Χαρακτήρα, για την 

πραγµατοποίηση των σκοπών της συλλογής τους και της επεξεργασίας τους. 

Εφόσον ακυρώνεται η εγγραφή / χορήγηση διαπιστευτηρίων θα πρέπει καταρχήν να 

διαγράφονται τα σχετικά δεδοµένα, εφόσον δεν συντρέχει πλέον ο νόµιµος λόγος συλλογής 

και επεξεργασίας. Με επιφυλάξεις θα µπορούσε να προταθεί η περαιτέρω τήρηση εφόσον: 

• κρίνεται σκόπιµο από το φορέα εγγραφής για πιθανή µελλοντική χρήση (π.χ. νέα 

αίτηση ενδιαφερόµενου χρήστη) και ο ενδιαφερόµενος χρήστης, αφού ενηµερωθεί, 

δώσει τη συγκατάθεσή του για την περαιτέρω τήρηση. Συνιστάται το σχετικό ερώτηµα 

να τίθεται ήδη κατά την πρώτη εγγραφή. 

• κρίνεται αναγκαίο να τηρηθούν από το φορέα εγγραφής για ένα διάστηµα εφόσον 

τίθενται ζητήµατα τήρησης και διατήρησης διοικητικών αρχείων. Στην περίπτωση αυτή 

θα πρέπει να τηρηθούν µόνο οι αναγκαίες και πρόσφορες προς τούτο εγγραφές.  

• κρίνεται αναγκαίο να τηρηθούν από το φορέα εγγραφής, προκειµένου να 

χρησιµοποιηθούν σε περίπτωση διοικητικής διαφοράς µεταξύ διοίκησης και χρήστη, 

εφόσον είτε η διαφορά αφορά την ανάκληση-λήξη διαπιστευτηρίων είτε τα σχετικά 

δεδοµένα είναι αναγκαία ως αποδεικτικά στοιχεία. 
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9. Ο∆ΗΓΙΕΣ ΕΦΑΡΜΟΓΗΣ ΠΛΑΙΣΙΟΥ ΨΗΦΙΑΚΗΣ 

ΑΥΘΕΝΤΙΚΟΠΟΙΗΣΗΣ 

9.1 Οδηγίες για τους ∆ηµόσιους Φορείς  

Στην ενότητα αυτή περιλαµβάνονται οδηγίες για την εφαρµογή του Πλαισίου Ψηφιακής 

Αυθεντικοποίησης από τους δηµόσιους φορείς και οργανισµούς. Είναι σκόπιµο οι οδηγίες αυτές 

να ακολουθούνται τόσο στα πρώτα στάδια ανάπτυξης µιας ηλεκτρονικής υπηρεσίας, όσο και 

κατά τη διάρκεια της παραγωγικής λειτουργίας της. 

 

9.1.1 Κατηγοριοποίηση ∆εδοµένων 

Η προτεινόµενη κατηγοριοποίηση των δεδοµένων που δυνητικά µπορούν να αξιοποιηθούν σε 

µια ηλεκτρονική υπηρεσία (βλέπε τον πίνακα που ακολουθεί) έχει βασιστεί στις αντίστοιχες 

κατηγοριοποιήσεις που έχουν υιοθετήσει:  

1. η εθνική νοµοθεσία (ν. 2472/97 για την προστασία του ατόµου από την επεξεργασία 

δεδοµένων προσωπικού χαρακτήρα),  

2. η κοινοτική νοµοθεσία (Οδηγία 95/46/ΕΚ για την προστασία του ατόµου έναντι της 

επεξεργασίας δεδοµένων προσωπικού χαρακτήρα και την ελεύθερη κυκλοφορία των 

δεδοµένων αυτών) και  

3. η διεθνής νοµοθεσία (Σύµβαση 108 του Συµβουλίου της Ευρώπης για την προστασία 

του ατόµου έναντι της αυτοµατοποιηµένης επεξεργασίας δεδοµένων προσωπικού 

χαρακτήρα, η οποία ισχύει ως εσωτερικό δίκαιο). 

Επιπλέον έχουν ληφθεί υπόψη απόρρητα τα οποία κατοχυρώνονται νοµοθετικά, όπως το 

φορολογικό και ιατρικό απόρρητο.  
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ΚΑΤΗΓΟΡΙΑ ∆Ε∆ΟΜΕΝΩΝ: «ΑΠΛΑ ∆Ε∆ΟΜΕΝΑ» 

Περιγραφή ∆εδοµένων Νοµική Βάση Αντιµετώπιση ως προς το επίπεδο εµπιστοσύνης 

Κάθε πληροφορία που αναφέρεται σε φυσικό πρόσωπο, η ταυτότητα του οποίου είναι 

γνωστή ή µπορεί να διαπιστωθεί.  

Λόγω της ευρύτητας του ορισµού δεν είναι δυνατός ο ακριβής προσδιορισµός των 

δεδοµένων που εντάσσονται στα «απλά» 

Άρθρο 2α ν. 2472/97 

Ορισµός δεδοµένων 

 

Με την επιφύλαξη  

α) της ένταξης ορισµένων από τα αναφερόµενα στον πίνακα 1) στο 

προστατευτικό πεδίο απορρήτων, όπως το φορολογικό απόρρητο  

και 

 Άρθρο 5 ν. 2690/99 (Κ∆∆ - 

Εξαιρέσεις από πρόσβαση σε 

διοικητικά έγγραφα για την 

προστασία της ιδιωτικής ή 

οικογενειακής ζωής) 

β) του ενδεχόµενου να εντάσσονται ορισµένα απλά δεδοµένα στο 

πεδίο της ιδιωτικής ή οικογενειακής ζωής σύµφωνα µε τον Κ∆∆ 

Ενδεικτικά πρόκειται για  

Στοιχεία για τον προσδιορισµό της ταυτότητας του προσώπου.  

Με το σύνηθες προσδιοριστικό της ταυτότητας ενός προσώπου, το όνοµα, µπορούν να 

εξοµοιωθούν ο αριθµός της κοινωνικής ασφάλισης, ο αριθµός δελτίου ταυτότητας, ο 

αριθµός πελάτη και άλλα παρόµοια στοιχεία. Ως στοιχεία που δηλώνουν την ταυτότητα 

ενός προσώπου έχουν γίνει αποδεκτά και νοµιµοποιητικά στοιχεία που αποδίδονται σε 

πρόσωπα ή επιλέγονται από αυτά (κωδικός αναγνώρισης ή πρόσβασης, ΡΙΝ κ.α.). 

Ν. 2472/97 

Τηρουµένων των προϋποθέσεων και εγγυήσεων επεξεργασίας που 

εισάγει ο νόµος 2472/97 και ιδίως τα άρθρα 4, 5 και 6 τα απλά 

δεδοµένα µπορούν καταρχήν να ενταχθούν στα επίπεδα 

εµπιστοσύνης 1, 2 

Πληροφορίες που αφορούν – προσωπική ή/και οικογενειακή κατάσταση Τα δεδοµένα που αφορούν την προσωπική ή οικογενειακή 

κατάσταση µπορεί να ενταχθούν σε υψηλότερο επίπεδο 

εµπιστοσύνης, καθώς νοµολογιακά έχει κριθεί ότι εµπίπτουν στην 

κατηγορία του ιδιωτικού βίου 

Επάγγελµα - Επαγγελµατικές ιδιότητες- Επαγγελµατικές σχέσεις  

Οικονοµικές σχέσεις 

Οικονοµικά στοιχεία – περιουσιακή κατάσταση  

Για τα οικονοµικά στοιχεία βλ. και στην ειδική κατηγορία του 

πίνακα 
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Έννοµες σχέσεις και καταστάσεις δηµοσίου και ιδιωτικού δικαίου, όπως  

- σχέσεις προς πράγµατα (κινητά και ακίνητα) 
- συµβατικές σχέσεις 
- εκπλήρωση υποχρεώσεων έναντι του δηµοσίου/τρίτων (φορολογική και 

ασφαλιστική ενηµερότητα)  
- διοικητικές άδειες κ.λπ. 

 

ΚΑΤΗΓΟΡΙΑ ∆Ε∆ΟΜΕΝΩΝ: «ΕΥΑΙΣΘΗΤΑ»  

Περιγραφή ∆εδοµένων Νοµική Βάση Αντιµετώπιση ως προς το επίπεδο εµπιστοσύνης 

Πρόκειται για δεδοµένα που αφορούν 

Άρθρο 2β ν. 2472/97 

Ορισµός ευαίσθητων δεδοµένων 

 

Φυλετική ή Εθνική προέλευση (όχι ιθαγένεια) 

Τα πολιτικά φρονήµατα 

Θρησκευτικές ή φιλοσοφικές πεποιθήσεις 

Συµµετοχή σε συνδικαλιστική οργάνωση  

Την κοινωνική πρόνοια (θα µπορούσαν να θεωρηθούν δεδοµένα οικονοµικού 

χαρακτήρα – αφορούν κυρίως την ιδιότητα «πτωχού» - χρήζοντος κοινωνικής 

υποστήριξης και συνακόλουθα του λήπτη παροχών κοινωνικής πρόνοιας)  

Ερωτική ζωή  

Ποινικές διώξεις ή καταδίκες 

Συµµετοχή σε ενώσεις προσώπων που µπορεί να σχετίζεται µε ή να αποκαλύπτει 

ευαίσθητα δεδοµένα 

Η ρητή ένταξη των δεδοµένων αυτών σε κατηγορία αναβαθµισµένης 

προστασίας επιτάσσει την ένταξή τους στο ανώτερο επίπεδο 

εµπιστοσύνης 

Υγείας (ή ιατρικά δεδοµένα - medical data) νοούνται όλα τα δεδοµένα όσα έχουν µία 

σαφή και στενή σχέση µε την υγεία (παρελθούσα, παρούσα και µέλλουσα κατάσταση) 

Ως δεδοµένα υγείας νοούνται και όσα παρέχουν µία εκτίµηση για την κατάσταση της 

υγείας ενός προσώπου (όπως π.χ. η κατανάλωση αλκοόλ, νικοτίνης κλπ.) 

Η ένταξη των δεδοµένων αυτών στο ανώτερο επίπεδο 

εµπιστοσύνης απορρέει και από τις ρυθµίσεις για το ιατρικό 

απόρρητο που περιέχονται στον Κώδικα Ιατρικής ∆εοντολογίας 

(άρθρο 13 ν. 3418/2005) 
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ΚΑΤΗΓΟΡΙΑ ∆Ε∆ΟΜΕΝΩΝ: «ΟΙΚΟΝΟΜΙΚΑ ∆Ε∆ΟΜΕΝΑ» 

Περιγραφή ∆εδοµένων Νοµική Βάση Αντιµετώπιση ως προς το επίπεδο εµπιστοσύνης 

Τα οικονοµικά δεδοµένα, σύµφωνα µε την τυπολογία και κατηγοριοποίηση της 

νοµοθεσίας για την προστασία προσωπικών δεδοµένων, εντάσσονται στα απλά 

δεδοµένα. 

Στα δεδοµένα της κατηγορίας αυτής εντάσσονται και οι περιπτώσεις οικονοµικών 

συναλλαγών, που διενεργούνται στα πλαίσια κάποιων ηλεκτρονικών υπηρεσιών, µε 

προκαθορισµένο ύψος συναλλαγής (π.χ. αγορά παραβόλου για έκδοση διαβατηρίου) 

Άρθρο 2 α ν. 2472/97 Ένταξη σε συνήθη επίπεδα εµπιστοσύνης (βλέπε την αντίστοιχη 

κατηγορία του παρόντος πίνακα) 

Οικονοµικές συναλλαγές για τις οποίες το ύψος της συναλλαγής δεν είναι 

προκαθορισµένο. 

- ∆εδοµένου ότι η επίπτωση από κάποιο περιστατικό ασφάλειας στη 

συγκεκριµένη κατηγορία οικονοµικών συναλλαγών µπορεί να έχει 

πολύ σηµαντική επίπτωση (σε επίπεδο οικονοµικής και άλλης 

ζηµίας) στο υποκείµενο, τα δεδοµένα αυτά θα πρέπει να 

εντάσσονται στο ανώτερο επίπεδο εµπιστοσύνης 

Οικονοµικά δεδοµένα που καλύπτονται από το φορολογικό απόρρητο 

 

Άρθρο 85 Κώδικα Φορολογίας 

Εισοδήµατος 

Τα καλυπτόµενα από το φορολογικό απόρρητο στοιχεία, δηλ. «οι 

φορολογικές δηλώσεις, τα φορολογικά στοιχεία, οι εκθέσεις και κάθε 

άλλο στοιχείο του φακέλου που έχει σχέση µε τη φορολογία ή 

άπτεται αυτής» θα πρέπει να εντάσσονται στο ανώτερο επίπεδο 

εµπιστοσύνης 

Πίνακας 4: Αντιστοίχηση Κατηγοριών ∆εδοµένων µε Επίπεδα Εµπιστοσύνης 
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9.1.2 Οδηγίες Προσδιορισµού Επιπέδου Εµπιστοσύνης 

Για τον προσδιορισµό του επιπέδου εµπιστοσύνης, ο φορέας θα πρέπει: 

1. Να προσδιορίσει τα δεδοµένα που επεξεργάζεται η υπηρεσία και να τα κατατάξει (µε 

βάση τα στοιχεία του πίνακα που προηγήθηκε) σε µια από τις παρακάτω κατηγορίες:  

a. Απλά – (στην κατηγορία αυτή συµπεριλαµβάνονται και τα «∆ηµόσια» 

προσπελάσιµα δεδοµένα)  

b. Οικονοµικά  

c. Ευαίσθητα 

2. Να προσδιορίσει το επίπεδο εµπιστοσύνης στο οποίο θα ενταχθεί η προσφερόµενη 

υπηρεσία, λαµβάνοντας υπόψη ότι:  

a. Όσες υπηρεσίες αξιοποιούν απλά δεδοµένα εντάσσονται στο:  

i. Επίπεδο Εµπιστοσύνης 0 (ΕΕΜ0), εφόσον τα δεδοµένα αφορούν 

δηµόσια προσπελάσιµες πληροφορίες (ανακοινώσεις, αιτήσεις) και 

γενικώς δεδοµένα που είναι αδύνατον να συσχετισθούν µε κάποιο 

άτοµο-πολίτη. 

ii. Επίπεδο Εµπιστοσύνης 1 (ΕΕΜ1), εφόσον αφορούν δεδοµένα που 

αναφέρονται σε φυσικό πρόσωπο, η ταυτότητα του οποίου είναι 

γνωστή ή µπορεί να διαπιστωθεί, και δεν γίνεται επεξεργασία 

αναγνωριστικών του χρήστη (όπως Αριθµός ∆ελτίου Ταυτότητας, 

Αριθµός Φορολογικού Μητρώου κτλ) για την παροχή της υπηρεσίας.  

iii.  Επίπεδο Εµπιστοσύνης 2 (ΕΕΜ2), εφόσον αφορούν δεδοµένα που 

αναφέρονται σε φυσικό πρόσωπο, η ταυτότητα του οποίου είναι 

γνωστή ή µπορεί να διαπιστωθεί, και γίνεται επεξεργασία 

αναγνωριστικών του χρήστη (όπως Αριθµός ∆ελτίου Ταυτότητας, 

Αριθµός Φορολογικού Μητρώου κτλ) για την παροχή της υπηρεσίας. 

Επίσης στο επίπεδο εµπιστοσύνης 2 εντάσσονται όλες οι υπηρεσίες 

που αξιοποιούν οικονοµικά δεδοµένα που δεν εντάσσονται στο 

φορολογικό απόρρητο και αφορούν οικονοµικές συναλλαγές 

προκαθορισµένου ύψους, καθώς και υπηρεσίες που αξιοποιούν απλά 

δεδοµένα και δεν µπορούν (σύµφωνα µε τα παραπάνω) να ενταχθούν 

στα επίπεδα εµπιστοσύνης 0 ή 1 (για παράδειγµα πληροφορίες που 

θεωρείται ότι αφορούν τον ιδιωτικό ή/και οικογενειακό βίο του 

ατόµου). 

b. Όσες υπηρεσίες αξιοποιούν οικονοµικά δεδοµένα:  

i. Αν τα δεδοµένα δεν υπάγονται στο φορολογικά απόρρητο (βλέπε και 

πίνακα) και αφορούν οικονοµικές συναλλαγές προκαθορισµένου ύψους 
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τότε θεωρούνται «Απλά ∆εδοµένα» και εντάσσονται στο επίπεδο 

εµπιστοσύνης 2 (βλέπε περίπτωση a(iii) παραπάνω). 

ii. Αν τα δεδοµένα αφορούν οικονοµικές συναλλαγές µη 

προκαθορισµένου ύψους εντάσσονται στο επίπεδο εµπιστοσύνης 

3. 

iii. Αν τα δεδοµένα υπάγονται στο φορολογικό απόρρητο εντάσσονται 

στο επίπεδο εµπιστοσύνης 3. 

c. Όσες υπηρεσίες αξιοποιούν ευαίσθητα δεδοµένα εντάσσονται στο: 

i.  Επίπεδο εµπιστοσύνης 3. 

 

9.1.3 Συσχετισµός Επιπέδων Εµπιστοσύνης, Αυθεντικοποίησης 

και Εγγραφής 

Στον Πίνακας 5 παρουσιάζεται ο συσχετισµός µεταξύ επιπέδων εµπιστοσύνης–

αυθεντικοποίησης και εγγραφής. Ο συσχετισµός αυτός θα πρέπει να λαµβάνεται υπόψη από 

τους φορείς που παρέχουν υπηρεσίες ηλεκτρονικής διακυβέρνησης κατά την επιλογή των 

επιπέδων αυθεντικοποίησης-εγγραφής, αφού αρχικά έχουν προσδιορίσει το αντίστοιχο επίπεδο 

εµπιστοσύνης.  

Συνεπώς, µετά την ένταξη της υπηρεσίας σε κάποιο επίπεδο εµπιστοσύνης, ο φορέας θα 

υιοθετεί επίπεδο αυθεντικοποίησης και εγγραφής σύµφωνα µε τα αναγραφόµενα στον πίνακα 

που ακολουθεί.  

Επίπεδο 

Εµπιστοσύνης 

Επίπεδο Εγγραφής Επίπεδο 

Αυθεντικοποίησης 

Μηχανισµός Αυθεντικοποίησης 

0 0 0 - 

1 1 

1 

Συνθηµατικά 

2 2 Συνθηµατικά µιας Χρήσης 

3 3 2 

Πιστοποιητικά  

(∆ιακριτικό Χαλαρής Αποθήκευσης) 

Πιστοποιητικά  

(∆ιακριτικό Σκληρής Αποθήκευσης) 

Πίνακας 5. Αντιστοίχηση Επιπέδων Εγγραφής, Επιπέδων Αυθεντικοποίησης και 

Επιπέδων Εµπιστοσύνης 

Συγκεκριµένα: 

• για υπηρεσίες επιπέδου εµπιστοσύνης 0, δεν απαιτούνται διαδικασίες εγγραφής και 

αυθεντικοποίησης.  
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• για τις υπηρεσίες επιπέδου εµπιστοσύνης 1 και 2, µπορούν να αξιοποιηθούν είτε 

συνθηµατικά, είτε συνθηµατικά µιας χρήσης σε περιπτώσεις που ο φορέας κρίνει ότι 

απαιτείται µεγαλύτερος βαθµός βεβαιότητας αναφορικά µε την ορθότητα της 

ηλεκτρονικής ταυτότητας του χρήστη. Σε αυτή την περίπτωση το επίπεδο εγγραφής 

που θα υιοθετεί η υπηρεσία θα είναι το 2, έτσι ώστε και η διαδικασία εγγραφής να 

ελαχιστοποιεί τις πιθανότητες µια οντότητα να υποδυθεί µια άλλη.  

• όσες υπηρεσίες εντάσσονται στο επίπεδο εµπιστοσύνης 3 ακολουθούν διαδικασίες 

εγγραφής επιπέδου 3 αποκλειστικά, ενώ η αυθεντικοποίηση των χρηστών 

πραγµατοποιείται µε την αξιοποίηση των αντίστοιχων ψηφιακών πιστοποιητικών. Τα 

πιστοποιητικά των χρηστών είναι δυνατόν να διανέµονται είτε σε διακριτικά χαλαρής 

αποθήκευσης είτε σε σκληρής αποθήκευσης. Η επιλογή γίνεται από το φορέα, ο οποίος 

εφόσον επιθυµεί να πληρούνται οι προϋποθέσεις της νοµικά κατοχυρωµένης 

ισοδυναµίας της ιδιόχειρης υπογραφής µε την ψηφιακή, δηλαδή να καλύπτονται οι 

απαιτήσεις του Π.∆. 150/2001, θα πρέπει να επιλέξει διακριτικά σκληρής αποθήκευσης.  

 

9.2 Οδηγίες προς Φυσικά και Νοµικά Πρόσωπα  

9.2.1 Εγγραφή σε Υπηρεσία 

9.2.1.1 Αρχική Εγγραφή 

Προκειµένου ο χρήστης, φυσικό η νοµικό πρόσωπο, να µπορέσει να κάνει χρήση µιας ή 

περισσότερων ηλεκτρονικών υπηρεσιών θα πρέπει να ολοκληρώσει ένα σύνολο διαδικασιών, 

ανάλογα µε το επίπεδο εµπιστοσύνης που εντάσσεται η κάθε υπηρεσία και συνεπώς µε το 

αντίστοιχο επίπεδο εγγραφής, προκειµένου να είναι σε θέση να ταυτοποιείται και να 

αυθεντικοποιείται επιτυχώς από την Κ∆Π. 

Ο χρήστης για να αξιοποιήσει µία ηλεκτρονική υπηρεσία αρχικά θα πρέπει να εγγραφεί σε 

αυτήν. Οι ενέργειες που θα πρέπει να πραγµατοποιηθούν για την επιτυχή εγγραφή ενός 

χρήστη είναι οι ακόλουθες: 

1. Επιλογή της υπηρεσίας στην οποία επιθυµεί να εγγραφεί, από σύνολο διαθέσιµων 

επιλογών στο ∆ιαδικτυακό τόπο της Κ∆Π 

2. Υποβολή ηλεκτρονικής αίτησης στο ∆ιαδικτυακό τόπο της Κ∆Π, για την ηλεκτρονική 

υπηρεσία στην οποία επιθυµεί να εγγραφεί. Στην αίτηση συµπεριλαµβάνεται η 

συµπλήρωση της κατά περίπτωση προβλεπόµενης αντίστοιχης ηλεκτρονικής φόρµας. 

3. Κατά περίπτωση ηλεκτρονική υποβολή ή απευθείας κατάθεση των απαιτουµένων 

δικαιολογητικών για την ολοκλήρωση της εγγραφής στην υπηρεσία, όπως αυτά θα 

έχουν προσδιοριστεί από το φορέα µε βάση το επίπεδο εµπιστοσύνης που θα έχει 

αποφασίσει να εντάξει τη συγκεκριµένη ηλεκτρονική υπηρεσία.  
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Με την ολοκλήρωση των ενεργειών αυτών, η Κ∆Π µεριµνά για τη λήψη των υποβληθέντων 

στοιχείων και τον έλεγχο της ορθότητας και της πληρότητάς τους, ενώ ακολούθως ενηµερώνει 

τον ενδιαφερόµενο για την επιτυχή ή µη εγγραφή του στην υπηρεσία. Επί θετικής εκβάσεως, 

µε βάση το επίπεδο εµπιστοσύνης της ηλεκτρονικής υπηρεσίας, του αποστέλλει ή τον καλεί να 

παραλάβει τα αντίστοιχα διακριτικά αυθεντικοποίησης, τα οποία απαιτούνται για την 

προσπέλαση στην υπηρεσία. 

Θα πρέπει να σηµειωθεί ότι κατά την αρχική εγγραφή του χρήστη θα προσφέρεται η 

δυνατότητα για ταυτόχρονη εγγραφή σε περισσότερες από µία υπηρεσίες. Στην περίπτωση 

αυτή µπορεί να παρέχεται η δυνατότητα στον αιτούντα της επιλογής έκδοσης [α] είτε µόνο 

του «ισχυρότερου» διαπιστευτηρίου αυθεντικοποίησης, µε βάση το υψηλότερο επίπεδο 

εµπιστοσύνης στο οποίο εντάσσεται κάποια από τις υπηρεσίες που αιτήθηκε, [β] είτε, 

εναλλακτικά, διαφορετικών διαπιστευτηρίων αυθεντικοποίησης, ισάριθµων µε τα διαφορετικά 

επίπεδα εµπιστοσύνης στα οποία εντάσσονται οι υπηρεσίες τις οποίες αιτήθηκε (ένα διακριτικό 

αυθεντικοποίησης, ανά επίπεδο εµπιστοσύνης). 

9.2.1.2 Αίτηση χρήστη για αξιοποίηση νέας υπηρεσίας 

Σε περίπτωση που ο χρήστης επιθυµεί να εγγραφεί σε κάποια νέα ηλεκτρονική υπηρεσία, θα 

πρέπει να πραγµατοποιήσει τα ακόλουθα: 

1. Επιλογή της νέας υπηρεσίας στην οποία επιθυµεί να εγγραφεί, από σύνολο διαθέσιµων 

επιλογών στο ∆ιαδικτυακό τόπο της Κ∆Π 

2. Υποβολή ηλεκτρονικής αίτησης στο ∆ιαδικτυακό τόπο της Κ∆Π, για τη νέα ηλεκτρονική 

υπηρεσία στην οποία επιθυµεί να εγγραφεί. Στην αίτηση συµπεριλαµβάνεται η 

συµπλήρωση της κατά περίπτωση προβλεπόµενης αντίστοιχης ηλεκτρονικής φόρµας. 

3. Κατά περίπτωση ηλεκτρονική υποβολή ή απευθείας κατάθεση των απαιτουµένων 

δικαιολογητικών για την ολοκλήρωση της εγγραφής στη νέα υπηρεσία, όπως αυτά θα 

έχουν προσδιοριστεί από το φορέα µε βάση το επίπεδο εµπιστοσύνης που θα έχει 

αποφασίσει να εντάξει τη συγκεκριµένη ηλεκτρονική υπηρεσία. 

Όπως αναφέρεται στην ενότητα 8 «∆ιαδικασίες Εγγραφής», το τµήµα της Κ∆Π που είναι 

υπεύθυνο για την Εγγραφή των χρηστών, σε κάθε αίτηση εγγραφής που δέχεται, ελέγχει εάν 

έχουν εκδοθεί διακριτικά αυθεντικοποίησης για τον αιτούντα για το επίπεδο στο οποίο ανήκει η 

νέα υπηρεσία που επιθυµεί να εγγραφεί. Σε περίπτωση που δεν έχουν εκδοθεί διακριτικά 

αυθεντικοποίησης για το συγκεκριµένο επίπεδο εµπιστοσύνης στο οποίο εντάσσεται η νέα 

υπηρεσία, η αρµόδια αρχή της Κ∆Π εκδίδει τα αντίστοιχα διακριτικά και τα αποστέλλει στο 

χρήστη, µε τρόπο παράδοσης ο οποίος διαφοροποιείται ανάλογα µε τον τύπο των διακριτικών 

βλέπε ενότητα 8.2). Σε διαφορετική περίπτωση, αν ο χρήστης έχει παραλάβει από 

προηγούµενη διαδικασία εγγραφής διακριτικά αυθεντικοποίησης για το συγκεκριµένο επίπεδο 

εµπιστοσύνης που είναι ενταγµένη η νέα υπηρεσία, δεν παραλαµβάνει νέα διαπιστευτήρια αλλά 

αξιοποιεί τα υπάρχοντα για τη χρήση της νέας αυτής υπηρεσίας, αµέσως µόλις η Κ∆Π 

ενεργοποιήσει τη σχετική δυνατότητα για αυτόν. 
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Και στην περίπτωση αυτή, µπορεί να παρέχεται η δυνατότητα στον αιτούντα της επιλογής 

έκδοσης [α] είτε µόνο του «ισχυρότερου» διαπιστευτηρίου αυθεντικοποίησης, µε βάση το 

υψηλότερο επίπεδο εµπιστοσύνης στο οποίο εντάσσεται κάποια από τις υπηρεσίες που 

αξιοποιεί, [β] είτε, εναλλακτικά, µε τη λήψη όλων των διαπιστευτηρίων, ισάριθµων µε τα 

διαφορετικά επίπεδα εµπιστοσύνης στα οποία εντάσσονται οι υπηρεσίες τις οποίες αιτήθηκε ο 

αιτών (ένα διακριτικό αυθεντικοποίησης, ανά επίπεδο εµπιστοσύνης). 

 

9.2.2 Χρήση Υπηρεσίας 

Χρήση κάποιας ηλεκτρονικής υπηρεσίας µπορεί να επιτευχθεί µόνον εφόσον ο αιτών έχει 

ολοκληρώσει επιτυχώς τη διαδικασία εγγραφής και αφού πραγµατοποιήσει τα ακόλουθα 

βήµατα: 

1. Επίσκεψη στο ∆ιαδικτυακό τόπο της Κ∆Π 

2. Επιλογή της ηλεκτρονικής υπηρεσίας την οποία επιθυµεί να χρησιµοποιήσει και στην οποία 

προφανώς έχει ήδη εγγραφεί κατά το παρελθόν 

3. Εισαγωγή του απαιτούµενου για την ταυτοποίηση αναγνωριστικού και για την 

αυθεντικοποίηση διακριτικού 

 

9.2.3 Ανάκληση Εγγραφής Υπηρεσίας 

Προκειµένου κάποιος πολίτης να αιτηθεί ανάκλησης εγγραφής σε µία ηλεκτρονική υπηρεσία θα 

πρέπει να προβεί στις ακόλουθες ενέργειες: 

1. Επίσκεψη στο ∆ιαδικτυακό τόπο της Κ∆Π 

2. Εισαγωγή του απαιτούµενου για την ταυτοποίηση αναγνωριστικού και για την 

αυθεντικοποίηση διακριτικού, ανάλογα µε το επίπεδο εµπιστοσύνης της προς ανάκληση 

ηλεκτρονικής υπηρεσίας 

3. Επιλογή της συγκεκριµένης υπηρεσίας για την οποία επιθυµεί να ανακαλέσει την εγγραφή 

του (ενδεχοµένως να παρέχεται η δυνατότητα στον αιτούντα να ανακαλέσει τη 

δυνατότητά του χρήσης µίας ηλεκτρονικής υπηρεσίας, ακόµη και αν αυθεντικοποιηθεί µε 

διακριτικό που αντιστοιχεί σε υψηλότερο επίπεδο εµπιστοσύνης από την προς ανάκληση 

υπηρεσία)  

4. Επιβεβαίωση της πρόθεσής του να ανακαλέσει τη χρήση της συγκεκριµένης ηλεκτρονικής 

υπηρεσίας  
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10. ΣΥΜΜΟΡΦΩΣΗ ΩΣ ΠΡΟΣ ΤΟ ΠΨΑ 

10.1 Συµµόρφωση του Φορέα Παροχής Υπηρεσιών ως 

προς το ΠΨΑ 

Οι φορείς του δηµοσίου που προσφέρουν ηλεκτρονικές υπηρεσίες θα πρέπει να 

συµµορφώνονται πλήρως µε το πλαίσιο για την ψηφιακή αυθεντικοποίηση και να λαµβάνουν 

όλα τα απαραίτητα µέτρα για την προστασία της ιδιωτικότητας του πολίτη. Ο έλεγχος 

συµµόρφωσης µε τα παραπάνω διενεργείται µε την επιβεβαίωση / έλεγχο εφαρµογής των 

γενικών ενεργειών / κανόνων που ακολουθούν και αναφέρονται στη συµµόρφωση του φορέα 

που προσφέρει την ηλεκτρονική υπηρεσία µε το ισχύον θεσµικό-κανονιστικό πλαίσιο για 

Ψηφιακή Αυθεντικοποίηση και την προστασία της ιδιωτικότητας του πολίτη. 

 

[ΚΥ.1] Ο φορέας που προσφέρει την υπηρεσία ΠΡΕΠΕΙ ΝΑ συµµορφώνεται µε το ισχύον 

θεσµικό-κανονιστικό πλαίσιο Ψηφιακής Αυθεντικοποίησης. Συγκεκριµένα: 

Α) ΠΡΕΠΕΙ ΝΑ συνταχθούν έντυπα για την παροχή και λήψη συγκατάθεσης, τα οποία 

θα δίδονται στους αιτούµενους της εγγραφής είτε µε έγγραφο τρόπο είτε µε 

ηλεκτρονικό. Στην περίπτωση της ηλεκτρονικής συγκατάθεσης ΠΡΕΠΕΙ ΝΑ 

αναγράφονται οι σχετικοί όροι στο δικτυακό τόπο της ενηµέρωσης και να 

επισηµαίνονται στον εγγραφόµενο – ηλεκτρονικά συναλλασσόµενο. 

Β) Κατά την αίτηση για εγγραφή σε διάφορες υπηρεσίες ΘΑ ΠΡΕΠΕΙ ΝΑ καθίσταται 

σαφές στους αιτούντες, ποια δεδοµένα είναι αναγκαία για την εγγραφή. 

Γ) Η συγκατάθεση των αιτούµενων εγγραφής σε µία υπηρεσία ΠΡΕΠΕΙ ΝΑ είναι 

σαφής, ρητή, ειδική και «ενηµερωµένη». 

∆) Κατά την αίτηση για λήψη υπηρεσιών ΘΑ ΠΡΕΠΕΙ να καθίσταται σαφές στους ποια 

και τι είδους δεδοµένα είναι απολύτως αναγκαία για την επεξεργασία και τη 

διεκπεραίωση της αίτησης τους. 

Ε) Κατά την αίτηση θα ΠΡΕΠΕΙ ΝΑ γίνεται σαφής διαχωρισµός µεταξύ των 

απαραίτητων και των προαιρετικών δεδοµένων. 

ΣΤ) Θα ΠΡΕΠΕΙ ΝΑ γίνεται διαχωρισµός των δεδοµένων ταυτοποίησης και των 

δεδοµένων που αφορούν το περιεχόµενο της αιτηθείσας ή παρεχόµενης πληροφορίας 

στο πλαίσιο της υπηρεσίας. 

Ζ) Ανεξάρτητα από τη συγκατάθεση θα ΠΡΕΠΕΙ κατά την εγγραφή σε υπηρεσίες ΝΑ 

ενηµερώνονται οι αιτούντες, σύµφωνα µε το άρθρο 11 του ν. 2472/97, για το σκοπό 

της επεξεργασίας, τους αποδέκτες ή τις κατηγορίες αποδεκτών των δεδοµένων και 

την ύπαρξη του δικαιώµατος πρόσβασης. 

Η) Θα ΠΡΕΠΕΙ ΝΑ γίνουν όλες οι απαραίτητες διαδικαστικές ενέργειες έναντι της 

Αρχής Προστασίας Προσωπικών ∆εδοµένων που απαιτούνται κατά περίπτωση, όπως 
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προβλέπει ο νόµος. 

Θ) Τα δεδοµένα που δεν είναι πλέον αναγκαία για την εκπλήρωση ενός σκοπού 

επεξεργασίας ΠΡΕΠΕΙ ΝΑ διαγράφονται / καταστρέφονται. Για την καταστροφή θα 

ΠΡΕΠΕΙ ΝΑ ακολουθούνται οι οδηγίες της Αρχής Προστασίας Προσωπικών 

∆εδοµένων που περιέχονται στη σχετική Οδηγία 1/2005. 

 

[ΚΥ.2] Τα προσωπικά δεδοµένα ΠΡΕΠΕΙ ΝΑ είναι ακριβή και να γίνεται επικαιροποίηση των 

δεδοµένων µε συγκεκριµένες διαδικασίες και προθεσµίες. 

 

[ΚΥ.3] Σε περίπτωση συνεργασίας µε τρίτους για την αποθήκευση και πρόσβαση σε 

προσωπικά δεδοµένα χρηστών ΠΡΕΠΕΙ ΝΑ περιλαµβάνονται στη σχετική απόφαση  ή 

σύµβαση όροι για τη συλλογή και επεξεργασία των δεδοµένων. 

 

[ΚΥ.4] Ο φορέας που προσφέρει µια ηλεκτρονική υπηρεσία ΠΡΕΠΕΙ ΝΑ διασφαλίζει την 

ιδιωτικότητα των χρηστών της. Συγκεκριµένα: 

Α) Κατά τη συλλογή και επεξεργασία δεδοµένων ΠΡΕΠΕΙ ΝΑ λαµβάνεται πρόνοια 

ώστε να υπάρχει σαφής προσδιορισµός και διαχωρισµός των δεδοµένων 

προσωπικού χαρακτήρα από τα δεδοµένα στατιστικού χαρακτήρα. 

Β) ΠΡΕΠΕΙ ΝΑ διασφαλίζεται ότι από τα δεδοµένα στατιστικού χαρακτήρα ότι δεν 

είναι δυνατός ο προσδιορισµός της ταυτότητας των φυσικών προσώπων. 

 

 

10.2 Συµµόρφωση των Ηλεκτρονικών Υπηρεσιών ως προς 

το ΠΨΑ 

Η διαδικασία ελέγχου συµµόρφωσης µιας ηλεκτρονικής υπηρεσίας µε το ΠΨΑ, αναφορικά µε 

τις διαδικασίες εγγραφής και το µηχανισµό αυθεντικοποίησης που υιοθετεί, περιλαµβάνει τα 

ακόλουθα βήµατα: 

• Επιβεβαιώνεται ότι η κατηγοριοποίηση των δεδοµένων που αξιοποιεί η υπηρεσία ακολουθεί 

τις οδηγίες που ορίζονται στο ΠΨΑ. 

• Επιβεβαιώνεται η ορθότητα του Επιπέδου Εµπιστοσύνης στο οποίο εντάχθηκε η υπηρεσία. 

• Ελέγχεται η ορθότητα του Επιπέδου Εγγραφής και του Επιπέδου Αυθεντικοποίησης, καθώς 

και των Μηχανισµών Αυθεντικοποίησης που υιοθετήθηκαν από το φορέα, δηλαδή ότι είναι 

σύµφωνα µε τα προβλεπόµενα σε σχέση µε το Επίπεδο Εµπιστοσύνης.  

• Ελέγχεται αν ο φορέας παροχής της υπηρεσίας έχει δηµοσιοποιήσει τα απαραίτητα στοιχεία 

και έγγραφα για την εγγραφή των χρηστών. 
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Ουσιαστικά ο έλεγχος συµµόρφωσης των ηλεκτρονικών υπηρεσιών ως προς το ΠΨΑ, αφορά 

την επιβεβαίωση / έλεγχο εφαρµογής των ειδικών ενεργειών / κανόνων που ακολουθούν. 

Ο «ειδικοί» κανόνες της παρούσας ενότητας αφορούν τη συµµόρφωση µιας συγκεκριµένης 

ηλεκτρονικής υπηρεσίας αναφορικά µε τις διαδικασίες εγγραφής και το µηχανισµό 

αυθεντικοποίησης που υιοθετεί, σύµφωνα µε τα οριζόµενα στο ΠΨΑ. 

 

[ΚΥ.5] Ο Φορέας που προσφέρει µια ηλεκτρονική υπηρεσία ΠΡΕΠΕΙ ΝΑ προσδιορίσει την 

κατηγορία των δεδοµένων που αξιοποιεί / επεξεργάζεται η συγκεκριµένη υπηρεσία. 

Ο προσδιορισµός της κατηγορίας ΠΡΕΠΕΙ ΝΑ γίνει σύµφωνα µε το υφιστάµενο νοµικό 

πλαίσιο (ν.2472/97 & ν.2690/99 & Κώδικας φορολογίας εισοδήµατος) στις κάτωθι 

κατηγορίες: 

I. Προσωπικά δεδοµένα 

II. Ευαίσθητα δεδοµένα 

III. Οικονοµικά δεδοµένα 

 

[ΚΥ.6] Ο Φορέας που προσφέρει µία ηλεκτρονική υπηρεσία ΠΡΕΠΕΙ ΝΑ προσδιορίσει το 

Επίπεδο Εµπιστοσύνης στο οποίο εντάσσεται η συγκεκριµένη υπηρεσία. 

Ο προσδιορισµός του Επιπέδου Εµπιστοσύνης προκύπτει από την κατηγορία των 

δεδοµένων που προσδιορίστηκε στον ΚΥ.5 και σύµφωνα µε τα οριζόµενα στην 

παρούσα. 

 

[ΚΥ.7] Υπηρεσίες που έχουν ενταχθεί στο Επίπεδο Εµπιστοσύνης 0 ΘΑ ΠΡΕΠΕΙ ΝΑ 

υιοθετήσουν:  

α. Επίπεδο Εγγραφής 0 για το οποίο δεν απαιτείται κάποια συγκεκριµένη διαδικασία 

εγγραφής  

β. Επίπεδο Αυθεντικοποίησης 0 για το οποίο δεν απαιτείται η αξιοποίηση κάποιου 

µηχανισµού αυθεντικοποίησης.  

 

[ΚΥ.8] Υπηρεσίες που έχουν ενταχθεί στο Επίπεδο Εµπιστοσύνης 1 ΠΡΕΠΕΙ ΝΑ υιοθετήσουν:  

α. Επίπεδο Εγγραφής 1 και  

β. Επίπεδο αυθεντικοποίησης τουλάχιστον 1. 
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[ΚΥ.9] Υπηρεσίες που έχουν ενταχθεί στο Επίπεδο Εµπιστοσύνης 2 ΠΡΕΠΕΙ ΝΑ υιοθετήσουν:  

α. Επίπεδο Εγγραφής 2 και  

β. Επίπεδο αυθεντικοποίησης τουλάχιστον 1. 

 

[KY.10] Υπηρεσίες που έχουν ενταχθεί στο Επίπεδο Εµπιστοσύνης 3 ΠΡΕΠΕΙ ΝΑ υιοθετήσουν:  

α. Επίπεδο Εγγραφής 3 και  

β. Επίπεδο Αυθεντικοποίησης τουλάχιστον 1 ενώ συνίσταται Επίπεδο 

Αυθεντικοποίησης 2. 

 

[ΚΥ.11] Υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Αυθεντικοποίησης 1 ΘΑ ΠΡΕΠΕΙ ΝΑ 

αξιοποιήσουν ως µηχανισµό αυθεντικοποίησης κατ’ ελάχιστο τα «ΣΥΝΘΗΜΑΤΙΚΑ».  

 

[ΚΠ.1] Για Υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Αυθεντικοποίησης 1, ο φορέας 

∆ΥΝΑΤΑΙ ΝΑ αξιοποιήσει ως µηχανισµό Αυθεντικοποίησης τα «ΣΥΝΘΗΜΑΤΙΚΑ ΜΙΑΣ 

ΧΡΗΣΗΣ» ή συνδυασµό µε «ΣΥΝΘΗΜΑΤΙΚΑ» 

 

[KY.12] Υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Εγγραφής 1 ΠΡΕΠΕΙ ΝΑ µεριµνούν να 

αποστέλλεται δια της Αρχής Εγγραφής η συµπληρωµένη ηλεκτρονική αίτηση του 

ενδιαφερόµενου στον εξυπηρετητή της υπηρεσίας, προκειµένου ο Φορέας να 

πραγµατοποιήσει έλεγχο σχετικά: µε την εγκυρότητα των αναγνωριστικών, το 

δικαίωµα του αιτούντος να χρησιµοποιήσει και την επιβεβαίωση ότι δεν υπάρχει άλλος 

λογαριασµός για τον αιτούντα αυτό για το συγκεκριµένο επίπεδο εγγραφής. Αν η 

απάντηση που λάβει η Αρχή Εγγραφής από τον εξυπηρετητή της υπηρεσίας είναι 

αρνητική, τότε ΠΡΕΠΕΙ ΝΑ ενηµερώσει σχετικά τον αιτούντα διαφορετικά ΠΡΕΠΕΙ ΝΑ 

εξασφαλίσει πρόσβαση στην υπηρεσία για το λογαριασµό του χρήστη και να 

γνωστοποιήσει µε ασφαλή τρόπο στο χρήστη τα διαπιστευτήρια για τη χρήση της 

υπηρεσίας. 

 

[KY.13] Υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Εγγραφής 2 ΠΡΕΠΕΙ ΝΑ µεριµνούν να 

αποστέλλεται δια της Αρχής Εγγραφής η συµπληρωµένη ηλεκτρονική αίτηση του 

ενδιαφερόµενου στον εξυπηρετητή της υπηρεσίας, προκειµένου ο Φορέας να 

πραγµατοποιήσει έλεγχο σχετικά: µε την εγκυρότητα των αναγνωριστικών, το 

δικαίωµα του αιτούντος να χρησιµοποιήσει και την επιβεβαίωση ότι δεν υπάρχει άλλος 

λογαριασµός για τον αιτούντα αυτό για το συγκεκριµένο επίπεδο εγγραφής. Αν η 
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απάντηση που λάβει η Αρχή Εγγραφής από τον εξυπηρετητή της υπηρεσίας είναι 

αρνητική, τότε ΠΡΕΠΕΙ ΝΑ ενηµερώσει σχετικά τον αιτούντα διαφορετικά ΠΡΕΠΕΙ ΝΑ 

εξασφαλίσει πρόσβαση στην υπηρεσία για το λογαριασµό του χρήστη και να 

γνωστοποιήσει µε ασφαλή τρόπο στο χρήστη τα διαπιστευτήρια για τη χρήση της 

υπηρεσίας. Ο ενδιαφερόµενος ΠΡΕΠΕΙ ΝΑ ενηµερωθεί ότι τα διαπιστευτήρια µπορούν 

να ενεργοποιηθούν από τον φορέα, αφού πρώτα ταυτοποιηθεί επιδεικνύοντας τα 

απαιτούµενα από το Φορέα δηµόσια έγγραφα. 

 

[KY.14] Υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Αυθεντικοποίησης 2 ΠΡΕΠΕΙ ΝΑ 

αξιοποιήσουν ως Μηχανισµό Αυθεντικοποίησης τα «ΠΙΣΤΟΠΟΙΗΤΙΚΑ (διακριτικό 

Σκληρής Αποθήκευσης)» (εκτός περιπτώσεων που ο Φορέας επιλέξει τη χρήση 

διακριτικών χαλαρής αποθήκευσης). 

 

[KY.15] Υπηρεσίες που έχουν υιοθετήσει το Επίπεδο Εγγραφής 3 ΠΡΕΠΕΙ ΝΑ µεριµνούν να 

αποστέλλεται δια της Αρχής Εγγραφής η συµπληρωµένη ηλεκτρονική αίτηση του 

ενδιαφερόµενου στον εξυπηρετητή της υπηρεσίας, προκειµένου ο Φορέας να 

πραγµατοποιήσει έλεγχο σχετικά: µε την εγκυρότητα των αναγνωριστικών, το 

δικαίωµα του αιτούντος να χρησιµοποιήσει και την επιβεβαίωση ότι δεν υπάρχει άλλος 

λογαριασµός για τον αιτούντα αυτό για το συγκεκριµένο επίπεδο εγγραφής. Αν η 

απάντηση που λάβει η Αρχή Εγγραφής από τον εξυπηρετητή της υπηρεσίας είναι 

αρνητική, τότε ΠΡΕΠΕΙ ΝΑ ενηµερώσει σχετικά τον αιτούντα διαφορετικά ΠΡΕΠΕΙ ΝΑ 

προωθήσει την αίτηση στην Αρχή Πιστοποίησης για την έκδοση των απαραίτητων 

ψηφιακών πιστοποιητικών. Ο ενδιαφερόµενος ΠΡΕΠΕΙ ΝΑ ενηµερωθεί ότι µπορεί να 

παραλάβει το διακριτικό αυθεντικοποίησης από την αρµόδια υπηρεσία αφού βεβαίως 

εκεί ΠΡΕΠΕΙ πρώτα ΝΑ ταυτοποιηθεί επιδεικνύοντας και υποβάλλοντας τα απαιτούµενα 

από το Φορέα δηµόσια έγγραφα. Μετά την παραλαβή του διακριτικού 

αυθεντικοποίησης, ο προσωπικός κωδικός πρόσβασης (PIN – Personal Identification 

Number) του διακριτικού ΠΡΕΠΕΙ ΝΑ γνωστοποιηθεί µε ασφαλή τρόπο στο χρήστη. 

 

[KY.16] Ο Φορέας ΠΡΕΠΕΙ ΝΑ δηµοσιοποιήσει τα απαραίτητα στοιχεία και έγγραφα που 

απαιτούνται για την εγγραφή των ενδιαφερόµενων στην υπηρεσία επιπέδου εγγραφής 

1, 2 ή 3. 

 

[KY.17] Μεταξύ της Αρχής Εγγραφής και του εξυπηρετητή της υπηρεσίας ΠΡΕΠΕΙ ΝΑ έχει 

εγκαθιδρυθεί και να λειτουργεί αποτελεσµατικά µία καλά ορισµένη σχέση 

εµπιστοσύνης (trust relationship).  
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[ΚΜ.1] Κάθε Φορέας που παρέχει ηλεκτρονικές υπηρεσίες  ΜΕΛΕΤΑΤΑΙ ΝΑ κάνει χρήση και 

ανάλογων υπηρεσιών χρονοσήµανσης  RFC 3161 που θα εκδίδονται από έµπιστο 

τρίτο µέρος που ενεργεί ως Αρχή Χρονοσήµανσης (Time Stamping Authority). 

Οι ηλεκτρονικές υπηρεσίες χρονοσήµανσης ΜΕΛΕΤΑΤΑΙ ΝΑ περιλαµβάνουν: την Αρχή 

Χρονοσήµανσης (Time Stamping Authority), τον Πάροχο Υπηρεσιών Χρονοσήµανσης 

(Time Stamping Service Provider) και τους τελικούς χρήστες. 

Η Αρχή Χρονοσήµανσης είναι υπεύθυνη για την έκδοση και τον έλεγχο των χρονικών 

σηµάνσεων. Η Αρχή θα πρέπει να είναι αξιόπιστη, ουδέτερη και να προσφέρει 

αδιάλειπτες υπηρεσίες χρονοσήµανσης. Η Αρχή θα πρέπει να προσφέρει 

συγκεκριµένες προδιαγραφές στους Παρόχους Υπηρεσιών Χρονοσήµανσης. 

Οι Πάροχοι Υπηρεσιών Χρονοσήµανσης λειτουργούν ως το ενδιάµεσο επίπεδο µεταξύ 

των Αρχών Χρονοσήµανσης και των τελικών χρηστών και διευκολύνει την 

επικοινωνία µεταξύ των δύο. Ο Πάροχος Υπηρεσιών Χρονοσήµανσης λειτουργεί µε 

προκαθορισµένες συµφωνίες µε την Αρχή Χρονοσήµανσης και παρέχει 

χρονοσφραγίδες στους τελικούς χρήστες.  

Ως τελικοί χρήστες δύναται να είναι οργανισµοί, επιχειρήσεις και αυτόνοµοι, 

µεµονωµένοι χρήστες. Μπορούν να εγγραφούν στην συγκεκριµένη υπηρεσία των 

Παρόχων Υπηρεσιών Χρονοσήµανσης και να αποκτήσουν πρόσβαση στην υπηρεσία 

µέσω των κατάλληλων ιστοσελίδων ή σχετικού λογισµικού. 

 

[ΚΥ.24] ΠΡΕΠΕΙ ΝΑ λαµβάνονται τα κατάλληλα µέτρα ώστε να ικανοποιούνται οι απαιτήσεις 

ασφάλειας που τίθενται από το Επίπεδο Εµπιστοσύνης στο οποίο έχει ενταχθεί η 

υπηρεσία. Οι απαιτήσεις ασφάλειας ΠΡΕΠΕΙ ΝΑ ικανοποιούνται τόσο στο τµήµα 

επικοινωνίας µεταξύ των εµπλεκόµενων πληροφοριακών συστηµάτων π.χ. 

διαδικτυακής πύλης, εξυπηρετητών της υπηρεσίας, όσο και στο τµήµα επικοινωνίας 

µεταξύ διαδικτυακής πύλης και χρήστη. 

 

[ΚΥ.25] Χρήστες υπηρεσιών ηλεκτρονικής διακυβέρνησης που έχουν αυθεντικοποιηθεί από 

Φορείς που παρέχουν στοιχεία ταυτοποίησης και το επίπεδο αυθεντικοποίησης 

σύµφωνα µε τα οριζόµενα στη παρούσα απόφαση ΠΡΕΠΕΙ ΝΑ γίνονται αποδεκτοί από 

Φορείς που παρέχουν ηλεκτρονικές υπηρεσίες που κατατάσσονται στο ίδιο ή 

χαµηλότερο επίπεδο αυθεντικοποίησης, χωρίς πρόσθετες διαδικασίες 

αυθεντικοποίησης.  
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10.3 Συµµόρφωση της Κ∆Π ως προς το ΠΨΑ 

Επιπλέον των ανωτέρω ελέγχων συµµόρφωσης του Φορέα και των προσφερόµενων 

Ηλεκτρονικών Υπηρεσιών, απαιτείται και ο έλεγχος συµµόρφωσης της συνολικής 

αρχιτεκτονικής και µηχανισµού ταυτοποίησης της Κ∆Π µε τα οριζόµενα στο ΠΨΑ. Επίσης 

πρέπει να ελέγχεται η ικανοποίηση των απαιτήσεων ασφάλειας που τίθενται από το επίπεδο 

εµπιστοσύνης στο οποίο έχει ενταχθεί η υπηρεσία. Οι σχετικοί κανόνες περιλαµβάνουν: 

 

[ΚΠ.2] Μεταξύ της Κεντρικής ∆ιαδικτυακής Πύλης του ∆ηµοσίου ‘ΕΡΜΗΣ’ και του 

εξυπηρετητή της υπηρεσίας είναι απαραίτητο να έχει εγκαθιδρυθεί και να λειτουργεί 

αποτελεσµατικά µία καλά ορισµένη σχέση εµπιστοσύνης. ΠΡΟΤΕΙΝΕΤΑΙ η αξιοποίηση 

σχετικού διακριτικού (token), το οποίο θα χρησιµοποιείται για την αµοιβαία 

ταυτοποίηση και αυθεντικοποίησή τους. Επίσης, ΠΡΟΤΕΙΝΕΤΑΙ η αξιοποίηση 

Εικονικού Ιδιωτικού ∆ικτύου (Virtual Private Network) µεταξύ τους που παρέχεται 

από το ∆ίκτυο ‘ΣΥΖΕΥΞΙΣ’, ώστε να διασφαλιστεί, µεταξύ άλλων, η εµπιστευτικότητα 

και ακεραιότητα των δεδοµένων που ανταλλάσσονται µέσω του ασφαλούς διαύλου 

(secure channel) που δηµιουργείται. 

 

[ΚΥ.18]  Κατά την εκτέλεση της υπηρεσίας, η Αρχή Εγγραφής ή ο εξυπηρετητής της 

υπηρεσίας ή η Κεντρική ∆ιαδικτυακή Πύλη του ∆ηµοσίου ‘ ΕΡΜΗΣ’ ΠΡΕΠΕΙ ΝΑ 

αποθηκεύουν ασφαλώς στοιχεία που να αφορούν το ιστορικό κάθε επικοινωνίας 

(λήψη αιτήσεων, αποστολή απαντήσεων, χρόνος διενέργειας της επικοινωνίας κλπ) µε 

το χρήστη και τον εξυπηρετητή της αντίστοιχης υπηρεσίας, αποκλειστικά και µόνον 

για σκοπούς διασφάλισης της δυνατότητας ελέγχου (auditing).  Για την άρτια 

λειτουργία του µηχανισµού ελέγχου (auditing), τα συστήµατα των εµπλεκόµενων 

φορέων ΠΡΕΠΕΙ ΝΑ διασφαλίζουν την αποθήκευση των ιχνών ελέγχου όλων των ως 

άνω επικοινωνιών, µε τρόπο που να διασφαλίζει την ακεραιότητα των 

αποθηκευµένων στοιχείων, δηλαδή αδυναµίας εκ των υστέρων τροποποίησής τους. 

 

[ΚΥ.19] ΠΡΕΠΕΙ ΝΑ λαµβάνονται τα κατάλληλα µέτρα ασφάλειας ώστε να ικανοποιούνται οι 

απαιτήσεις ασφάλειας που τίθενται από το Επίπεδο Εµπιστοσύνης στο οποίο έχει 

ενταχθεί η υπηρεσία. Οι απαιτήσεις ασφαλείας ΠΡΕΠΕΙ ΝΑ ικανοποιούνται τόσο στο 

τµήµα επικοινωνίας µεταξύ της Αρχής Εγγραφής και του εξυπηρετητή υπηρεσίας, όσο 

και στο τµήµα επικοινωνίας µεταξύ Αρχής Εγγραφής και χρήστη.  
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10.4 Συµµόρφωση Υποκειµένων Αρχών Πιστοποίησης ως 

προς το Πλαίσιο Πολιτικής Ψηφιακών Πιστοποιητικών 

Η Αρχή Πιστοποίησης Ελληνικού ∆ηµοσίου, η οποία ενεργεί ως Πρωτεύουσα Αρχή 

Πιστοποίησης και έχει την ευθύνη συντονισµού των Υποκειµένων Αρχών σύµφωνα µε το 

άρθρο 20 του Ν. 3448/2006, θα πρέπει να έχει την ευθύνη ελέγχου συµµόρφωσης των 

Πολιτικών Πιστοποιητικών των Υποκειµένων Αρχών µε βάση το Πλαίσιο Πολιτικής Ψηφιακών 

Πιστοποιητικών, που παρουσιάζεται στο ΠΑΡΑΡΤΗΜΑ Β: Πλαίσιο Πολιτικής Ψηφιακών 

Πιστοποιητικών και τις διατάξεις που δηµοσιεύονται στο Φ.Ε.Κ. Τεύχος Β 1654/10-11-2006. 

Για να είναι δυνατή η πιστοποίηση, ως προς το Πλαίσιο Πολιτικής Ψηφιακών Πιστοποιητικών, 

οποιασδήποτε υποψήφιας Υποκείµενης Αρχής Πιστοποίησης θα πρέπει κατ’ αρχάς να 

συµµορφώνεται µε τους ακόλουθους κανόνες.  

 

[ΚΥ.20] Η Αρχή Πιστοποίησης ΠΡΕΠΕΙ ΝΑ δηµοσιεύσει και να µεριµνά για τη τήρηση την 

Πολιτική Ψηφιακών Πιστοποιητικών και δήλωση πρακτική που πραγµατεύεται 

ενότητες όπως αυτές που προβλέπονται στο RFC 3647 στον ιστοχώρο της, σε 

εµφανές σηµείο.  

 

[ΚΥ.21] Η Αρχή Πιστοποίησης ΠΡΕΠΕΙ ΝΑ διαθέτει τουλάχιστον τους ρόλους: 

- ∆ιαχειριστή Πολιτικής Πιστοποιητικών  

- Υπεύθυνου για τη παρακολούθησης της τήρησης της δήλωση πρακτικής και του 

κανονισµού πιστοποίησης 

Οι παραπάνω ρόλοι ΠΡΕΠΕΙ ΝΑ ανατεθούν σε στελέχη της και να αποδοθούν οι  

αντίστοιχες αρµοδιότητες. 

 

[ΚΥ.22] ΠΡΕΠΕΙ ΝΑ διενεργούνται τακτικοί έλεγχοι για την εφαρµογή της πολιτικής ψηφιακών 

πιστοποιητικών και της δήλωσης πρακτικής από στελέχη της Αρχής Πιστοποίησης. 

 

[ΚΥ.23] Τα εκδιδόµενα πιστοποιητικά για ψηφιακή υπογραφή και αυθεντικοποίηση  ΠΡΕΠΕΙ 

ΝΑ συµµορφώνονται µε το επίπεδο εµπιστοσύνης στο οποίο εντάσσεται η υπηρεσία 

για την οποία εκδίδονται. 
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12. ΠΑΡΑΡΤΗΜΑ Β: Πλαίσιο Πολιτικής Ψηφιακών 

Πιστοποιητικών 

Στο παράρτηµα αυτό αποτυπώνεται το πλαίσιο Πολιτικής Ψηφιακών Πιστοποιητικών 

(certificate policy framework), στο οποίο προσδιορίζονται όλες οι αναγκαίες διαδικασίες 

έκδοσης (issue), διαµοιρασµού (distribution) και ανάκλησης (revoke) των διαφορετικού τύπου 

ψηφιακών πιστοποιητικών που θα είναι δυνατό να εκδίδονται, µε βάση το ΠΨΑ. Ακολούθως 

προσδιορίζονται και οι αντίστοιχες διαδικασίες ελέγχου συµµόρφωσης των πολιτικών 

ψηφιακών πιστοποιητικών και των κανονισµών λειτουργίας που αφορούν στην έκδοση των 

ψηφιακών πιστοποιητικών από Υποκείµενες Αρχές Πιστοποίησης (Certification Authorities). 

 

12.1.1 Γενικά 

Οι Αρχές Πιστοποίησης και οι Υποκείµενές τους και συνεπώς τα εκδιδόµενα από αυτές ψηφιακά 

πιστοποιητικά θα πρέπει να ακολουθούν το παρόν πλαίσιο Πολιτικής Ψηφιακών 

Πιστοποιητικών. Με βάση το πρότυπο X.509, Πολιτική Ψηφιακών Πιστοποιητικών θεωρείται 

ένα σύνολο επακριβώς προσδιορισµένων κανόνων, οι οποίοι εξασφαλίζουν την 

εφαρµοσιµότητα (applicability) ενός ψηφιακού πιστοποιητικού στο πλαίσιο της λειτουργίας 

ενός συνόλου εφαρµογών, µε συγκεκριµένες απαιτήσεις ασφάλειας. Η Πολιτική Ψηφιακών 

Πιστοποιητικών, γενικά, αποτελεί ένα χρήσιµο εργαλείο για το χρήστη Υποδοµών ∆ηµοσίου 

Κλειδιού (Υ∆Κ) ώστε να αποφασίσει εάν ένα συγκεκριµένο ψηφιακό πιστοποιητικό µπορεί να 

θεωρείται αξιόπιστο (trustworthy) για χρήση σε κάποια συγκεκριµένη εφαρµογή. 

Θα πρέπει να σηµειωθεί ότι το παρόν πλαίσιο Πολιτικής Ψηφιακών Πιστοποιητικών 

συµµορφώνεται µε το de facto standard RFC 3647 Internet X.509 Public Key Infrastructure 

Certificate Policy and Certification Practices Framework, διάδοχο του RFC 2527.  

 

12.1.2 Σκοπός 

Σκοπός της ενότητας αυτής είναι να παρουσιάσει ένα πλαίσιο Πολιτικής Πιστοποιητικών που θα 

µπορούν να αξιοποιήσουν ως οδηγό οι Υποκείµενες Αρχές Πιστοποίησης δηµοσίου ή ιδιωτικού 

δικαίου για τη συγγραφή Πολιτικών Ψηφιακών Πιστοποιητικών και της αντίστοιχης ∆ήλωσης 

Πρακτικής (Practice Statement). Συγκεκριµένα, το πλαίσιο αυτό Ψηφιακών Πιστοποιητικών 

προκαθορίζει όλα εκείνα τα στοιχεία που απαιτείται να ληφθούν υπόψη για την ορθή 

λειτουργία των Υποδοµών ∆ηµοσίου Κλειδιού. 

Οίκοθεν νοείται ότι το πλαίσιο αυτό δεν προσδιορίζει κάποια συγκεκριµένη Πολιτική 

Πιστοποιητικών, αλλά περιγράφει τις γενικές αρχές που θα πρέπει να ακολουθούνται κατά τη 

συγγραφή των πολιτικών πιστοποιητικών. 
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12.1.3 Στόχος  

Ο στόχος της ενότητας αυτής είναι ο προσδιορισµός των περιεχοµένων της Πολιτικής 

Ψηφιακών Πιστοποιητικών και συγκεκριµένα η περιγραφή όλων εκείνων των τεχνικών 

ρυθµιστικών και κανονιστικών στοιχείων και των αντίστοιχων πληροφοριών που θα πρέπει να 

λαµβάνονται υπόψη κατά τη συγγραφή της Πολιτικής και της αντίστοιχης ∆ήλωσης Πρακτικής 

ψηφιακών πιστοποιητικών. 

 

12.1.4 Πολιτική Ψηφιακών Πιστοποιητικών 

Ένα ψηφιακό πιστοποιητικό συσχετίζει ένα ζεύγος ασύµµετρων κρυπτογραφικών κλειδιών, 

δηµόσιο και ιδιωτικό, µε ένα σύνολο πληροφοριών που είναι δυνατό να προσδιορίσει µοναδικά 

την οντότητα που έχει στην κατοχή της το συγκεκριµένο πιστοποιητικό. Η αποδοχή του 

συσχετισµού αυτού εξαρτάται από την αποτίµηση που πραγµατοποιεί ο κάθε χρήστης που 

επιθυµεί να αξιοποιήσει το δηµόσιο αυτό πιστοποιητικό, µε βάση την εφαρµογή αξιοποίησης 

του πιστοποιητικού και την ισχύουσα Πολιτική Πιστοποιητικών που εφαρµόζεται από τον 

πάροχο Υ∆Κ. ∆ιαφορετικά ψηφιακά πιστοποιητικά θα πρέπει να εκδίδονται για διαφορετικού 

σκοπού υπηρεσίες, ώστε να διασφαλίζεται ότι σε περίπτωση διακύβευσης ενός ζεύγους 

κλειδιών, το οποίο συνδέεται µε ένα συγκεκριµένο ψηφιακό πιστοποιητικό, οι υπηρεσίες που 

δεν αξιοποιούν το συγκεκριµένο ψηφιακό πιστοποιητικό θα παραµένουν ανεπηρέαστες.  

 

12.1.5 Προσδιορισµός Πολιτικής Ψηφιακών Πιστοποιητικών 

Η πολιτική ψηφιακών πιστοποιητικών καταγράφεται σε κάθε ψηφιακό πιστοποιητικό και 

αναπαριστάται από ένα µοναδικό προσδιοριστή αντικειµένου (Object Identifier). Για κάθε 

πολιτική ψηφιακών πιστοποιητικών που προσδιορίζεται από Υποκείµενες Αρχές Πιστοποίησης 

θα πρέπει να γίνεται καταχώριση του προσδιοριστή αντικειµένου για τη συγκεκριµένη Πολιτική 

Ψηφιακών Πιστοποιητικών. Η διαδικασία καταχώρισης περιλαµβάνει συγκεκριµένες επιµέρους 

διαδικασίες, όπως έχουν προσδιοριστεί σε σχετικά πρότυπα των ISO/IEC και ITU. Για 

παράδειγµα, ο προσδιοριστής της Πολιτικής Πιστοποίησης που χρησιµοποιείται από την Αdobe 

System είναι ο ακόλουθος: 2.16.840.1.113733.1.7.23.3 

 

12.1.5.1 Εφαρµοσιµότητα της Πολιτικής 

Όλες οι οντότητες που θα συµµετέχουν σε υπηρεσίες Υ∆Κ θα πρέπει να εφαρµόζουν τις 

συγκεκριµένες οδηγίες. Οι οντότητες αυτές περιγράφονται αναλυτικά στην ενότητα 12.1.5.2, 

ενώ οι επιτρεπόµενες χρήσεις των πιστοποιητικών (εφαρµογές στα πλαίσια των οποίων 

µπορούν να αξιοποιηθούν) αναλύονται στην ενότητα 12.1.6.3.  
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12.1.5.2 Περιγραφή Οντοτήτων Παροχής Υπηρεσιών ∆ηµοσίου Κλειδιού 

Στην ενότητα αυτή περιγράφονται αναλυτικά όλες οι οντότητες που πρέπει να συµµετέχουν 

και να καθορίζονται κατ’ ελάχιστον σε κάθε Πολιτική Πιστοποιητικών Υποδοµής ∆ηµόσιου 

Κλειδιού. 

 

12.1.5.2.1  Αρχές Πιστοποίησης  

Η Αρχή Πιστοποίησης παρέχει υπηρεσίες πιστοποίησης σε φυσικά ή νοµικά πρόσωπα, τα οποία 

έχουν εγγραφεί ως (τελικοί) χρήστες και κάνουν χρήση ηλεκτρονικών υπηρεσιών της ∆ηµόσιας 

∆ιοίκησης. Ακόµη, είναι επιφορτισµένη µε την τεχνική διαχείριση των πιστοποιητικών για 

ολόκληρο τον κύκλο ζωής τους. Σε αυτή συµπεριλαµβάνονται τα εξής: 

• ∆ιαχείριση κλειδιών 

o ∆ηµιουργία κλειδιών 

o ∆ιάσωση και ανάκτηση κλειδιών 

o Ανανέωση κλειδιών και διαχείριση του ιστορικού 

• Αποθήκευση και διανοµή ψηφιακών πιστοποιητικών 

• Ανάκληση ψηφιακών πιστοποιητικών 

• ∆ηµοσιοποίηση της Λίστας Ανάκλησης Πιστοποιητικών (Certificate Revocation List) 

Για παράδειγµα, κάθε Αρχή Πιστοποίησης που εκδίδει, διαµοιράζει και ανακαλεί ψηφιακά 

πιστοποιητικά, στο πλαίσιο της αρχιτεκτονικής που υποστηρίζει το παρόν παραδοτέο του ΠΨΑ 

για την Κ∆Π ΕΡΜΗΣ, θα πρέπει να λειτουργεί ως Υποκείµενη Αρχή Πιστοποίησης της Αρχής 

Πιστοποίησης Ελληνικού ∆ηµοσίου (ΑΠΕ∆) (ν.3448/2006). Η ΑΠΕ∆ αποτελεί τη ρίζα (root) της 

σχετικής ιεραρχίας, στο πλαίσιο ενός καθαρού ολοκληρωµένου ιεραρχικού µοντέλου 

εµπιστοσύνης Αρχών Πιστοποίησης. 

Αφού το βάθος του ως άνω ιεραρχικού µοντέλου στη συγκεκριµένη περίπτωση, µε την ΑΠΕ∆ 

ως ρίζα και σε πρώτο επίπεδο όλες τις Υποκείµενες Αρχές Πιστοποίησης, είναι το ελάχιστο 

δυνατό έχοντας την τιµή ένα, αναπτύσσεται µία καλά ορισµένη δοµή, χωρίς αυξηµένη 

πολυπλοκότητα και κατά συνέπεια η προταθείσα αρχιτεκτονική δε χρήζει ανάγκης για 

περαιτέρω βελτιστοποιήσεις δια ενδεχόµενης υιοθέτησης πρόσθετης πολυπλοκότητας από 

εισαγωγή υπηρεσιών διαπιστοποίησης (cross certification). 

 

12.1.5.2.2  Αρχή Εγγραφής  

Η Αρχή Εγγραφής παρέχει τη λειτουργική διεπαφή και επικοινωνία µεταξύ ενός αιτούµενου και 

του παρόχου που είναι υπεύθυνος για τον έλεγχο και πιστοποίηση των στοιχείων ή του ρόλου 

µιας οντότητας. Η Αρχή Εγγραφής ελέγχει όλα τα απαραίτητα στοιχεία που απαιτούνται για την 

έκδοση ενός πιστοποιητικού, όπως αυτά αναφέρονται στο παρόν πλαίσιο (βλέπε ενότητα 8) και 
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διασφαλίζει την ακρίβεια των στοιχείων σύµφωνα µε το Προεδρικό ∆ιάταγµα Π.∆ 150/2001 

άρθρο 6. Όλες οι έγκυρες αιτήσεις προωθούνται στην Αρχή Πιστοποίησης για την έκδοση του 

κατάλληλου ψηφιακού πιστοποιητικού µέσω ασφαλών διαύλων επικοινωνίας όπως ορίζονται 

στην ενότητα 12.1.7.1.  

 

12.1.5.2.3  Τελικοί Χρήστες Πιστοποιητικών 

Ως χρήστης ψηφιακού πιστοποιητικού νοείται  

• κάθε φυσικό πρόσωπο,  

• κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου ιδιωτικού δικαίου και 

• κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου δηµοσίου δικαίου  

που έχει εγγραφεί και κάνει χρήση ηλεκτρονικών υπηρεσιών της ∆ηµόσιας ∆ιοίκησης και 

ενεργεί είτε στο δικό του όνοµα είτε στο όνοµα άλλου φυσικού ή νοµικού προσώπου ή φορέα.  

Εφόσον χρήστης ψηφιακού πιστοποιητικού είναι νοµικό πρόσωπο, αυτό εκπροσωπείται 

σύµφωνα µε τα οριζόµενα στις εκάστοτε διατάξεις ή στο καταστατικό αυτού.  

 

12.1.5.2.4  Οντότητες Εµπιστοσύνης  

Ο φορέας Υ∆Κ θα πρέπει να αναφέρει όλες εκείνες τις οντότητες που εµπιστεύονται τη 

συγκεκριµένη πολιτική και συνεπώς τα εκδιδόµενα πιστοποιητικά για τις διαφορετικού είδους 

υπηρεσίες που προσφέρονται από το φορέα.  

 

12.1.5.2.5  Οντότητες ∆ιαχείρισης  

Όλοι οι πάροχοι Υ∆Κ υποχρεούνται να δηλώνουν τα πλήρη στοιχεία της υπεύθυνης αρχής που 

έχει την ευθύνη διαχείρισης της Πολιτικής Πιστοποιητικών και της αντίστοιχης ∆ήλωσης 

Πρακτικών. Επιπλέον θα πρέπει να συµπεριλαµβάνονται και στοιχεία επικοινωνίας του φυσικού 

προσώπου που ενεργεί εκ µέρους της Αρχής Πιστοποίησης και επωµίζεται την ευθύνη 

διαχείρισης της Πολιτικής Πιστοποιητικών. 

 

12.1.5.2.6 Άλλες οντότητες  

Ο φορέας Υ∆Κ θα πρέπει να αναφέρει επιπλέον όλες τις επιπρόσθετες οντότητες µε τις οποίες 

συνεργάζεται για την παροχή ολοκληρωµένων υπηρεσιών Υ∆Κ, εφόσον υπάρχουν.  
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12.1.5.3 Γενικές ∆ιατάξεις και Όροι 

Σε αυτή την ενότητα προσδιορίζονται οι υποχρεώσεις όλων των εµπλεκόµενων οντοτήτων για 

την παροχή Υ∆Κ. Συγκεκριµένα περιλαµβάνονται: 

• Οι υποχρεώσεις: 

o των Αρχών Πιστοποίησης  

o των Αρχών Εγγραφής  

o των κατόχων ψηφιακών πιστοποιητικών 

• Ευθύνες  

o των Αρχών Πιστοποίησης  

o των Αρχών Εγγραφής  

o των κατόχων ψηφιακών πιστοποιητικών 

• Εγγυήσεις 

• Θέµατα δηµοσιοποίησης των ψηφιακών πιστοποιητικών 

• Πολιτική εµπιστευτικότητας  

• Μέθοδοι Εγγραφής, Ταυτοποίησης και Αυθεντικοποίησης των χρηστών πριν την 

έκδοση ενός ψηφιακού πιστοποιητικού 

• Μέθοδοι επίλυσης διαφορών 

 

12.1.5.3.1  Υποχρεώσεις των εµπλεκόµενων οντοτήτων 

12.1.5.3.1.1 Υποχρεώσεις Αρχών Εγγραφής  

Οι κατ’ ελάχιστον υποχρεώσεις των Αρχών Εγγραφής, είναι οι ακόλουθες: 

• ∆ιαχείριση των αιτήσεων για έκδοση, ανανέωση, ανάκληση πιστοποιητικών των 

χρηστών 

o Έλεγχος της ορθότητας των στοιχείων των αιτήσεων πιστοποιητικών 

o Προώθηση των έγκυρων αιτήσεων στην Αρχή Πιστοποίησης 

o Ενηµέρωση των χρηστών για µη έγκριση της αίτησης τους µέσω ασφαλών 

διαύλων επικοινωνίας 

o Με βάση την κρισιµότητα του προς έκδοση πιστοποιητικού θα πρέπει να 

αιτείται ή όχι φυσικής παρουσίας του αιτούντος στην Αρχή Εγγραφής 

• Να εφαρµόζουν τις διαδικασίες εγγραφής όπως αυτές ορίζονται για τις υπηρεσίες που 

κατατάσσονται στο Επίπεδο Εµπιστοσύνης 3. 
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• Να καταγράφουν το σύνολο των συναφών πληροφοριών που αφορούν την έκδοση 

πιστοποιητικών για χρονικό διάστηµα τριάντα (30) ετών σύµφωνα µε το προεδρικό 

διάταγµα 150/2001 παράρτηµα ΙΙ, στοιχείο θ. 

• Να προστατεύουν το ζεύγος κλειδιών τους αξιοποιώντας ασφαλείς διατάξεις σύµφωνα 

µε το προεδρικό διάταγµα 150/2001 παράρτηµα III. 

• Να αξιοποιούν τα ζεύγη κλειδιών τους αποκλειστικά για τη διαχείριση των 

ηλεκτρονικών αιτήσεων πιστοποιητικών φυσικών προσώπων.  

• Να εναρµονίζονται σε κάθε περίπτωση µε το ισχύον νοµικό-θεσµικό πλαίσιο για την 

παροχή υπηρεσιών ηλεκτρονικής διακυβέρνησης. 

12.1.5.3.1.2 Υποχρεώσεις Αρχών Πιστοποίησης 

Οι κατ’ ελάχιστον υποχρεώσεις των Αρχών Πιστοποίησης, είναι οι ακόλουθες:  

• ∆ηµοσιοποίηση της Πολιτικής Πιστοποιητικών και της αντίστοιχης ∆ήλωσης Πρακτικής. 

• Εφαρµογή των πολιτικών που περιγράφονται στις παρούσες οδηγίες.  

• Έγκριση της Πολιτικής Πιστοποιητικών από την Αρχή Πιστοποίησης Ελληνικού 

∆ηµοσίου (ΑΠΕ∆) ή από την αντίστοιχη Αρχή που διασφαλίζει την εφαρµογή της 

πολιτικής. 

• Έλεγχος της ορθότητας των στοιχείων που λαµβάνουν από την Αρχή Εγγραφής.  

• ∆ιαχείριση Πιστοποιητικών φυσικών προσώπων 

o ∆ηµιουργία  

o Ανανέωση  

o Ανάκληση  

• ∆ηµοσιοποίηση Ενεργών Πιστοποιητικών 

• ∆ιαχείριση Λίστας Ανάκλησης Πιστοποιητικών  

o ∆ηµοσίευση  

o Ανανέωση  

• ∆ε θα πρέπει να εκδίδονται περισσότερα από ένα πιστοποιητικά µε το ίδιο δηµόσιο 

κλειδί πλην των περιπτώσεων ανανέωσης του πιστοποιητικού και µόνο για ψηφιακά 

πιστοποιητικά κρυπτογράφησης ή για λόγους που απαιτείται από το νόµο.  

• Να προστατεύουν το ζεύγος κλειδιών τους αξιοποιώντας ασφαλείς διατάξεις σύµφωνα 

µε το προεδρικό διάταγµα 150/2001 παράρτηµα III. 

• Να αξιοποιούν διαφορετικό ζεύγος κλειδιών για την ψηφιακή υπογραφή των 

πιστοποιητικών από αυτό που αξιοποιείται για την επικοινωνία µε τρίτες οντότητες 

(κρυπτογράφηση και ψηφιακή υπογραφή).  
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• ∆εν θα πρέπει να τηρούν τους κωδικούς των ασφαλών διατάξεων που παρέχουν στα 

φυσικά πρόσωπα για την αποθήκευση των ζευγών κλειδιών. 

• Να καταγράφουν το σύνολο των συναφών πληροφοριών που αφορούν τη διαχείριση 

πιστοποιητικών εφόσον απαιτείται, για χρονικό διάστηµα τριάντα (30) ετών, σύµφωνα 

µε το προεδρικό διάταγµα 150/2001 παράρτηµα ΙΙ, στοιχείο θ.  

• Να εναρµονίζονται σε κάθε περίπτωση µε το ισχύον νοµικό-θεσµικό πλαίσιο. 

12.1.5.3.1.3 Υποχρεώσεις Χρηστών  

Οι κατ’ ελάχιστον υποχρεώσεις των χρηστών, είναι οι ακόλουθες: 

• Αληθής και ακριβής δήλωση των στοιχείων που απαιτούνται για την έκδοση ενός 

πιστοποιητικού κατά τη διαδικασία της εγγραφής. 

• Έγκριση και αποδοχή της Πολιτικής Πιστοποιητικών και της αντίστοιχης ∆ήλωσης 

Πρακτικής.  

• Χρήση των πιστοποιητικών και των αντίστοιχων ζευγών κλειδιών εναρµονισµένη µε 

την αντίστοιχη πολιτική και µε βάση τις εφαρµογές των εκδιδόµενων πιστοποιητικών, 

όπως ορίζονται στις επιτρεπτές χρήσεις των πιστοποιητικών (βλέπε ενότητα 12.1.6.3). 

• Προστασία της ασφαλούς διάταξης αποθήκευσης των ζευγών κλειδιών από µη 

εξουσιοδοτηµένους χρήστες: 

o ∆εν θα πρέπει να διατηρούν στον ίδιο χώρο την ασφαλή διάταξη που 

αποθηκεύονται τα ζεύγη κλειδιών και τους προσωπικούς τους αριθµούς ΡΙΝ-

PUK.  

o Σε καµία περίπτωση δεν πρέπει να αφήνουν εκτεθειµένη την ασφαλή διάταξη 

που αποθηκεύονται τα ζεύγη κλειδιών τους.  

o Έπειτα από κάθε χρήση της ασφαλούς διάταξης θα πρέπει να την 

αποθηκεύουν σε ασφαλές µέρος. 

o ∆εν θα πρέπει να δανείζουν την ασφαλή διάταξη που αποθηκεύονται τα ζεύγη 

κλειδιών ή να γνωστοποιούν τους κωδικούς αριθµούς ΡΙΝ-PUK σε 

οποιονδήποτε. 

• Άµεση ενηµέρωση της Αρχής Πιστοποίησης σε περίπτωση υποψίας διακύβευσης του 

ιδιωτικού κλειδιού ή απώλεια της ασφαλούς διάταξης. 

• Να ακολουθούν τις διαδικασίες εγγραφής που ορίζονται για τις υπηρεσίες Επιπέδου 

Εµπιστοσύνης 3. 

• Προσωρινή ή µόνιµη ανάκληση των πιστοποιητικών που είναι κάτοχοι. 

 

12.1.5.3.2  Ευθύνες των εµπλεκόµενων οντοτήτων 
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12.1.5.3.2.1 Ευθύνες Αρχής Εγγραφής 

Οι ευθύνες της Αρχής Εγγραφής είναι κατ’ ελάχιστον οι ακόλουθες: 

• Η Αρχή Εγγραφής θα πρέπει να εναρµονίζεται µε την Πολιτική Πιστοποιητικών. 

• Η Αρχή Εγγραφής πρέπει να τηρεί τις υποχρεώσεις που αναγράφονται στην ενότητα 

12.1.5.3.1.1. 

• Η Αρχή Εγγραφής δε φέρει καµία υπαιτιότητα σε περίπτωση µη ορθής χρήσης των 

πιστοποιητικών. 

• Η Αρχή Εγγραφής πρέπει να εναρµονίζεται και να εφαρµόζει το Π.∆ 150/2001.   

12.1.5.3.2.2 Ευθύνες Αρχής Πιστοποίησης  

Οι ευθύνες της Αρχής Πιστοποίησης είναι κατ’ ελάχιστον οι ακόλουθες: 

• Η Αρχή Πιστοποίησης πρέπει να εφαρµόζει την Πολιτική Πιστοποιητικών. 

• Η Αρχή Πιστοποίησης πρέπει να τηρεί τις υποχρεώσεις που αναφέρονται στην ενότητα 

12.1.5.3.1.2. 

• Η Αρχή Πιστοποίησης πρέπει να εγγυάται την ορθότητα των στοιχείων που 

αναγράφονται στα πιστοποιητικά. 

• Η Αρχή Πιστοποίησης δε φέρει ευθύνη για µη ορθή χρήση πιστοποιητικών εφόσον δεν 

οφείλεται σε δική της υπαιτιότητα. 

• Η Αρχή Πιστοποίησης πρέπει να εναρµονίζεται και να εφαρµόζει το Π.∆ 150/2001.   

12.1.5.3.2.3 Ευθύνες Χρηστών 

Οι ευθύνες των χρηστών είναι κατ’ ελάχιστον οι ακόλουθες: 

• Οι χρήστες θα πρέπει να τηρούν τις υποχρεώσεις που αναφέρονται στην ενότητα 

12.1.5.3.1.3. 

12.1.5.3.2.4 Ευθύνη προς Αποζηµίωση 

Οι Υ∆Κ θα πρέπει να προσδιορίζουν τις αποζηµιώσεις και το όριο οικονοµικής ευθύνης που τους 

αναλογεί µε βάση τις επιπτώσεις που µπορεί να προκαλέσει η µη ορθή διαχείριση ενός 

πιστοποιητικού ή δυσλειτουργία της Αρχής Πιστοποίησης ή οποιουδήποτε λειτουργικού 

τµήµατος, συµπεριλαµβανοµένων και των συνεργαζόµενων οντοτήτων, που προκαλεί τη µη 

παροχή υπηρεσιών Υ∆Κ. Επιπλέον, στον προσδιορισµό του ορίου οικονοµικής ευθύνης θα 

πρέπει να λαµβάνεται υπόψη το είδος των συναλλαγών, σε συνδυασµό µε τον τύπο του 

πιστοποιητικού που αξιοποιείται. Το όριο οικονοµικής ευθύνης θα πρέπει να αναγράφεται στα 

στοιχεία του πιστοποιητικού. 

Σε περίπτωση που τα προβλήµατα που δηµιουργούνται δεν οφείλονται σε δική υπαιτιότητα της 

Υ∆Κ, δε φέρει καµία οικονοµική ευθύνη και συνεπώς δε θα πρέπει να δίνονται αποζηµιώσεις.  
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Σε κάθε περίπτωση, θα πρέπει να διευκρινιστεί ότι εάν οι Υ∆Κ είναι ιδιωτικοί φορείς ισχύουν τα 

παραπάνω, ενώ εάν πρόκειται για δηµόσιο φορέα ισχύουν οι ρυθµίσεις που αφορούν την 

αστική ευθύνη του ∆ηµοσίου (άρθρο 105 Εισαγωγικού Νόµου ΑΚ, λαµβανοµένης υπόψη της 

σχετικής νοµολογίας). 

12.1.5.3.3  Εγγυήσεις  

Οι πάροχοι Υ∆Κ οφείλουν να προσδιορίσουν συγκεκριµένες εγγυήσεις για την ακρίβεια των 

δεδοµένων που διαχειρίζονται. Για παράδειγµα, θα µπορούσε η ακρίβεια των στοιχείων 

Αριθµών Φορολογικών Μητρώου που αξιοποιούνται από την Υ∆Κ να επιβεβαιώνονται από το 

Υπουργείο Οικονοµίας και Οικονοµικών. Επιπλέον θα πρέπει να προσδιορίσουν και τις 

περιπτώσεις εκείνες όπου οι εγγυήσεις αυτές δεν εφαρµόζονται. 

12.1.5.3.4  Θέµατα δηµοσιοποίησης ψηφιακών πιστοποιητικών 

Η Υ∆Κ θα πρέπει να δηµοσιοποιεί όλες εκείνες τις πληροφορίες που αφορούν θέµατα 

διαχείρισης των ψηφιακών πιστοποιητικών. Συγκεκριµένα: 

• τις πρακτικές που ακολουθούν σε συνδυασµό µε την αντίστοιχη πολιτική 

πιστοποιητικών 

• τα πιστοποιητικά και την τρέχουσα κατάστασή τους 

• τη συχνότητα ανανέωσης των δηµόσιων πληροφοριών που ορίζονται σε αυτήν την 

ενότητα 

• την έγκυρη Λίστα Ανάκλησης Πιστοποιητικών 

• το πρωτόκολλο που µπορούν να αξιοποιούν οι χρήστες για τον έλεγχο της 

εγκυρότητας ενός συγκεκριµένου πιστοποιητικού (προτείνεται η αξιοποίηση του 

πρωτοκόλλου OSCP). 

• τις µεθόδους που χρησιµοποιούνται για πρόσβαση στις παραπάνω πληροφορίες. 

12.1.5.3.5  Πολιτική Εµπιστευτικότητας 

Οι πληροφορίες που θεωρούνται εµπιστευτικές κατά τη λειτουργία της Υ∆Κ είναι οι ακόλουθες:  

• Ιδιωτικά κλειδιά Αρχής Πιστοποίησης και Αρχής Εγγραφής 

• Ιδιωτικά κλειδιά κρυπτογράφησης που αποθηκεύονται στην Αρχή Πιστοποίησης 

• Τα πιστοποιητικά και δεδοµένα που συλλέγονται από την Αρχή Εγγραφής για την 

ταυτοποίηση του χρήστη και για την έκδοση του αντίστοιχου πιστοποιητικού 

Σε κάθε περίπτωση η Υ∆Κ θα πρέπει να τηρεί τη σχετική νοµοθεσία περί προστασίας των 

προσωπικών δεδοµένων. Θα πρέπει να σηµειωθεί ότι τα δεδοµένα που ‘εµφανίζονται’ στα 

πιστοποιητικά των χρηστών και στους δηµόσιους καταλόγους της Υ∆Κ δεν θεωρούνται 

εµπιστευτικά. 

Οι Αρχές εγγραφής και Πιστοποίησης παρέχουν εµπιστευτικές πληροφορίες σύµφωνα µε το 

Νόµο και κατόπιν εισαγγελικής παραγγελίας.  
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12.1.5.3.6 Μέθοδοι Επίλυσης διαφορών 

Οι Υ∆Κ θα πρέπει να προσδιορίζουν τις µεθόδους επίλυσης διαφορών που προκύπτουν µεταξύ 

των εµπλεκόµενων οντοτήτων, έχοντας ως βάση σε κάθε περίπτωση την ισχύουσα νοµοθεσία.  

 

12.1.5.3.7  Μέθοδοι Εγγραφής, Ταυτοποίησης και Αυθεντικοποίησης των 

χρηστών πριν την έκδοση ενός ψηφιακού πιστοποιητικού 

12.1.5.3.7.1 Πρότυπο Καταγραφής στοιχείων 

Οι Αρχές Εγγραφής θα καταγράφουν ή θα µετατρέπουν τα απαραίτητα στοιχεία για την έκδοση 

ενός πιστοποιητικού µε βάση το πρότυπο του ΕΛΟΤ για απόδοση ελληνικών ονοµάτων στην 

αγγλική γλώσσα. 

12.1.5.3.7.2 Ταυτοποίηση και Αυθεντικοποίηση Χρηστών  

Η ταυτοποίηση και αυθεντικοποίηση των χρηστών κατά την αρχική τους αίτηση για έκδοση 

ενός ψηφιακού πιστοποιητικού θα πρέπει να πραγµατοποιείται σύµφωνα µε τις διαδικασίες που 

ορίζονται για ηλεκτρονικές υπηρεσίες επιπέδου εµπιστοσύνης 3 (βλέπε ενότητα 8). 

 

12.1.5.3.8  Χρεώσεις 

Οι Υ∆Κ θα πρέπει να προσδιορίζουν στην αντίστοιχη ενότητα την πολιτική και εφόσον 

απαιτείται τα ακόλουθα: 

• χρεώσεις έκδοσης/ ανανέωσης πιστοποιητικού  

• χρεώσεις πρόσβασης στους δηµόσιους καταλόγους  

• χρεώσεις ανάκλησης πιστοποιητικού  

• χρεώσεις επιπρόσθετων υπηρεσιών 

 

12.1.6 Κατηγορίες Ψηφιακών Πιστοποιητικών 

Οι διαφορετικές κατηγορίες ψηφιακών πιστοποιητικών, που µπορούν να αξιοποιηθούν από 

τους τελικούς χρήστες (βλέπε ενότητα 12.1.5.2.3) για υπηρεσίες ηλεκτρονικής διακυβέρνησης 

Επιπέδου Εµπιστοσύνης 3, είναι: 

• Ψηφιακό πιστοποιητικό για ψηφιακή υπογραφή ηλεκτρονικών µηνυµάτων και 

εγγράφων 

• Ψηφιακό πιστοποιητικό για κρυπτογράφηση ηλεκτρονικών µηνυµάτων ή εγγράφων 
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Τα πιστοποιητικά τελικών χρηστών που ορίζονται ανωτέρω πρέπει να χρησιµοποιούνται 

αποκλειστικά στο πλαίσιο της εγγραφής των χρηστών και της αξιοποίησης ηλεκτρονικών 

υπηρεσιών της ∆ηµόσιας ∆ιοίκησης, σύµφωνα µε τα οριζόµενα στην ενότητα 12.1.6.3 

(επιτρεπτές χρήσεις πιστοποιητικών). 

Να τονιστεί ότι τα πιστοποιητικά για ψηφιακή υπογραφή ηλεκτρονικών µηνυµάτων και 

εγγράφων µπορούν να αξιοποιηθούν και από τους ∆ηµόσιους Φορείς. Παρόλα αυτά, δεδοµένης 

της ένταξης όλων των ∆ηµόσιων φορέων στο έργο «Σύζευξις», της Υποδοµής ∆ηµόσιου 

Κλειδιού που έχει αναπτυχθεί για το έργο αυτό και της ιεραρχικής δοµής των Υποκειµένων 

Αρχών Πιστοποίησης υπό την Αρχή Πιστοποίησης Ελληνικού ∆ηµοσίου (ΑΠΕ∆), δε συντρέχει 

ανάγκη προσδιορισµού Πολιτικών Πιστοποιητικών για τα ψηφιακά πιστοποιητικά ∆ηµόσιου 

Φορέα, αφού αυτές υιοθετούνται ως έχουν. Οι διεργασίες που επιτελούν οι ∆ηµόσιοι Φορείς 

στο ΠΨΑ, συµπεριλαµβανοµένης και της Κ∆Π, περιορίζονται στην ψηφιακή υπογραφή 

δεδοµένων και εγγράφων. Υπενθυµίζεται ότι ο κανονισµός πιστοποίησης της Αρχής 

Πιστοποίησης Ελληνικού ∆ηµοσίου (ΑΠΕ∆) στην §1.2.1.1 αναφέρει: «Η Πολιτική Πιστοποίησης 

1 (ΠΠ 1) αναφέρεται σε Αναγνωρισµένα Πιστοποιητικά τελικών χρηστών. Τα πιστοποιητικά 

που εκδίδονται βάσει της ΠΠ 1 χρησιµοποιούνται για ψηφιακή υπογραφή (προηγµένη 

ηλεκτρονική υπογραφή) ηλεκτρονικών µηνυµάτων ή εγγράφων». Στον ίδιο κανονισµό, στην 

§1.4.3 αναφέρεται ότι: «Ως Τελικοί Χρήστες νοούνται τα φυσικά πρόσωπα, κάτοχοι 

πιστοποιητικών σύµφωνα µε τις διατάξεις του παρόντος που έχουν συγκεκριµένη αρµοδιότητα 

στο πλαίσιο άσκησης των καθηκόντων τους και στη συγκεκριµένη οργανική µονάδα στην οποία 

υπηρετούν». 

 

12.1.6.1 Προφίλ Ψηφιακών Πιστοποιητικών  

Τα ψηφιακά πιστοποιητικά που θα αξιοποιηθούν στις υπηρεσίες ηλεκτρονικής διακυβέρνησης 

περιλαµβάνουν τα βασικά πεδία που απαιτούνται για αναγνωρισµένα πιστοποιητικά, σύµφωνα 

µε το Π.∆ 150/2001, και είναι τύπου Χ509 v3. 

 

Πεδίο 

Έκδοση (Version) 

Αριθµός Σειράς (Serial Number) 

Αλγόριθµος Υπογραφής (Signature Algorithm) 

∆ιακριτικό Όνοµα Εκδότη (Issuer DN) 

Ισχύει Από (Valid From) 

Ισχύει Μέχρι (Valid To) 

∆ιακριτικό Όνοµα Υποκειµένου (Subject DN) 

∆ηµόσιο Κλειδί Υποκειµένου (Subject Public Key) 
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Υπογραφή (Signature) 

Πίνακας 6: Βασικά Πεδία Προφίλ Πιστοποιητικού 

12.1.6.1.1  Αναλυτική περιγραφή πεδίων 

• Έκδοση (Version): αναφέρεται στην έκδοση του προτύπου X.509 πιστοποιητικών και 

υποστηρίζει εκτεταµένα πεδία. 

• Αριθµός Σειράς (Serial Number): αποτελείται από το µοναδικό αριθµό του εκδιδόµενου 

πιστοποιητικού, ο οποίος καθορίζεται από τον εκδότη των πιστοποιητικών µε σκοπό τη 

διάκριση του πιστοποιητικού. 

• Αλγόριθµός Υπογραφής (Signature Algorithm): αναφέρεται στον αλγόριθµο σύνοψης 

(Hash Function) που θα αξιοποιείται από την Υ∆Κ. Προτείνεται η αξιοποίηση 

αλγορίθµων της οικογενείας SHA (π.χ. SHA-256) σε συνδυασµό µε τον αλγόριθµο RSA.  

• ∆ιακριτικό Όνοµα Εκδότη (Issuer DN): αναφέρεται στο όνοµα του εκδότη του 

πιστοποιητικού και αποτελείται από τα υπό-πεδία Χώρα (Country), Οργανισµός 

(Organization), Κοινό Όνοµα (Common Name) και Ηλεκτρονική ∆ιεύθυνση (E-mail 

Address). Τα παραπάνω πεδία πλην της Ηλεκτρονικής ∆ιεύθυνσης (E-mail Address) 

είναι υποχρεωτικά. 

• Ισχύει Από (Valid From): περιλαµβάνει την ηµεροµηνία έκδοσης του πιστοποιητικού. 

• Ισχύει Μέχρι (Valid To): περιλαµβάνει την ηµεροµηνία λήξης του πιστοποιητικού. 

• ∆ιακριτικό Όνοµα Υποκειµένου (Subject DN): Αναφέρεται στον κάτοχο του 

πιστοποιητικού και αποτελείται από τα υπό-πεδία Χώρα (Country), Οργανισµός 

(Organization), Κοινό Όνοµα (Common Name) και Ηλεκτρονική ∆ιεύθυνση (E-mail 

Address). Τα παραπάνω πεδία πλην της Ηλεκτρονικής ∆ιεύθυνσης (E-mail Address) 

είναι υποχρεωτικά. Συγκεκριµένα, σύµφωνα µε το RFC 3280, η χρήση της 

ηλεκτρονικής διεύθυνσης στο συγκεκριµένο πεδίο προτείνεται µόνο σε περιπτώσεις 

που απαιτείται συµβατότητα µε προϋπάρχουσες υπηρεσίες και εφαρµογές. 

Με στόχο την εξασφάλιση της µοναδικότητας του ∆ιακριτικού Ονόµατος Υποκειµένου 

ανά Πάροχο Υπηρεσιών Πιστοποίησης και συνεπώς τη διευκόλυνση της διαχείρισης 

των πιστοποιητικών, την προώθηση της διαλειτουργικότητας και την οµοιοµορφία στη 

διαδικασία αυθεντικοποίησης που ακολουθούν οι πάροχοι των υπηρεσιών, προτείνεται 

η υιοθέτηση ενός «Κωδικού ∆ιαχείρισης Πιστοποιητικού» ως µέρος του ∆ιακριτικού 

Ονόµατος του Υποκειµένου και συγκεκριµένα του Κοινού Ονόµατος (Common Name). 

Ο κωδικός αυτός προτείνεται να δηµιουργείται από ένα αριθµητικό µέρος (π.χ. αύξων 

αριθµός) και κάποιο χαρακτηριστικό του κατόχου (π.χ. αρχικά του ονόµατός του). O 

συνδυασµός των πεδίων «Οργανισµός» (που αποτυπώνει τον πάροχο υπηρεσιών 

πιστοποίησης) και «Κοινό Όνοµα» (που αποτυπώνει τον προαναφερόµενο κωδικό 

διαχείρισης πιστοποιητικού) πρέπει να είναι µοναδικός.  Εξυπακούεται ότι το ∆ιακριτικό 

Όνοµα Υποκειµένου, και συνεπώς και τα πεδία «Οργανισµός» και «Κοινό Όνοµα» για 

τα οποία γίνεται λόγος, πρέπει να είναι τα ίδια για το σύνολο των πιστοποιητικών  που 
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εκδίδονται για το συγκεκριµένο πρόσωπο από το συγκεκριµένο ΠΥΠ, ώστε κάθε 

φορέας να µπορεί να τα αξιοποιήσει για να συνδέσει τα πιστοποιητικά του χρήστη µε 

τα στοιχεία που διατηρεί γι’ αυτόν στο σύστηµά του.   

Θα πρέπει να τονιστεί ότι για τον προαναφερόµενο Κωδικό ∆ιαχείρισης Πιστοποιητικών 

θα πρέπει να εξασφαλιστεί ότι: 

o τηρούνται οι προϋποθέσεις της σχετικής νοµοθεσίας σχετικά µε τη διασύνδεση 

αρχείων που περιέχουν προσωπικά δεδοµένα (άρθρο 8 του ν. 2472/97) 

o δεν δηµιουργούνται κατ’ αποτέλεσµα οι προϋποθέσεις για χρήση µοναδικού 

αναγνωριστικού αριθµού – εφόσον δεν υπάρχει αντίστοιχο νοµικό υπόβαθρο 

o η χρήση του αποσκοπεί ή/και περιορίζεται στην εκπλήρωση του σκοπού 

επεξεργασίας και δεν εκτείνεται σε άλλους σκοπούς που δεν αφορούν την 

ταυτοποίηση/ψηφιακή αυθεντικοποίηση του χρήστη της συγκεκριµένης 

αιτούµενης υπηρεσίας, εφόσον δεν υπάρχει αυτοτελής νόµιµη βάση (όπως π.χ. 

συγκατάθεση του χρήστη, ρητή διάταξη νόµου, υπέρτερο συµφέρον). 

• ∆ηµόσιο Κλειδί Υποκειµένου (Subject Public Key): αποτελείται από το ∆ηµόσιο Κλειδί 

του Υποκειµένου (Ιδιοκτήτη του ψηφιακού πιστοποιητικού). 

• Υπογραφή (Signature): αποτελείται από την ψηφιακή υπογραφή του εκδότη του 

ψηφιακού πιστοποιητικού. 

 

12.1.6.2 Επεκτάσεις Ψηφιακών Πιστοποιητικών  

Τα ψηφιακά πιστοποιητικά Χ.509 ver.3 των χρηστών που θα µπορούν να αξιοποιηθούν σε 

υπηρεσίες ηλεκτρονικής διακυβέρνησης Επιπέδου Εµπιστοσύνης 3, θα είναι σύµφωνα µε όσα 

περιλαµβάνονται στο RFC 3280: Internet X.509 Public Key Infrastructure Certificate and 

Certificate Revocation List (CRL) Profile και θα περιλαµβάνουν τις ακόλουθες επεκτάσεις: 

• Χρήση Κλειδιού (Key Usage): αναφέρεται ποια θα είναι η χρήση του δηµόσιου κλειδιού 

που περιλαµβάνεται στο ψηφιακό πιστοποιητικό. 

o Για επαλήθευση Ψηφιακής Υπογραφής ηλεκτρονικών µηνυµάτων ή εγγράφων 

τα πεδία «digitalSignature» και «nonRepudiation» ορίζονται. 

o Για Κρυπτογράφηση ηλεκτρονικών µηνυµάτων ή εγγράφων τα πεδία 

«dataEncipherment» και «keyEncipherment» ορίζονται. 

• Εναλλακτικό Όνοµα Υποκειµένου (Subject Alternative Name): περιλαµβάνεται ένα 

εναλλακτικό όνοµα για τον κάτοχο του ψηφιακού πιστοποιητικού. ∆εδοµένης της 

ταυτόχρονης ύπαρξης του πεδίου ∆ιακριτικό Όνοµα Υποκειµένου (Subject DN), 

συνάγεται ότι στο παρόν πεδίο θα µπορούσε να περιληφθεί σχετικό αναγνωριστικό του 

ιδιοκτήτη για ηλεκτρονικές υπηρεσίες (π.χ. ΑΦΜ) ή οποιαδήποτε άλλη πληροφορία του  

τελικού χρήστη που κρίνεται σκόπιµη από την αντίστοιχη υπηρεσία, όπως για 

παράδειγµα η ηλεκτρονική διεύθυνσή του (e-mail address). Με τον τρόπο αυτό θα 
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µπορούσε να επιτευχθεί αξιοποίηση των σχετικών στοιχείων, στην κατεύθυνση της 

βελτίωσης της ευελιξίας και διαλειτουργικότητας µε υπό ανάπτυξη και µε 

λειτουργούντα πληροφοριακά συστήµατα. Σηµειώνεται, όµως, ότι η χρήση των 

αναγνωριστικών αυτών είναι νόµιµη, εφόσον – και στο βαθµό που: 

o τηρούνται οι προϋποθέσεις της σχετικής νοµοθεσίας σχετικά µε τη διασύνδεση 

αρχείων που περιέχουν προσωπικά δεδοµένα (άρθρο 8 του ν. 2472/97) 

o δεν δηµιουργούνται κατ’ αποτέλεσµα οι προϋποθέσεις για χρήση µοναδικού 

αναγνωριστικού αριθµού – εφόσον δεν υπάρχει αντίστοιχο νοµικό υπόβαθρο 

o η χρήση των αναγνωριστικών αποσκοπεί ή/και περιορίζεται στην εκπλήρωση 

του σκοπού επεξεργασίας και δεν εκτείνεται σε άλλους σκοπούς που δεν 

αφορούν την ταυτοποίηση/ψηφιακή αυθεντικοποίηση του χρήστη της 

συγκεκριµένης αιτούµενης υπηρεσίας, εφόσον δεν υπάρχει αυτοτελής νόµιµη 

βάση (όπως π.χ. συγκατάθεση του χρήστη, ρητή διάταξη νόµου, υπέρτερο 

συµφέρον) 

• Ταυτοποίηση Χρήστη (Clientauth): αναφέρει εάν το συγκεκριµένο πιστοποιητικό 

µπορεί να χρησιµοποιηθεί για την ταυτοποίηση του χρήστη. Στα ψηφιακά 

πιστοποιητικά για ψηφιακή υπογραφή ηλεκτρονικών µηνυµάτων ή εγγράφων το 

συγκεκριµένο πεδίο ορίζεται (set), ενώ στα ψηφιακά πιστοποιητικά για 

κρυπτογράφηση ηλεκτρονικών µηνυµάτων ή εγγράφων το πεδίο δεν ορίζεται. 

• Σηµεία ∆ιανοµής Καταλόγου Ανακληθέντων Πιστοποιητικών (CRL distribution List): 

αναφέρονται τα σηµεία διανοµής της Λίστας Ανακληθέντων Πιστοποιητικών, σε µορφή 

URL διεύθυνσης. 

• Πολιτικές Πιστοποιητικού (Certificate Policies): αναφέρεται το σηµείο εύρεσης του 

κειµένου των Πολιτικών που διέπουν το ψηφιακό πιστοποιητικό, σε µορφή URL 

διεύθυνσης. 

Κάθε Υ∆Κ θα προκαθορίζει τις επιτρεπτές και µη χρήσεις στην Πολιτική Πιστοποιητικών, µε 

βάση τις ανάγκες που δηµιουργούνται από το περιβάλλον εφαρµογής, σε περιπτώσεις που δεν 

καλύπτονται από το παρόν πλαίσιο.  

Θα πρέπει να σηµειωθεί ότι για την ενσωµάτωση πιστοποιητικών άλλου τύπου θα πρέπει να 

προσδιοριστούν οι επιτρεπτές και µη χρήσεις αυτών από τον πάροχο της αντίστοιχης Υ∆Κ. 

Επιπλέον, στην προσδιοριζόµενη Πολιτική Πιστοποιητικών θα πρέπει να ορίζεται εάν το 

υποκείµενο που αξιοποιεί το αντίστοιχο πιστοποιητικό είναι εξυπηρετητής ή χρήστης και να 

προσδιορίσει τα αντίστοιχα στοιχεία.  

 Ψηφιακό πιστοποιητικό τελικού χρήστη 
επίπεδου εµπιστοσύνης 3 για ψηφιακή 
υπογραφή ηλεκτρονικών µηνυµάτων 

και εγγράφων 

Ψηφιακό πιστοποιητικό τελικού χρήστη 
επιπέδου εµπιστοσύνης 3 για 

κρυπτογράφηση ηλεκτρονικών 
µηνυµάτων ή εγγράφων 

Κρισιµότητα (critical) Μη ορισµένο Μη ορισµένο 

Ψηφιακή Υπογραφή 
(digitalSignature) 

Ορισµένο Μη Ορισµένο 
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 Ψηφιακό πιστοποιητικό τελικού χρήστη 
επίπεδου εµπιστοσύνης 3 για ψηφιακή 
υπογραφή ηλεκτρονικών µηνυµάτων 

και εγγράφων 

Ψηφιακό πιστοποιητικό τελικού χρήστη 
επιπέδου εµπιστοσύνης 3 για 

κρυπτογράφηση ηλεκτρονικών 
µηνυµάτων ή εγγράφων 

Μη αποποίηση 
(nonRepudiation) 

Ορισµένο Μη ορισµένο 

Κρυπτογράφηση 
Κλειδιού 

(keyEncipherment) 
Μη Ορισµένο Ορισµένο 

Κρυπτογράφηση 
∆εδοµένων 

(dataEncipherment) 
Μη Ορισµένο Ορισµένο 

Συµφωνία 
∆εδοµένων 

(keyAgreement) 
Μη Ορισµένο Μη Ορισµένο 

Κλειδί Υπογραφής 
Πιστοποιητικού 
(keyCertSign) 

Μη Ορισµένο Μη Ορισµένο 

Υπογραφή 
Καταλόγου 

Ανακληθέντων 
Πιστοποιητικών 

(cRLSign) 

Μη Ορισµένο Μη Ορισµένο 

(Μόνο 
Κρυπτογράφηση) 
(encipherOnly) 

Μη Ορισµένο Μη Ορισµένο 

(Μόνο 
αποκρυπτογράφηση) 

(decipherOnly) 
Μη Ορισµένο Μη Ορισµένο 

Πίνακας 7: Ρυθµίσεις Eπέκτασης Χρήσης Κλειδιού 

12.1.6.3 Επιτρεπτές Χρήσεις των ψηφιακών πιστοποιητικών 

12.1.6.3.1  Ψηφιακό πιστοποιητικό κρυπτογράφησης  

• Για τη διασφάλιση της εµπιστευτικότητας σε κάθε είδους ηλεκτρονική υπηρεσία της 

∆ηµόσιας ∆ιοίκησης, επιπέδου εµπιστοσύνης 3, που προσφέρεται µέσω της Κ∆Π.  

Να τονιστεί ότι η χρήση του πιστοποιητικού «απαιτείται» µόνο στο πλαίσιο υπηρεσιών που 

έχουν ενταχθεί σε επίπεδο εµπιστοσύνης 3. Παρόλα αυτά, αν ο φορέας το επιλέξει, το 

πιστοποιητικό µπορεί να αξιοποιηθεί, επιπλέον, και για υπηρεσίες που έχουν ενταχθεί στα 

χαµηλότερα επίπεδα εµπιστοσύνης 1 και 2. 

12.1.6.3.2  Ψηφιακό πιστοποιητικό ψηφιακής υπογραφής  

• Για ταυτοποίηση και αυθεντικοποίηση του υποκειµένου σε κάθε είδους ηλεκτρονική 

υπηρεσία της ∆ηµόσιας ∆ιοίκησης, επιπέδου εµπιστοσύνης 3, που προσφέρεται µέσω 

της Κ∆Π. 

• Για δηµιουργία ψηφιακών υπογραφών σε κάθε είδους ηλεκτρονική υπηρεσία της 

∆ηµόσιας ∆ιοίκησης, επιπέδου εµπιστοσύνης 3, που προσφέρεται µέσω της Κ∆Π. 
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Να τονιστεί ότι η χρήση του πιστοποιητικού «απαιτείται» µόνο στο πλαίσιο υπηρεσιών που 

έχουν ενταχθεί σε επίπεδο εµπιστοσύνης 3. Παρόλα αυτά, αν ο φορέας το επιλέξει, το 

πιστοποιητικό µπορεί να αξιοποιηθεί, επιπλέον, και για υπηρεσίες που έχουν ενταχθεί στα 

χαµηλότερα επίπεδα εµπιστοσύνης 1 και 2. 

12.1.6.4 Μη επιτρεπτές Χρήσεις των ψηφιακών πιστοποιητικών 

12.1.6.4.1  Ψηφιακό πιστοποιητικό κρυπτογράφησης  

• Για συναλλαγές που δεν ορίζονται ρητά στην ενότητα Επιτρεπτές Χρήσεις Ψηφιακού 

πιστοποιητικού κρυπτογράφησης (βλέπε ενότητα 12.1.6.3.1). 

12.1.6.4.2  Ψηφιακό πιστοποιητικό ψηφιακής υπογραφής  

• Για συναλλαγές που δεν ορίζονται ρητά στην ενότητα Επιτρεπτές Χρήσεις Ψηφιακού 

πιστοποιητικού ψηφιακής υπογραφής (βλέπε ενότητα 12.1.6.3.2). 

 

12.1.7 Απαιτήσεις Λειτουργίας  

Σε αυτή την ενότητα περιγράφονται οι απαιτήσεις που πρέπει να καλύπτουν οι Αρχές 

Πιστοποίησης και παρουσιάζονται στην αντίστοιχη ενότητα Πολιτικής Πιστοποιητικών, όσον 

αφορά στις διαδικασίες που πρέπει να ακολουθούνται κατά τη διάρκεια λειτουργίας µιας Αρχής 

Πιστοποίησης.  

12.1.7.1  Θέµατα επικοινωνίας µεταξύ των οντοτήτων Υ∆Κ 

Οι επικοινωνίες που πραγµατοποιούνται µεταξύ Αρχής Εγγραφής και Αρχής Πιστοποίησης 

πρέπει να διασφαλίζουν απαιτήσεις εµπιστευτικότητας και ακεραιότητας, αξιοποιώντας 

οποιοδήποτε πρωτόκολλο ή µηχανισµό που παρέχει σχετικές υπηρεσίες, όπως SSL ή IPsec ή 

S/MIME. Επιπλέον, στην περίπτωση που ένας χρήστης επικοινωνεί µε την Αρχή Πιστοποίησης 

θα πρέπει να διασφαλίζεται υποχρεωτικά η ακεραιότητα και εµπιστευτικότητα των 

ανταλλασσόµενων µηνυµάτων. 

 

12.1.7.2 ∆ιαχείριση Κλειδιών 

12.1.7.2.1  ∆ηµιουργία κλειδιών 

12.1.7.2.1.1 Οντότητες ∆ηµιουργίας Κλειδιών 

Οι οντότητες που επιφορτίζονται µε τη δηµιουργία του ζεύγους κλειδιών προσδιορίζονται από 

την Υ∆Κ. 

12.1.7.2.1.2 Μήκος κλειδιών 
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Το µήκος των κλειδιών που εκδίδονται για τους χρήστες θα πρέπει να είναι τουλάχιστον 1024 

bits. Το µέγεθος µπορεί να απαιτηθεί να είναι ακόµη µεγαλύτερο, ανάλογα µε τις εξελίξεις στα 

επιστηµονικά δρώµενα στη γνωστική περιοχή της κρυπτολογίας. 

12.1.7.2.1.3 Παράµετροι Ασφάλειας 

Τα κλειδιά θα πρέπει να δηµιουργούνται µε την αξιοποίηση ορθών παραµέτρων, µε στόχο την 

επίτευξη δηµιουργίας ασφαλών κλειδιών. 

12.1.7.2.1.4 Μέθοδοι δηµιουργίας των κλειδιών ψηφιακής υπογραφής 

Τα ζεύγη κλειδιών, τα οποία θα αξιοποιούνται για την ψηφιακή υπογραφή, θα δηµιουργούνται 

αποκλειστικά και µόνο από τους τελικούς χρήστες κάνοντας χρήση ασφαλών διατάξεων, 

συµβατών µε τις σχετικές απαιτήσεις του προεδρικού διατάγµατος Π.∆. 150/2001, που τους 

έχουν χορηγηθεί κατά τη διαδικασία εγγραφής σε υπηρεσίες εµπιστοσύνης επιπέδου 3. Στην 

περίπτωση δηµιουργίας πιστοποιητικών χαλαρής αποθήκευσης, ο πάροχος υπηρεσιών 

δηµοσίου κλειδιού θα πρέπει να παρέχει στους χρήστες το κατάλληλο λογισµικό για τη 

δηµιουργία των κλειδιών ψηφιακής υπογραφής. Για τη δηµιουργία του ζεύγους κλειδιών θα 

αξιοποιούνται οι κατάλληλοι κωδικοί πρόσβασης. Καµία οντότητα δεν θα δύναται να 

δηµιουργήσει κλειδιά ψηφιακής υπογραφής για λογαριασµό κάποιου χρήστη. 

12.1.7.2.1.5 Μέθοδοι δηµιουργίας των κλειδιών κρυπτογράφησης 

Τα ζεύγη κλειδιών κρυπτογράφησης θα δηµιουργούνται κεντρικοποιηµένα από την Αρχή 

Πιστοποίησης, αξιοποιώντας ασφαλείς διατάξεις, συµβατές µε τις σχετικές απαιτήσεις του 

προεδρικού διατάγµατος Π.∆. 150/2001, οι οποίες θα αποθηκεύουν τα ζεύγη κλειδιών τόσο 

στις ασφαλείς διατάξεις των χρηστών όσο και σε αντίστοιχες εφεδρικές συσκευές. Θα πρέπει 

να σηµειωθεί ότι η εξαγωγή των κλειδιών από τις συσκευές αυτές θα µπορεί να γίνει µόνο από 

αποκλειστικά εξουσιοδοτηµένες οντότητες. Να τονιστεί ότι για τους δηµόσιους υπαλλήλους, 

χρήστες του ΣΥΖΕΥΞΙΣ, προβλέπεται ρητά η δηµιουργία και αποθήκευση των ιδιωτικών 

κλειδιών αποκρυπτογράφησης εκτός του διακριτικού αποθήκευσης, για αντιµετώπιση 

προβληµάτων σε περιπτώσεις απώλειας. Όσον αφορά στους ιδιώτες, µπορεί να παραµένει στη 

διακριτική τους ευχέρεια η επιλογή, είτε για ενδεχόµενη κεντρική δηµιουργία και αποθήκευση, 

είτε για δηµιουργία στην πλευρά του χρήστη, µε βάση πάντοτε το ως άνω σκεπτικό. 

12.1.7.2.1.6 Τρόποι αξιοποίησης των κλειδιών 

Τα κλειδιά που δηµιουργούνται και διαµοιράζονται στους χρήστες θα πρέπει να αξιοποιούνται 

σύµφωνα µε τα όσα προδιαγράφονται στην ενότητα «Επιτρεπτές χρήσεις των ψηφιακών 

πιστοποιητικών» (βλέπε ενότητα 12.1.6.3). 

12.1.7.2.1.7 ∆ίαυλοι µεταφοράς των ιδιωτικών κλειδιών κρυπτογράφησης στον 

κάτοχό τους  

Τα ιδιωτικά κλειδιά κρυπτογράφησης του χρήστη θα παραδίδονται στον κάτοχό τους 

αποθηκευµένα σε ασφαλή διάταξη, σύµφωνα µε όσα προβλέπονται από το επίπεδο εγγραφής 

3. Σε περίπτωση που δε γίνεται χρήση ασφαλούς διάταξης, τα κλειδιά θα παραδίδονται στον 
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κάτοχό τους σε φορητό µέσο αποθήκευσης (π.χ. ψηφιακό δίσκο) είτε ηλεκτρονικά µε την 

χρήση του προτύπου PKCS#12 µέσω ασφαλούς διαύλου επικοινωνίας. Σε κάθε περίπτωση, τα 

µεταφερόµενα κλειδιά θα πρέπει να προστατεύονται µε κωδικό, ο οποίος θα παραδίδεται στο 

χρήστη σύµφωνα µε τα προβλεπόµενα στο επίπεδο εγγραφής 3. Σε περίπτωση ανανέωσης των 

κρυπτογραφικών κλειδιών, βλέπε ενότητες 12.1.7.2.3.5 και 12.1.7.3.6.3. 

12.1.7.2.1.8 Τρόποι παροχής του δηµοσίου κλειδιού στην Αρχή Πιστοποίησης 

Το δηµόσιο κλειδί, που αξιοποιείται στη διαδικασία της κρυπτογράφησης, βρίσκεται στη 

διάθεση της Αρχής Πιστοποίησης, καθώς τα κλειδιά αυτά δηµιουργούνται κεντρικά, ενώ το 

δηµόσιο κλειδί για την επαλήθευση της ψηφιακής υπογραφής αποθηκεύεται στην Αρχή 

Πιστοποίησης µε την έκδοση του αντίστοιχου ψηφιακού πιστοποιητικού, το οποίο και 

συµπεριλαµβάνεται στην αντίστοιχη αίτηση έκδοσης πιστοποιητικού µορφής PKCS#10.  

12.1.7.2.1.9 Μηχανισµοί και πρότυπα που αξιοποιούνται για τη δηµιουργία των 

κλειδιών 

Οι διατάξεις που χρησιµοποιούνται για τη δηµιουργία του ζεύγους κλειδιών θα πρέπει να 

τηρούν πλήρως τις προϋποθέσεις που ορίζονται στο Π.∆. 150/2001 προκειµένου να 

χαρακτηρίζονται ως «ασφαλείς». Ως εκ τούτου όλες οι συσκευές που αξιοποιούνται για την 

δηµιουργία των κλειδιών θα πρέπει κατ’ ελάχιστο να ακολουθούν τις προδιαγραφές FIPS 140-2 

επιπέδου 3, είτε να είναι πιστοποιηµένες σε CC EAL4. 

 

12.1.7.2.2  Ανάκληση Κλειδιών 

12.1.7.2.2.1 Περιπτώσεις ανάκλησης κλειδιών αυτοµάτως από την Αρχή 

Πιστοποίησης  

Η Αρχή Πιστοποίησης έχει τη δυνατότητα ανάκλησης των πιστοποιητικών στις ακόλουθες 

περιπτώσεις: 

• Λήξη του πιστοποιητικού του χρήστη όπως αυτή ορίζεται στο πεδίο Valid to, του 

βασικού προφίλ πιστοποιητικού 

• Μη συµµόρφωση του χρήστη µε την παρούσα πολιτική 

• ∆ιακύβευση του ιδιωτικού κλειδιού 

• Απώλεια της ασφαλούς διάταξης αποθήκευσης των κλειδιών 

• Τερµατισµός λειτουργίας της Αρχής Πιστοποίησης 

12.1.7.2.2.2 Οντότητες ανάκλησης κλειδιών 

Οι οντότητες που επιφορτίζονται τη διαδικασία ανάκλησης κλειδιών καθορίζονται από την 

εκάστοτε Υ∆Κ. 

12.1.7.2.2.3 Οντότητες που µπορούν να αιτηθούν την ανάκληση κλειδιών 

Οι οντότητες που µπορούν να αιτηθούν την ανάκληση των πιστοποιητικών είναι: 



Ελληνικό Πλαίσιο Παροχής Υπηρεσιών  
Ηλεκτρονικής ∆ιακυβέρνησης και Ψηφιακής Αυθεντικοποίησης  

 

 
Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

 Έκδοση 4.0 95 

 

• Οι Χρήστες των ψηφιακών πιστοποιητικών  

o κάθε φυσικό πρόσωπο 

o κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου ιδιωτικού 

δικαίου  

o κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου δηµοσίου 

δικαίου 

• Η Αρχή Πιστοποίησης  

12.1.7.2.2.4 Μέθοδοι ανάκλησης ζεύγους κλειδιών 

Τα ζεύγη κλειδιών θα διαγράφονται από το διακριτικό στο οποίο αποθηκεύονται, εφόσον 

γίνεται αποδεκτή η αίτηση ανάκλησης. 

12.1.7.2.2.5 ∆ιαδικασία ανάκλησης κλειδιών  

Οι οντότητες που επιθυµούν να ανακαλέσουν ένα ζεύγος κλειδιών θα πρέπει να 

χρησιµοποιήσουν την κατάλληλη υπηρεσία ανάκλησης στα πλαίσια της οποίας θα 

συµπληρώσουν αίτηση, θα την υπογράψουν ψηφιακά και θα την υποβάλλουν ηλεκτρονικά, 

εφόσον βέβαια είναι ενεργό το διακριτικό αποθήκευσης. Σε διαφορετική περίπτωση ο χρήστης 

θα πρέπει να µεταβεί αυτοπροσώπως στην Αρχή Εγγραφής και να υποβάλει την αίτηση 

ανάκλησης. Αφού διαπιστωθεί η εγκυρότητα των στοιχείων από την Αρχή Εγγραφής, η αίτηση 

προωθείται στην Αρχή Πιστοποίησης για περαιτέρω επεξεργασία και την τελική ανάκληση των 

κλειδιών, µε τη διαγραφή τους από το διακριτικό αποθήκευσης, την ανάκληση των αντίστοιχων 

πιστοποιητικών, καθώς και την ενηµέρωση της λίστας ανακληµένων πιστοποιητικών. 

12.1.7.2.2.6 Μέθοδοι αυθεντικοποίησης οντοτήτων που αιτούνται την ανάκληση 

κλειδιών 

Οι οντότητες που αιτούνται την ανάκληση κλειδιών είναι δυνατόν να αυθεντικοποιηθούν µέσω 

της ισχύουσας ηλεκτρονικής υποδοµής αυθεντικοποίησης, όπως αυτή προσδιορίζεται για το 

επίπεδο εµπιστοσύνης 3, είτε µε τη φυσική παρουσία τους στην Αρχή Εγγραφής ή την Αρχή 

Πιστοποίησης. 

 

12.1.7.2.3  Επαναδηµιουργία – Ανανέωση Κλειδιού 

12.1.7.2.3.1 Περιπτώσεις επαναδηµιουργίας – ανανέωσης κλειδιού 

κρυπτογράφησης 

Η ανανέωση-επαναδηµιουργία των κλειδιών κρυπτογράφησης µπορεί να πραγµατοποιηθεί για 

µη ανακληµένα πιστοποιητικά στις ακόλουθες περιπτώσεις: 

1. Απώλεια του ∆ιακριτικού Αποθήκευσης των κλειδιών 
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2. Αστοχία υλικού στο διακριτικό αποθήκευσης των κλειδιών (µοναδική περίπτωση 

επαναδηµιουργίας) 

3. ∆ηµοσίευση επιθέσεων οι οποίες επηρεάζουν τα υπάρχοντα ζεύγη κλειδιών 

4. Καθιερωµένη ανανέωση κλειδιών πριν τη λήξη του πιστοποιητικού 

12.1.7.2.3.2 Περιπτώσεις επαναδηµιουργίας – ανανέωσης κλειδιού ψηφιακής 

υπογραφής 

Σε καµία περίπτωση δεν θα πρέπει να πραγµατοποιείται επαναδηµιουργία (ίδιων) κλειδιών 

ψηφιακής υπογραφής. Η ανανέωση του ζεύγους κλειδιών για την ψηφιακή υπογραφή γίνεται 

είτε λόγω λήξης του πιστοποιητικού είτε λόγω δηµοσίευσης επιθέσεων που επηρεάζουν τα 

υπάρχοντα ζεύγη κλειδιών. Ουσιαστικά, ως ανανέωση του ζεύγους κλειδιών νοείται η έκδοση 

νέου ζεύγους κλειδιών ψηφιακής υπογραφής. 

12.1.7.2.3.3 Οντότητες επαναδηµιουργίας - ανανέωσης Ζεύγους Κλειδιών 

Οι οντότητες που επιφορτίζονται τη διαδικασία επαναδηµιουργίας-ανανέωσης ζεύγους κλειδιών 

καθορίζονται από την Υ∆Κ. 

12.1.7.2.3.4 Αυθεντικοποίηση οντοτήτων που αιτούνται την ανανέωση κλειδιών και 

πιστοποιητικών 

Οι οντότητες που αιτούνται την ανανέωση κλειδιών είναι δυνατό να αυθεντικοποιηθούν µε την 

αξιοποίηση της υπάρχουσας ηλεκτρονικής υποδοµής αυθεντικοποίησης, όπως αυτή 

προβλέπεται για το επίπεδο εµπιστοσύνης 3. Επίσης η αυθεντικοποίηση µπορεί να γίνει µε τη 

φυσική παρουσία τους στην Αρχή Εγγραφής ή την Αρχή Πιστοποίησης. 

12.1.7.2.3.5 ∆ιαδικασία ανανέωσης κρυπτογραφικών κλειδιών 

Για την ανανέωση των κρυπτογραφικών κλειδιών ο χρήστης θα πρέπει να ακολουθήσει τη 

διαδικασία επανέκδοσης-ανανέωσης του ψηφιακού πιστοποιητικού (για λεπτοµέρειες βλέπε 

ενότητα 12.1.7.3.6.3).  

12.1.7.2.3.6 ∆ιαδικασία επαναδηµιουργίας κρυπτογραφικών κλειδιών 

Κρυπτογραφικά κλειδιά επαναδηµιουργούνται µόνο στην περίπτωση αστοχίας υλικού στο 

διακριτικό αποθήκευσης. Σε αυτή την περίπτωση ο χρήστης θα πρέπει αυτοπροσώπως να 

υποβάλει στην Αρχή Εγγραφής αίτηση επαναδηµιουργίας κρυπτογραφικών κλειδιών αφού 

παραδώσει το διακριτικό αποθήκευσης που είχε στην κατοχή του. Η Αρχή Εγγραφής ελέγχει 

την ορθότητα των στοιχείων της αίτησης και την προωθεί στην Αρχή Πιστοποίησης για την 

αντιγραφή των κλειδιών κρυπτογράφησης από τα αντίγραφα προστασίας σε νέο διακριτικό 

αποθήκευσης. Όλες οι προαναφερθείσες διαδικασίες θα πρέπει να πραγµατοποιούνται µέσω 

ασφαλών διατάξεων όπως ορίζεται στο προεδρικό διάταγµα Π.∆. 150/2001 παράρτηµα ΙΙΙ. 

12.1.7.2.4  Προστασία κλειδιών  

12.1.7.2.4.1 Τρόποι προστασίας ιδιωτικών κλειδιών της Αρχής Πιστοποίησης 
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Τα ιδιωτικά κλειδιά της Αρχής Πιστοποίησης θα πρέπει να αποθηκεύονται σε ασφαλείς διατάξεις 

όπως ορίζεται στο προεδρικό διάταγµα Π.∆. 150/2001. Ως εκ τούτου οι συσκευές που 

αξιοποιούνται για την αποθήκευση των κλειδιών θα πρέπει κατ’ ελάχιστο να είναι συµβατές µε 

τις προδιαγραφές FIPS 140-2 επιπέδου 3, είτε να είναι πιστοποιηµένες σε CC EAL4. 

Επιπροσθέτως µόνο εξουσιοδοτηµένες οντότητες θα πρέπει να έχουν πρόσβαση στις συσκευές 

αυτές και συνεπώς στα αντίστοιχα ιδιωτικά κλειδιά. Επιπρόσθετοι τρόποι προστασίας των 

ιδιωτικών κλειδιών της Αρχής Πιστοποίησης θα πρέπει να προσδιορίζονται από τον εκάστοτε 

φορέα Υ∆Κ. 

12.1.7.2.4.2 Τρόποι προστασίας των δηµιουργούµενων ζευγών κλειδιών  

Η Αρχή Πιστοποίησης θα πρέπει να δηµιουργεί τα ζεύγη κλειδιών σε ασφαλείς διατάξεις όπως 

ορίζεται στο προεδρικό διάταγµα Π.∆. 150/2001. Ως εκ τούτου οι συσκευές που αξιοποιούνται 

για τη δηµιουργία των ζευγών κλειδιών θα πρέπει κατ’ ελάχιστο να είναι συµβατές µε τις 

προδιαγραφές FIPS 140-2 επιπέδου 3, είτε να είναι πιστοποιηµένες σε CC EAL4. Επιπρόσθετοι 

τρόποι προστασίας των δηµιουργούµενων ζευγών κλειδιών θα πρέπει να προσδιορίζονται από 

τον εκάστοτε φορέα Υ∆Κ. 

12.1.7.2.4.3 Τρόποι προστασίας των αποθηκευµένων κλειδιών 

Τα ιδιωτικά κλειδιά θα πρέπει: 

• να αποθηκεύονται σε tamper proof συσκευές (π.χ έξυπνες κάρτες)  

• να µην είναι δυνατή η ανάγνωσή τους (εκτός της συσκευής) (read protection) 

• η τροποποίησή τους θα πρέπει να είναι δυνατή µόνο µε την αξιοποίηση των 

αντίστοιχων κρυπτογραφικών κλειδιών  

• η ενεργοποίηση των κλειδιών θα πραγµατοποιείται µε την αξιοποίηση του αντίστοιχου 

PIN 

Σε κάθε περίπτωση η αποθήκευση των ιδιωτικών κλειδιών πρέπει να γίνει σε ασφαλείς 

διατάξεις, όπως ορίζεται στο προεδρικό διάταγµα Π.∆. 150/2001. Επιπλέον σε περιπτώσεις 

όπου τα ζεύγη κλειδιών αποθηκεύονται και στην Αρχή Πιστοποίησης, θα πρέπει µόνο 

εξουσιοδοτηµένες οντότητες να έχουν πρόσβαση σε αυτά και µόνο σε ειδικές περιπτώσεις. 

12.1.7.2.4.4 Τρόποι ενεργοποίησης των κλειδιών 

Η ενεργοποίηση των κλειδιών θα πραγµατοποιείται µε την αξιοποίηση του αντίστοιχου 

PIN/PUK. 

12.1.7.2.5  Άλλα θέµατα διαχείρισης κλειδιών 

Οι πάροχοι Υ∆Κ θα πρέπει να προσδιορίζουν θέµατα διαχείρισης κλειδιών που δεν εµπίπτουν 

στις παραπάνω κατηγορίες. 
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12.1.7.3 ∆ιαχείριση Πιστοποιητικών  

12.1.7.3.1  Οντότητες που µπορούν να αιτηθούν την έκδοση πιστοποιητικών  

Οι οντότητες που µπορούν να πραγµατοποιήσουν αιτήσεις για την έκδοση ενός ψηφιακού 

πιστοποιητικού είναι:  

• κάθε φυσικό πρόσωπο 

• κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου ιδιωτικού δικαίου 

• κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου δηµοσίου δικαίου  

που θέλει να αξιοποιήσει το ψηφιακό πιστοποιητικό στα πλαίσια των ηλεκτρονικών υπηρεσιών 

που προσφέρονται µέσω της Κ∆Π. 

12.1.7.3.2  Αίτηση έκδοσης πιστοποιητικών  

Οι οντότητες που αιτούνται την έκδοση πιστοποιητικών θα πρέπει να εφαρµόζουν και να 

αποδέχονται, σε κάθε περίπτωση, την Πολιτική Πιστοποιητικών που εφαρµόζει η εκάστοτε 

Υ∆Κ. Για να είναι δυνατή η αίτηση έκδοσης πιστοποιητικών, ο χρήστης θα πρέπει να έχει 

παραλάβει το διακριτικό αποθήκευσης στο οποίο είναι αποθηκευµένα τα ζεύγη κλειδιών του, 

αφού βέβαια έχει πρώτα υποβάλει αίτηση εγγραφής σε υπηρεσίες επιπέδου εµπιστοσύνης 3,  

ακολουθώντας τις διαδικασίες εγγραφής που προβλέπονται για το επίπεδο 3.  

Εφόσον έχει παραλάβει το διακριτικό αποθήκευσης είναι σε θέση να αιτηθεί την έκδοση των 

πιστοποιητικών, αξιοποιώντας την ηλεκτρονική υπηρεσία έκδοσης ψηφιακών πιστοποιητικών. 

Συγκεκριµένα, για την έκδοση πιστοποιητικού ψηφιακής υπογραφής ο χρήστης υποβάλει 

ηλεκτρονικά, στην Αρχή Εγγραφής, αίτηση στην οποία ενσωµατώνει το δηµόσιο κλειδί του, 

ψηφιακά υπογεγραµµένο από το αντίστοιχο ιδιωτικό που βρίσκεται αποθηκευµένο στο 

διακριτικό αποθήκευσής του. Οι ψηφιακές αυτές αιτήσεις θα πρέπει να ακολουθούν το 

πρότυπο PKCS#10. Η Αρχή Εγγραφής, εφόσον ελέγξει την ορθότητα των στοιχείων της 

αίτησης και την εγκρίνει, προωθεί την αίτηση στην Αρχή Πιστοποίησης για τη δηµιουργία του 

πιστοποιητικού ψηφιακής υπογραφής. Η έγκριση των στοιχείων πρέπει να πραγµατοποιείται 

σύµφωνα µε τις µεθόδους που παρουσιάζονται στην ενότητα 12.1.5.3.7.2 «Ταυτοποίηση και 

αυθεντικοποίηση του χρήστη πριν την εγγραφή». Η εγκεκριµένη και υπογεγραµµένη αίτηση 

έκδοσης πιστοποιητικού θα πρέπει να µεταφέρεται από την Αρχή Εγγραφής στην Αρχή 

Πιστοποίησης µε ασφαλή τρόπο, όπως έχει προδιαγραφεί στην ενότητα «Θέµατα επικοινωνίας 

µεταξύ των οντοτήτων Υ∆Κ» (βλέπε ενότητα 12.1.7.1). H Αρχή Πιστοποίησης, µε τη σειρά 

της, εκδίδει το αντίστοιχο πιστοποιητικό ψηφιακής υπογραφής µε βάση τα στοιχεία που 

υπάρχουν στην αίτηση, και ενηµερώνει το χρήστη ότι µπορεί να το παραλάβει από τους 

χώρους αποθήκευσης που διατηρεί η Υ∆Κ. 

Αναφορικά µε την έκδοση ψηφιακών πιστοποιητικών κρυπτογράφησης, λόγω του ότι τα 

αντίστοιχα ζεύγη κλειδιών δεν πρέπει να αξιοποιούνται για δηµιουργία ψηφιακής υπογραφής 

και συνεπώς δεν µπορούν να αξιοποιηθούν για τη δηµιουργία αντίστοιχου ηλεκτρονικού 

αιτήµατος, θα δηµιουργούνται κεντρικά κατά την έκδοση του ζεύγους κλειδιών και θα µπορούν 

να παραληφθούν από τους χώρους αποθήκευσης που διατηρεί η Υ∆Κ.  
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12.1.7.3.3 Έκδοση πιστοποιητικών 

Όλα τα εκδιδόµενα πιστοποιητικά θα πρέπει να αξιοποιούν κάποια από τις µεθόδους 

ταυτοποίησης που ορίζεται στην ενότητα 6, για τον προσδιορισµό της ταυτότητας των 

οντοτήτων που κατέχουν ψηφιακά πιστοποιητικά. Η Αρχή Πιστοποίησης µπορεί να απορρίψει 

την έκδοση του πιστοποιητικού και οφείλει να ενηµερώνει για τους λόγους απόρριψης της 

έκδοσης. Σε περίπτωση έκδοσης του πιστοποιητικού οφείλει, επίσης, να ενηµερώνει το 

συνδροµητή για την έκδοσή του είτε στην ηλεκτρονική διεύθυνσή του ή στην ταχυδροµική µε 

βάση την επιθυµία του χρήστη. Η βασική δοµή του πιστοποιητικού περιγράφεται στην ενότητα 

12.1.6.1. Όλα τα εκδιδόµενα πιστοποιητικά θα πρέπει να ακολουθούν τις προδιαγραφές 

PKCS#6. 

12.1.7.3.4  Αποδοχή Πιστοποιητικού  

Για την ενεργοποίηση του πιστοποιητικού ψηφιακής υπογραφής, µετά την έκδοση, ο τελικός 

χρήστης θα πρέπει να στείλει ένα υπογεγραµµένο µήνυµα στην Αρχή Πιστοποίησης µέσα σε 

εύλογο διάστηµα (π.χ. εντός 30 ηµερών, χρόνος που θα προσδιοριστεί από την Υ∆Κ), 

διαφορετικά το πιστοποιητικό δε θα δηµοσιεύεται στον κατάλογο των ενεργών πιστοποιητικών, 

συνεπώς δε θα θεωρείται έγκυρο. Αναφορικά µε τα πιστοποιητικά κρυπτογράφησης θα 

ενεργοποιούνται αυτόµατα µε τη δηµιουργία τους και αφού δηµοσιευθούν στον αντίστοιχο 

κατάλογο ενεργών πιστοποιητικών. 

Εναλλακτικά, η αποδοχή του πιστοποιητικού ψηφιακής υπογραφής από τον τελικό χρήστη θα 

µπορούσε να θεωρηθεί δεδοµένη και να δηµοσιεύεται κατευθείαν στον κατάλογο των ενεργών 

πιστοποιητικών. Σε περίπτωση που ο χρήστης το επιθυµεί θα µπορεί να αιτηθεί, µέσα σε 

εύλογο χρονικό διάστηµα κάποιων ωρών από την παραλαβή του, το πιστοποιητικό να καταστεί 

µη έγκυρο.  

12.1.7.3.5  Ανάκληση πιστοποιητικών 

12.1.7.3.5.1 Περιπτώσεις ανάκλησης πιστοποιητικών αυτοµάτως από την Αρχή 

Πιστοποίησης  

Βλέπε ενότητα  12.1.7.2.2. 

12.1.7.3.5.2 Οντότητες που αιτούνται την ανάκληση πιστοποιητικών  

Οι οντότητες που µπορούν να αιτηθούν την ανάκληση πιστοποιητικών είναι: 

• Οι χρήστες που έχουν στην κατοχή τους ψηφιακό πιστοποιητικό και συγκεκριµένα: 

o κάθε φυσικό πρόσωπο  

o κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου ιδιωτικού 

δικαίου  

o κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου δηµοσίου 

δικαίου 
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• Η Αρχή Πιστοποίησης  

12.1.7.3.5.3 Χρονικό διάστηµα επεξεργασίας αιτήµατος ανάκλησης 

Το χρονικό διάστηµα στο οποίο θα πρέπει να πραγµατοποιείται η ανάκληση πιστοποιητικών θα 

πρέπει να καθορίζεται από την Υ∆Κ (ενδεικτικός χρόνος επεξεργασίας είναι µία ηµέρα). 

12.1.7.3.5.4 Μέθοδοι που αξιοποιούνται για την ανάκληση πιστοποιητικών 

∆εν ορίζονται. 

12.1.7.3.5.5 ∆ιαδικασία ανάκλησης πιστοποιητικών 

Οι οντότητες που επιθυµούν να ανακαλέσουν ένα πιστοποιητικό θα πρέπει να χρησιµοποιήσουν 

την κατάλληλη υπηρεσία ανάκλησης, µέσω της οποίας θα συµπληρώσουν την αντίστοιχη 

αίτηση, θα την υπογράψουν ψηφιακά και θα την υποβάλλουν ηλεκτρονικά, εφόσον βέβαια 

είναι ενεργό το διακριτικό αποθήκευσης. Σε διαφορετική περίπτωση ο χρήστης θα πρέπει να 

µεταβεί αυτοπροσώπως στην Αρχή Εγγραφής και να υποβάλει την αίτηση ανάκλησης του 

πιστοποιητικού προσκοµίζοντας τα απαραίτητα δικαιολογητικά που προβλέπονται από το 

επίπεδο εγγραφής 3. Αφού διαπιστωθεί η εγκυρότητα των στοιχείων της υποβληθείσας 

αίτησης, ανεξαρτήτως του τρόπου υποβολής της, η αίτηση προωθείται από την Αρχή 

Εγγραφής στην Αρχή Πιστοποίησης για περαιτέρω επεξεργασία και την τελική ανάκληση των 

κλειδιών, µε τη διαγραφή τους από το διακριτικό αποθήκευσης, την ανάκληση των αντίστοιχων 

πιστοποιητικών, καθώς και την ενηµέρωση της λίστας ανακληµένων πιστοποιητικών.  

Προκειµένου να εξασφαλιστεί η δυνατότητα άµεσης ανάκλησης ενός πιστοποιητικού, θα 

µπορούσε να εξεταστεί η δηµιουργία ειδικής υπηρεσίας, όπου θα απευθύνεται τηλεφωνικά ο 

χρήστης για να αιτηθεί ανάκλησης του πιστοποιητικού του, αφού πρώτα ταυτοποιηθεί 

τηλεφωνικά, για παράδειγµα δια της αξιοποίησης σχετικού κωδικού που θα προµηθεύεται κατά 

την αρχική παραλαβή του πιστοποιητικού του. Σε συνέχεια της αίτησης αυτής, το 

πιστοποιητικό θα τίθεται προσωρινά εκτός ισχύος και θα ανακαλείται πλήρως µετά την 

κατάθεση αντίστοιχης αίτησης στην Αρχή Εγγραφής.  

Αξίζει να τονιστεί ότι η τηλεφωνική ταυτοποίηση του χρήστη δεν αντιστοιχεί στο επίπεδο 

εµπιστοσύνης 3 που εντάσσονται οι υπηρεσίες που αξιοποιούν ψηφιακά πιστοποιητικά. Ως εκ 

τούτου, σε περίπτωση που επιτραπεί η διαδικασία τηλεφωνικής προσωρινής ανάκλησης 

πιστοποιητικών, το αποτέλεσµα θα είναι ότι οι αντίστοιχες υπηρεσίες θα εντάσσονται πρακτικά 

σε χαµηλότερα επίπεδα εµπιστοσύνης και συνεπώς δεν θα καλύπτουν τις απαραίτητες 

απαιτήσεις ασφάλειας ως προς τη συνιστώσα της διαθεσιµότητας. 

12.1.7.3.5.6 Μέθοδος ενηµέρωσης της Λίστας Ανάκλησης Πιστοποιητικών 

∆εν ορίζεται. 

12.1.7.3.5.7 Θέµατα χρόνου ανανέωσης της Λίστας Ανάκλησης Πιστοποιητικών 
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Η Λίστα Ανάκλησης Πιστοποιητικών θα πρέπει να ενηµερώνεται άµεσα κατά την ανάκληση 

ενός πιστοποιητικού (σε διάστηµα µιας µέρας) και τουλάχιστον µια ηµέρα πριν την τυπική λήξη 

της. 

12.1.7.3.5.8 Θέµατα δηµοσιοποίησης της Λίστας Ανάκλησης Πιστοποιητικών 

Η λίστα ανάκλησης πιστοποιητικών θα δηµοσιοποιείται µέσω του ιστοχώρου που συντηρεί η 

Υ∆Κ, ενώ εναλλακτικά θα µπορεί να αποστέλλεται στους χρήστες µέσω υπογεγραµµένου 

µηνύµατος ηλεκτρονικού ταχυδροµείου. 

12.1.7.3.5.9 Άλλες περιπτώσεις ανάκλησης πιστοποιητικών 

Επιπρόσθετες περιπτώσεις ανάκλησης πιστοποιητικών θα πρέπει να προσδιορίζονται από τον 

εκάστοτε φορέα Υ∆Κ. 

12.1.7.3.5.10 ∆οµή της Λίστας Ανάκλησης Πιστοποιητικών 

Η δοµή της λίστας θα πρέπει να συµµορφώνεται µε το πρότυπο X509v3 CRLv2. Συγκεκριµένα 

θα πρέπει να έχει τη δοµή που παρουσιάζεται στην παρακάτω Εικόνα. 

 

Εικόνα 6: Βασικά Πεδία Ανάκλησης Πιστοποιητικών 

12.1.7.3.5.11 Μέθοδοι αυθεντικοποίησης των οντοτήτων που αιτούνται την ανάκληση 

πιστοποιητικών  

Οι οντότητες που αιτούνται ανάκληση πιστοποιητικών µπορούν να αυθεντικοποιηθούν µέσω 

της υπάρχουσας ηλεκτρονικής υποδοµής αυθεντικοποίησης, όπως αυτή προσδιορίζεται για το 

επίπεδο εµπιστοσύνης 3. 

12.1.7.3.6  Επανέκδοση-Ανανέωση πιστοποιητικών  

Με τον όρο «επανέκδοση ενός πιστοποιητικού» νοείται η έκδοση νέου πιστοποιητικού σε 

κάποιο χρήστη, για τις ακόλουθες περιπτώσεις: 

• Τροποποίηση των στοιχείων του πιστοποιητικού 

• Εγγραφή σε νέα υπηρεσία 

• Τροποποίηση των κλειδιών του πιστοποιητικού 

• Απώλεια του ∆ιακριτικού Αποθήκευσης των κλειδιών 
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• Αστοχία υλικού στο διακριτικό αποθήκευσης των κλειδιών 

• ∆ηµοσίευση επιθέσεων οι οποίες επηρεάζουν τα υπάρχοντα ζεύγη κλειδιών 

• Καθιερωµένη ανανέωση κλειδιών πριν τη λήξη του πιστοποιητικού 

12.1.7.3.6.1 Οντότητες που µπορούν να αιτηθούν την επανέκδοση-ανανέωση 

πιστοποιητικού 

Οι οντότητες που µπορούν να ζητήσουν την επανέκδοση πιστοποιητικού είναι οι νόµιµοι 

κάτοχοι πιστοποιητικών. 

12.1.7.3.6.2 Οντότητες που πραγµατοποιούν την επανέκδοση-ανανέωση του 

πιστοποιητικού 

Οι οντότητες που πραγµατοποιούν την επανέκδοση-ανανέωση του πιστοποιητικού 

προσδιορίζονται από την εκάστοτε Υ∆Κ. 

 

12.1.7.3.6.3 ∆ιαδικασίες επανέκδοσης-ανανέωσης του πιστοποιητικού 

Για την επανέκδοση ενός ψηφιακού πιστοποιητικού ο χρήστης θα πρέπει να συµπληρώσει την 

απαραίτητη αίτηση επανέκδοσης του ψηφιακού πιστοποιητικού και να την υποβάλλει στη Αρχή 

Εγγραφής (σε ηλεκτρονική µορφή εφόσον το διακριτικό αποθήκευσης βρίσκεται σε λειτουργία 

ή έντυπα σε όλες τις άλλες περιπτώσεις). Η Αρχή Εγγραφής, αφού ελέγξει την ορθότητα της 

αίτησης, την προωθεί στην Αρχή Πιστοποίησης για την επανέκδοση του ψηφιακού 

πιστοποιητικού και ενηµερώνει το χρήστη για την επιτυχή έκδοσή του. Θα πρέπει να σηµειωθεί 

ότι στην περίπτωση της καθιερωµένης ανανέωσης του πιστοποιητικού, ο χρήστης θα 

ενηµερώνεται αρκετά πριν τη λήξη του πιστοποιητικού, µε ψηφιακά υπογεγραµµένο 

ηλεκτρονικό µήνυµα της Αρχής Εγγραφής. Αξίζει να αναφερθεί ότι τα κλειδιά κρυπτογράφησης 

που αντιστοιχούν σε ανανέωση θα παραδίδονται στο χρήστη µέσω SSL και θα αποθηκεύονται 

αυτόµατα σε ασφαλή διάταξη, αξιοποιώντας το µηχανισµό PKCS#11 (βλέπε και ενότητα 

12.1.7.3.3).  

12.1.7.3.6.4 Μέθοδοι αυθεντικοποίησης των οντοτήτων που αιτούνται επανέκδοση 

πιστοποιητικού 

Οι οντότητες που αιτούνται την επανέκδοση πιστοποιητικών, είναι δυνατόν να 

αυθεντικοποιηθούν µέσω της υπάρχουσας ηλεκτρονικής υποδοµής αυθεντικοποίησης (εφόσον 

δεν υπάρχει αστοχία υλικού), όπως αυτή προσδιορίζεται από το επίπεδο εµπιστοσύνης 3. Σε 

διαφορετική περίπτωση απαιτείται η φυσική τους παρουσία στην Αρχή Εγγραφής για τη 

συµπλήρωση της αίτησης και την ταυτοποίησή τους. 

12.1.7.3.7  Υπηρεσίες ελέγχου κατάστασης πιστοποιητικού 

Η Υ∆Κ θα πρέπει να προσδιορίσει τις υπηρεσίες που προσφέρονται για τον έλεγχο της 

κατάστασης των πιστοποιητικών, καθώς και τα επιπλέον χαρακτηριστικά αυτών των 

υπηρεσιών. Προτείνεται η αξιοποίηση του πρωτοκόλλου OCSP.  
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12.1.7.3.8  Λήξη Συνδροµής  

Η Υ∆Κ θα πρέπει να προσδιορίσει τις διαδικασίες που ακολουθούνται µε το πέρας της 

συνδροµής ενός χρήστη. Κατ’ ελάχιστο, σύµφωνα µε το Π.∆. 150/2001, η Υ∆Κ είναι 

υποχρεωµένη να διατηρεί όλα τα δεδοµένα που σχετίζονται µε τα αναγνωρισµένα ψηφιακά 

πιστοποιητικά για χρονικό διάστηµα τριάντα (30) ετών. Επιπροσθέτως θα πρέπει να 

ενηµερώνει άµεσα τη λίστα ανάκλησης ψηφιακών πιστοποιητικών και να διαγράφει τα κλειδιά 

από τη συσκευή του χρήστη. 

12.1.7.4 Υπηρεσίες Χρονοσήµανσης  

Η Υ∆Κ θα πρέπει να προσδιορίσει, εάν προσφέρονται υπηρεσίες χρονοσήµανσης, σε ποιες 

περιπτώσεις απαιτείται η αξιοποίησή τους, καθώς επίσης και τις περιπτώσεις όπου οι υπηρεσίες 

χρονοσήµανσης κάνουν χρήση έµπιστης πηγής χρόνου. Προτείνεται η χρήση υπηρεσιών 

χρονοσήµανσης στις περιπτώσεις όπου απαιτείται η τήρηση συγκεκριµένων χρονικών ορίων. 

12.1.7.5 Ελεγκτικές ∆ιαδικασίες κατά τη λειτουργία 

12.1.7.5.1 Γεγονότα που καταγράφονται από την Αρχή Εγγραφής 

 Κατά τη λειτουργία της Αρχής Εγγραφής θα πρέπει να καταγράφονται τα ακόλουθα γεγονότα: 

• Αιτήσεις Έκδοσης Πιστοποιητικών – Κλειδιών 

• Αιτήσεις Ανάκλησης Πιστοποιητικών – Κλειδιών 

• Αιτήσεις Επαναδηµιουργίας Πιστοποιητικών – Κλειδιών 

• Εγκεκριµένες αιτήσεις έκδοσης-ανάκλησης και επαναδηµιουργίας Πιστοποιητικών- 

Κλειδιών 

12.1.7.5.2 Γεγονότα που καταγράφονται από την Αρχή Πιστοποίησης 

Κατά τη λειτουργία της Αρχής Πιστοποίησης θα πρέπει να καταγράφονται τα ακόλουθα 

γεγονότα: 

• Αιτήσεις Έκδοσης Πιστοποιητικών – Κλειδιών 

• Αιτήσεις Ανάκλησης Πιστοποιητικών – Κλειδιών 

• Αιτήσεις Επαναδηµιουργίας Πιστοποιητικών – Κλειδιών 

• Εκδιδόµενα Πιστοποιητικά-Κλειδιά 

• Ανανέωση της Λίστας Ανακληθέντων Πιστοποιητικών 

• Εφεδρικά αντίτυπα Πιστοποιητικών-Κλειδιών 

• Πρόσβαση στους χώρους έκδοσης Πιστοποιητικών-Κλειδιών 

12.1.7.5.3  Συχνότητα επεξεργασίας των καταγεγραµµένων γεγονότων 

Τα αρχεία καταγραφής υφίστανται επεξεργασία σε καθηµερινή και εβδοµαδιαία βάση. 
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12.1.7.5.4  Περίοδος διατήρησης των καταγεγραµµένων γεγονότων 

Σύµφωνα µε το Π.∆. 150/2001, τα δεδοµένα τα οποία σχετίζονται µε αναγνωρισµένα 

πιστοποιητικά θα πρέπει να διατηρούνται για χρονικό διάστηµα τριάντα (30) ετών. 

12.1.7.5.5  Μέθοδοι προστασίας των καταγεγραµµένων γεγονότων 

Σε κάθε περίπτωση θα πρέπει να διασφαλίζεται η ακεραιότητα των καταγεγραµµένων 

γεγονότων µε την αξιοποίηση κατάλληλων µηχανισµών. Επιπλέον µόνο εξουσιοδοτηµένες 

οντότητες θα πρέπει να έχουν πρόσβαση σε αυτά.  

12.1.7.5.6  Θέµατα διατήρησης αντιγράφων ασφαλείας των καταγεγραµµένων 

γεγονότων 

Θα πρέπει να τηρούνται αντίγραφα ασφαλείας των καταγεγραµµένων γεγονότων αξιοποιώντας 

διαφορετικά µέσα αποθήκευσης (π.χ. σκληρό δίσκο, CD κλπ.). Σε κάθε περίπτωση θα πρέπει να 

σηµειωθεί ότι τα αντίγραφα ασφαλείας θα πρέπει να διατηρούνται σε διαφορετικούς χώρους 

της Υ∆Κ.  

12.1.7.6 Μέθοδοι ανάκαµψης σε περιπτώσεις καταστροφών και διακύβευσης 

Η Υ∆Κ θα πρέπει να προσδιορίσει τις περιπτώσεις καταστροφών ή διακύβευσης των ψηφιακών 

κλειδιών βάσει των οποίων θα προδιαγράψει τις διαδικασίες που ακολουθούνται όσον αφορά:  

• τη γνωστοποίηση του γεγονότος σε όλες τις εµπλεκόµενες οντότητες της Υ∆Κ 

• την ανάκαµψη-επαναλειτουργία της Υ∆Κ (ενδεικτικά υπάρχει η δυνατότητα µέσω της 

ΑΠΕ∆) 

12.1.7.7  Τερµατισµός λειτουργίας Αρχής Πιστοποίησης  

Σε περίπτωση τερµατισµού λειτουργίας της Αρχής Πιστοποίησης θα πρέπει όλες οι 

εµπλεκόµενες οντότητες να ενηµερωθούν άµεσα (τουλάχιστον ένα µήνα πριν τον τερµατισµό 

της λειτουργίας) µέσω:  

• Ψηφιακά υπογεγραµµένων ηλεκτρονικών µηνυµάτων της Αρχής Πιστοποίησης στις 

αντίστοιχες ηλεκτρονικές διευθύνσεις τους  

• Ανακοίνωσης στον ιστοχώρο της Αρχής Πιστοποίησης  

Επιπροσθέτως οι χρήστες θα πρέπει να ενηµερωθούν αναφορικά µε το χρόνο εγκυρότητας των 

πιστοποιητικών, καθώς και για τα θέµατα επεξεργασίας-καταστροφής των αποθηκευµένων 

δεδοµένων που διατηρεί η Αρχή Πιστοποίησης. Σε κάθε περίπτωση τα δεδοµένα των 

πιστοποιητικών θα πρέπει να διατηρηθούν για χρονικό διάστηµα τριάντα (30) ετών, σύµφωνα 

µε το προεδρικό διάταγµα Π.∆. 150/2001. 

12.1.7.8  Επιπρόσθετα µέτρα ασφάλειας  

Η Υ∆Κ στην Πολιτική Πιστοποιητικών, στα πλαίσια της γενικότερης πολιτικής ασφάλειας που 

ακολουθεί, θα πρέπει να προδιαγράψει τα επιπλέον µέτρα ασφάλειας και τους αντίστοιχους 
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ελέγχους που πραγµατοποιούνται για την προστασία των υπολογιστικών πόρων και 

συγκεκριµένα για τα ακόλουθα: 

• Ασφάλεια Υπολογιστικών συστηµάτων 

o Μέθοδοι Εξουσιοδότησης  

o Καταγραφή Γεγονότων Ασφάλειας 

o ∆ιαδικασίες ελέγχου ασφάλειας και εισβολής 

o Αξιολόγηση ασφάλειας 

• Ασφάλεια ∆ικτυακών συστηµάτων  

o Firewall  

o Συστήµατα Ανίχνευσης Εισβολών 

o ∆ιαδικασίες ελέγχου ασφάλειας και εισβολής 

• Αξιολόγηση ασφάλειας των υπολογιστικών συστηµάτων της Υ∆Κ. H αξιολόγηση αυτή 

θα µπορούσε να βασιστεί, για παράδειγµα, στα ακόλουθα: 

o Common Criteria for Information Technology Security Evaluation 

o Trusted Computers System Evaluation Criteria 

o European Information Technology Security Evaluation Criteria 

12.1.7.9 Φυσική ασφάλεια, έλεγχος ασφάλειας διαδικασιών και προσωπικού 

Σε αυτή την ενότητα οι Υ∆Κ θα προδιαγράφουν τα στοιχεία εκείνα που σχετίζονται µε τα 

ακόλουθα ώστε να διασφαλίζεται η αξιόπιστη και ασφαλή λειτουργία της Υ∆Κ: 

• Φυσική ασφάλεια: 

o Ππροσδιορισµός χώρων υψηλής ασφάλειας 

o Μέθοδοι ελέγχου φυσικής πρόσβασης στους χώρους της Υ∆Κ 

o Τροφοδοσία ρεύµατος και κλιµατισµός 

o Πληµµύρες 

o Προστασία από πυρκαγιά 

o Εναλλακτικά αντίγραφα ασφάλειας των δεδοµένων λειτουργίας 

• Έλεγχος των διαδικασιών: 

o Προσδιορισµός ρόλων και αρµοδιοτήτων για την ορθή διεκπεραίωση των 

διαδικασιών 

o Μέθοδοι ταυτοποίησης και αυθεντικοποίησης των ρόλων 

• Έλεγχος ασφαλείας προσωπικού: 
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o Προσόντα, εµπειρία που απαιτούνται για κάθε ρόλο που συµµετέχει στις 

διαδικασίες της Υ∆Κ 

o Επιπρόσθετοι έλεγχοι που πραγµατοποιούνται από την Υ∆Κ κατά τη 

διαδικασία πρόσληψης προσωπικού. Για παράδειγµα, θα µπορούσε να 

απαιτείται προσκόµιση αντίγραφου ποινικού µητρώου των διαχειριστών, αφού 

βεβαίως ληφθεί υπόψη το ισχύον νοµοθετικό πλαίσιο. 

o Έλεγχος ενεργειών προσωπικού 

o Θέµατα εκπαίδευσης 

o Θέµατα εναλλαγής ρόλων 

o Θέµατα προσωπικού µε συµβάσεις 

o Κυρώσεις 

o Έγγραφα που παρέχονται στους εργαζοµένους 

12.1.7.10 ∆ιαχείριση Πολιτικής Πιστοποιητικών 

Η Υ∆Κ θα πρέπει να ενηµερώνει, µε ηλεκτρονικό τρόπο, όλους τους χρήστες για περιπτώσεις 

όπου η ανανέωση της πολιτικής σχετίζεται µε τροποποιήσεις των διαδικασιών διαχείρισης 

κλειδιών και πιστοποιητικών. Για την εφαρµογή της κάθε τροποποίησης θα πρέπει να υπάρχει 

σχετική άδεια από την αρµόδια Αρχή Πιστοποίησης. Σε περιπτώσεις σηµαντικών αλλαγών, θα 

πρέπει να τροποποιείται αντίστοιχα ο προσδιοριστής της πολιτικής καθώς και να ενηµερώνονται 

αντίστοιχα όλα τα πιστοποιητικά.  

 

12.1.8 Θεσµικό-Κανονιστικό Πλαίσιο 

Αν και προσανατολισµένες καταρχήν στις ανάγκες αναγνώρισης των ηλεκτρονικών υπογραφών 

και παροχής υπηρεσιών πιστοποίησης στο πεδίο των σχέσεων µεταξύ ιδιωτών, οι διατάξεις για 

τις ηλεκτρονικές υπογραφές µπορούν – mutatis mutandis – να βρουν εφαρµογή και όσον 

αφορά στην ταυτοποίηση και στην παροχή υπηρεσιών πιστοποίησης στο δηµόσιο τοµέα. 

Όπως επισηµαίνεται στο Προοίµιο (19) της Οδηγίας 99/93/ΕΚ σχετικά µε το κοινοτικό πλαίσιο 

για ηλεκτρονικές υπογραφές, οι ηλεκτρονικές υπογραφές θα χρησιµοποιούνται στο ∆ηµόσιο 

τοµέα στο πλαίσιο εθνικών και κοινοτικών διοικητικών υπηρεσιών, ενώ ο κοινοτικός νοµοθέτης 

επιτρέπει στα κράτη µέλη να εξαρτούν τη χρήση ηλεκτρονικών υπογραφών στο ∆ηµόσιο τοµέα 

από ενδεχόµενες πρόσθετες απαιτήσεις, οι οποίες αναφέρονται µόνο στα ειδικά χαρακτηριστικά 

της συγκεκριµένης εφαρµογής (άρθρο 3 § 7 της Οδηγίας 99/93/ΕΚ). Πρέπει επίσης να 

επισηµανθεί ότι πρόσφατες µελέτες, όπως η µελέτη FIDIS (Μάρτιος 2006), καταλήγουν στο 

συµπέρασµα ότι η Οδηγία 99/93/ΕΚ αποτελεί επαρκή και πρόσφορη νοµική βάση για την 

εισαγωγή µιας πανευρωπαϊκής ηλεκτρονικής ταυτότητας. 

Ο Έλληνας νοµοθέτης, ήδη πριν την έκδοση του Π.∆. 150/2001 που ενσωµάτωσε την Οδηγία 

99/93 στην ελληνική έννοµη τάξη, είχε ρυθµίσει αποσπασµατικά το θέµα της ψηφιακής 
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υπογραφής µε το άρθρο 14 του ν. 2672/1998, όσον αφορά στη διακίνηση εγγράφων µε 

ηλεκτρονικό ταχυδροµείο µεταξύ των υπηρεσιών του ∆ηµοσίου, των ΝΠ∆∆ και των ΟΤΑ ή 

µεταξύ αυτών και των ενδιαφερόµενων φυσικών προσώπων ή ΝΠΙ∆ και ενώσεων προσώπων 

(άρθρο 14 §1 του ν. 2672/1998). 

Κατά το άρθρο 14 § 4 ν. 2672/1998 «µεταξύ των υπηρεσιών του άρθρου 14 §1 ν. 2672/1998 

διακινούνται µε ηλεκτρονικό ταχυδροµείο κατά τις διατάξεις του άρθρου 14 ν. 2672/1998 

µηνύµατα που έχουν ως περιεχόµενο γνωµοδοτήσεις, ερωτήµατα, αιτήσεις, απαντήσεις, 

εγκυκλίους, οδηγίες, εκθέσεις, µελέτες, πρακτικά, στατιστικά στοιχεία, υπηρεσιακά σηµειώµατα 

και έγγραφες εισηγήσεις. Κατά τον παραπάνω τρόπο διακινούνται µεταξύ των υπηρεσιών 

αυτών και των φυσικών προσώπων και ΝΠΙ∆ µηνύµατα που έχουν ως περιεχόµενο αιτήσεις 

παροχής πληροφοριών και σχετικές απαντήσεις» (εξαιρέσεις προβλέπονται από το άρθρο 14 § 

6 ν. 2672/1998).  

Κατά το άρθρο 14§ 2, περ. ε΄ του ν. 2672/1998 για την εφαρµογή του παρόντος άρθρου 

ορίζεται ως ψηφιακή υπογραφή η ψηφιακής µορφής υπογραφή σε δεδοµένα ή συνηµµένη σε 

δεδοµένα ή λογικά συσχετιζόµενη µε αυτά, που χρησιµοποιείται από τον υπογράφοντα ως 

ένδειξη αποδοχής του περιεχοµένου των δεδοµένων αυτών, εφόσον η εν λόγω υπογραφή:  

1. συνδέεται µονοσήµαντα µε τον υπογράφοντα, 

2. ταυτοποιεί τον υπογράφοντα,  

3. δηµιουργείται µε µέσα, τα οποία ο υπογράφων µπορεί να διατηρήσει υπό τον 
έλεγχό του 

4. συνδέεται µε τα δεδοµένα, στα οποία αναφέρεται, κατά τρόπο, ώστε να µπορεί να 
αποκαλυφθεί οποιαδήποτε επακόλουθη αλλοίωση των εν λόγω δεδοµένων. 

Ο ορισµός αυτός αποδίδει ουσιαστικά αυτούσιο τον ορισµό της προηγµένης ηλεκτρονικής 

υπογραφής του άρθρου 2 περ. 2 της Οδηγίας 1999/93/ΕΚ, ο οποίος µε τη σειρά του 

αποδίδεται κατόπιν αυτούσιος και στο άρθρο 2 περ. 2 του Π.∆. 150/2001, όπου δίδεται ο 

ορισµός της προηγµένης ηλεκτρονικής ή ψηφιακής υπογραφής κατά το εσωτερικό µας πλέον 

δίκαιο. 

Κατά το άρθρο 14 § 17 ν. 2672/1998 το µήνυµα ηλεκτρονικού ταχυδροµείου θεωρείται ότι έχει 

περιέλθει στο λήπτη, εφόσον υπάρχει σχετική ηλεκτρονική επιβεβαίωση. Αν το οικείο σύστηµα 

του ηλεκτρονικού ταχυδροµείου δεν υποστηρίζει την αυτόµατη επιβεβαίωση της λήψης του 

µηνύµατος, ο παραλήπτης του, εφόσον τούτο ζητηθεί από τον αποστολέα, υποχρεούται στην 

παραπάνω επιβεβαίωση. Επίσης, η αποστολή µηνύµατος µε ηλεκτρονικό υπολογιστή δε 

συνεπάγεται έναρξη των προθεσµιών άσκησης διοικητικών προσφυγών, ενδίκων βοηθηµάτων 

και ενδίκων µέσων (άρθρο 14 § 17 ν. 2672/1998). 

Με το άρθρο 20 του ν. 3448/2006 καθορίζονται οι όροι και οι προϋποθέσεις για την παροχή 

των υπηρεσιών πιστοποίησης από την Αρχή Πιστοποίησης Ελληνικού ∆ηµοσίου (ΑΠΕ∆) ως 

Πρωτεύουσα Αρχή Πιστοποίησης (ΠΑΠ) και τις Υποκείµενες Αρχές Πιστοποίησης (ΥπΑΠ), οι 

οποίες καθορίζονται σύµφωνα µε τις διατάξεις της παραγράφου 4 του άρθρου 20 του 

προαναφερόµενου νόµου. Επί τη βάσει της κανονιστικής εξουσιοδότησης που αυτός περιέχει 

κυρώθηκε µε την ΥΑ 256/2006 (Β’/1654) ο Κανονισµός Πιστοποίησης της ΑΠΕ∆. Ο Κανονισµός 
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αυτός αποτελεί τη ∆ήλωση Πρακτικής της ΑΠΕ∆, ως Πρωτεύουσας Αρχής Πιστοποίησης για την 

παροχή υπηρεσιών πιστοποίησης κατά τα προβλεπόµενα στις διατάξεις του Κανονισµού 

248/71/2002 της ΕΕΤΤ (ΦΕΚ 603/Β) και του Π∆ 150/2001 (ΦΕΚ 125/Α) για την έκδοση 

"αναγνωρισµένων πιστοποιητικών". 

Τα πιστοποιητικά της ΑΠΕ∆, αν και αποτελούν πιστοποιητικά για γενική χρήση, έχουν 

περιορισµούς στη χρήση τους όπως ορίζεται στη παράγραφο 7 του Κανονισµού. Σε κάθε 

περίπτωση οι διατάξεις του Κανονισµού δε θίγουν α) διατάξεις που ισχύουν αναφορικά µε τη 

σύναψη και την ισχύ συµβάσεων ή εν γένει τη σύσταση νοµικών υποχρεώσεων, β) διατάξεις 

που επιβάλλουν τη χρήση ορισµένου τύπου γ) διατάξεις που αναφέρονται στην αποδεικτική ή 

άλλη χρήση εγγράφων δ) διατάξεις µε τις οποίες απαγορεύεται να διακινούνται και να 

καθίστανται γνωστά έγγραφα ορισµένων κατηγοριών και δεδοµένα προσωπικού χαρακτήρα, 

σύµφωνα και µε τις διατάξεις του άρθρου 1 § 2 του Π.∆. 150/2001.  

Ελλείψει ειδικότερης ρύθµισης και επί τη βάσει της ρύθµισης του άρθρου 7 του Π.∆. 150/2001 

εφαρµόζονται οι ρυθµίσεις της νοµοθεσίας για την προστασία προσωπικών δεδοµένων που 

περιέχονται στον ν. 2472/97 όπως ισχύει και κατά περίπτωση του ν. 3471/06 (που 

αντικατέστησε τον ν. 2774/99). Το άρθρο 7 περιέχει ειδική ρύθµιση ως προς τα δεδοµένα που 

πρέπει να συλλέγονται για την έκδοση πιστοποιητικών. Ενόψει όµως της χρήσης των 

πιστοποιητικών στο πλαίσιο συναλλαγών µε το ∆ηµόσιο τοµέα θα πρέπει να επανεξεταστεί η 

ρύθµιση της παραγράφου 3, σύµφωνα µε την οποία επιτρέπεται στους παρόχους υπηρεσιών 

πιστοποίησης να αναγράφουν στο αναγνωρισµένο πιστοποιητικό ψευδώνυµο αντί του 

ονόµατος. 

 

12.1.9 Οδηγίες εφαρµογής  

Το Πλαίσιο Πολιτικής Ψηφιακών Πιστοποιητικών αποτελεί ‘οδηγό’ για τη συγγραφή Πολιτικής 

Ψηφιακών Πιστοποιητικών και της αντίστοιχης ∆ήλωσης Πρακτικής για τους παρόχους Υ∆Κ. 

Στο υπάρχον πλαίσιο καλύπτεται µια σειρά από διαφορετικά θέµατα που απαιτούνται για την 

ορθή και αξιόπιστη λειτουργία µιας Υ∆Κ στα πλαίσια της ηλεκτρονικής διακυβέρνησης. Ανάλογα 

µε τις υπηρεσίες και την κρισιµότητα αυτών που προσφέρονται από τις Υ∆Κ θα πρέπει να 

προδιαγράφονται και τα αντίστοιχα στοιχεία της Πολιτικής Πιστοποιητικών, όπως αναλύονται 

στο παρόν πλαίσιο. 

Το πλαίσιο αυτό δεν είναι αυστηρό στην εφαρµογή του, σε περιπτώσεις όπου δεν είναι 

αναγκαία η περιγραφή κάποιων ενοτήτων θα πρέπει να αναφέρεται ρητώς στην αντίστοιχη 

ενότητα «δεν ορίζεται», η οποία όµως µπορεί να τροποποιηθεί σε νεώτερη έκδοση της 

πολιτικής. Σε περίπτωση που το παρόν πλαίσιο δεν προβλέπει κάποια χαρακτηριστικά της 

Πολιτικής Πιστοποιητικών οι Υ∆Κ είναι ελεύθερες για την εισαγωγή των επιπρόσθετων 

χαρακτηριστικών.  

Η γενική δοµή της Πολιτικής Πιστοποιητικών πρέπει να εναρµονίζεται µε την ακόλουθη δοµή: 

1 Πολιτική Ψηφιακών Πιστοποιητικών  
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1.1 Εφαρµοσιµότητα της πολιτικής  

1.2 Οντότητες Παροχής Υπηρεσιών ∆ηµοσίου Κλειδιού  

1.2.1 Aρχή Πιστοποίησης   

1.2.2  Αρχή Εγγραφής 

1.2.3 Τελικοί Χρήστες Πιστοποιητικών  

1.2.4 Οντότητες Εµπιστοσύνης  

1.2.5 Οντότητες ∆ιαχείρισης  

1.2.6 Άλλες οντότητες  

1.3 Γενικές ∆ιατάξεις και Όροι  

1.3.1 Υποχρεώσεις των εµπλεκόµενων οντοτήτων  

1.3.1.1 Υποχρεώσεις Αρχών Εγγραφής  

1.3.1.2 Υποχρεώσεις Αρχών Πιστοποίησης  

1.3.1.3 Υποχρεώσεις Χρηστών  

1.3.2 Ευθύνες των εµπλεκόµενων οντοτήτων  

1.3.2.1 Ευθύνες Αρχής Εγγραφής  

1.3.2.2 Ευθύνες Αρχής Πιστοποίησης  

1.3.2.3 Ευθύνες χρηστών  

1.3.2.4 Ευθύνη προς Αποζηµίωση  

1.3.3 Εγγυήσεις  

1.3.4 Θέµατα δηµοσιοποίησης ψηφιακών πιστοποιητικών  

1.3.5 Πολιτική εµπιστευτικότητας  

1.3.6 Μέθοδοι Επίλυση διαφορών  

1.3.7 Μέθοδοι Εγγραφής, Ταυτοποίησης και Αυθεντικοποίησης των χρηστών 

πριν την έκδοση ενός ψηφιακού πιστοποιητικού  

1.3.7.1 Πρότυπο Καταγραφής στοιχείων  

1.3.7.2 Ταυτοποίηση και Αυθεντικοποίηση χρηστών  

1.3.8 Χρεώσεις  

1.4 Κατηγορίες Εκδιδόµενων Ψηφιακών Πιστοποιητικών  

1.4.1 Προφίλ Ψηφιακών Πιστοποιητικών  

1.4.2 Επεκτάσεις Ψηφιακών Πιστοποιητικών  

1.4.3 Επιτρεπτές Χρήσεις των ψηφιακών πιστοποιητικών  
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1.4.3.1 Ψηφιακό πιστοποιητικό κρυπτογράφησης  

1.4.3.2 Ψηφιακό πιστοποιητικό ψηφιακής υπογραφής  

1.4.4 Μη επιτρεπτές Χρήσεις των ψηφιακών πιστοποιητικών 

1.4.4.1 Ψηφιακό πιστοποιητικό κρυπτογράφησης 

1.4.4.2 Ψηφιακό πιστοποιητικό ψηφιακής υπογραφής 

1.5 Απαιτήσεις Λειτουργίας 

1.5.1 Θέµατα επικοινωνίας µεταξύ των οντοτήτων Υ∆Κ 

1.5.2 ∆ιαχείριση Κλειδιών 

1.5.2.1 ∆ηµιουργία κλειδιών 

1.5.2.2 Ανάκληση Κλειδιών 

1.5.2.3 Επαναδηµιουργία-ανανέωση κλειδιού 

1.5.2.4 Προστασία κλειδιών 

1.5.2.5 Άλλα θέµατα διαχείρισης κλειδιών 

1.5.3 ∆ιαχείριση Πιστοποιητικών 

1.5.3.1 Αιτούσες οντότητες πιστοποιητικών 

1.5.3.2 Αίτηση έκδοσης πιστοποιητικών  

1.5.3.3 Έκδοση πιστοποιητικών  

1.5.3.4 Αποδοχή Πιστοποιητικού  

1.5.3.5 Ανάκληση πιστοποιητικών  

1.5.3.6 Επανέκδοση-ανανέωση πιστοποιητικών  

1.5.3.7 Υπηρεσίες ελέγχου κατάστασης πιστοποιητικού  

1.5.3.8 Λήξη Συνδροµής  

1.5.4 Υπηρεσίες Χρονοσήµανσης  

1.5.5 Ελεγκτικές ∆ιαδικασίες κατά τη λειτουργία  

1.5.6 Μέθοδοι ανάκαµψης σε περιπτώσεις καταστροφών και διακύβευσης 

1.5.7 Τερµατισµός λειτουργίας Αρχής Πιστοποίησης  

1.5.8 Επιπρόσθετα µέτρα ασφάλειας  

1.5.9 Φυσική ασφάλεια, έλεγχος ασφάλειας διαδικασιών και προσωπικού  

1.5.10 ∆ιαχείριση Πολιτικής Πιστοποιητικών  

2 Θεσµικό-Κανονιστικό Πλαίσιο  

3 ∆ιαδικασίες Ελέγχου και συµµόρφωσης  
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13. ΠΑΡΑΡΤΗΜΑ Γ: Πλαίσιο Πολιτικής Τοµεακών 

Ψηφιακών Πιστοποιητικών  

Στο παράρτηµα αυτό αποτυπώνεται το πλαίσιο Πολιτικής Tοµεακών Ψηφιακών Πιστοποιητικών 

(certificate policy framework), στο οποίο προσδιορίζονται όλες οι αναγκαίες διαδικασίες 

έκδοσης (issue), διαµοιρασµού (distribution) και ανάκλησης (revoke) των ψηφιακών 

πιστοποιητικών που θα εκδίδονται για χρήση σε ηλεκτρονικές υπηρεσίες που θα προσφέρουν 

κατευθείαν (όχι µέσω της Κεντρικής ∆ιαδικτυακής Πύλης) οι φορείς και θα περιέχουν σε 

κρυπτογραφηµένη µορφή τα αναγνωριστικά που θα καθορίζει ο φορέας. Εξυπακούεται ότι σε 

πολλές περιπτώσεις οι απαιτήσεις ταυτίζονται µε αυτές που προβλέπονται από την ενότητα 12 

για τα πιστοποιητικά υπογραφής και κρυπτογράφησης. Ως εκ τούτου συγκεκριµένες 

απαιτήσεις/ διατάξεις επαναλαµβάνονται ή υπάρχουν παραποµπές στην ενότητα 12.  

 

13.1.1 Γενικά 

Οι Αρχές Πιστοποίησης και οι Υποκείµενές τους και συνεπώς τα εκδιδόµενα από αυτές τοµεακά 

ψηφιακά πιστοποιητικά θα πρέπει να ακολουθούν το παρόν πλαίσιο Πολιτικής Τοµεακών 

Ψηφιακών Πιστοποιητικών.  Ειδικότερα το παρόν πλαίσιο καταγράφει τις ελάχιστες απαιτήσεις 

µε τις οποίες θα πρέπει να συµµορφώνονται όλες οι εµπλεκόµενες οντότητες για την παροχή 

υπηρεσιών Υ∆Κ για τοµεακές εφαρµογές. 

Θα πρέπει να σηµειωθεί ότι το παρόν πλαίσιο Πολιτικής Τοµεακών Ψηφιακών Πιστοποιητικών 

συµµορφώνεται µε το de facto standard RFC 3647 Internet X.509 Public Key Infrastructure 

Certificate Policy and Certification Practices Framework, διάδοχο του RFC 2527.  

 

13.1.2 Σκοπός 

Σκοπός της ενότητας αυτής είναι να παρουσιάσει ένα πλαίσιο Πολιτικής Πιστοποιητικών που θα 

µπορούν να αξιοποιήσουν ως οδηγό οι Υποκείµενες Αρχές Πιστοποίησης δηµοσίου ή ιδιωτικού 

δικαίου για τη συγγραφή της Πολιτικής Τοµεακών Πιστοποιητικών και της αντίστοιχης 

∆ήλωσης Πρακτικής (Practice Statement).  

Οίκοθεν νοείται ότι το πλαίσιο αυτό δεν προσδιορίζει κάποια συγκεκριµένη Πολιτική 

Πιστοποιητικών, αλλά περιγράφει τις γενικές αρχές που θα πρέπει να ακολουθούνται κατά τη 

συγγραφή των πολιτικών Τοµεακών Πιστοποιητικών. 

 

13.1.3 Στόχος  

Ο στόχος της ενότητας αυτής είναι ο προσδιορισµός των περιεχοµένων της Πολιτικής 

Τοµεακών Ψηφιακών Πιστοποιητικών και συγκεκριµένα η περιγραφή όλων εκείνων των 
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τεχνικών, ρυθµιστικών και κανονιστικών στοιχείων και των αντίστοιχων πληροφοριών που θα 

πρέπει να λαµβάνονται υπόψη κατά τη συγγραφή της Πολιτικής και της αντίστοιχης ∆ήλωσης 

Πρακτικής Τοµεακών Ψηφιακών πιστοποιητικών.  

 

13.1.4 Πολιτική Τοµεακών Ψηφιακών Πιστοποιητικών 

Ισχύει τα αναγραφόµενα στην Ενότητα 12.1.4. 

 

13.1.5 Προσδιορισµός Πολιτικής Ψηφιακών Πιστοποιητικών 

Ισχύει τα αναγραφόµενα στην Ενότητα 12.1.5. 

 

13.1.5.1 Εφαρµοσιµότητα της Πολιτικής 

Όλες οι οντότητες που θα συµµετέχουν σε υπηρεσίες Υ∆Κ και σχετίζονται µε τοµεακές (όχι 

µέσω Κ∆Π) ηλεκτρονικές υπηρεσίες, θα πρέπει να εφαρµόζουν τις συγκεκριµένες οδηγίες. Οι 

οντότητες αυτές περιγράφονται αναλυτικά στην ενότητα 13.1.5.2, ενώ οι επιτρεπτές χρήσεις 

των πιστοποιητικών (εφαρµογές στα πλαίσια των οποίων µπορούν να αξιοποιηθούν) 

αναλύονται στην ενότητα 13.1.6.3.  

 

13.1.5.2 Περιγραφή Οντοτήτων Παροχής Υπηρεσιών ∆ηµοσίου Κλειδιού 

Στην ενότητα αυτή περιγράφονται αναλυτικά όλες οι οντότητες που πρέπει να συµµετέχουν 

και να καθορίζονται κατ’ ελάχιστον σε κάθε Πολιτική Τοµεακών Πιστοποιητικών Υποδοµής 

∆ηµόσιου Κλειδιού. 

 

13.1.5.2.1  Αρχές Πιστοποίησης  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.2.1. Προτείνεται η αξιοποίηση διαφορετικής 

αρχής πιστοποίησης για τη διαχείριση των τοµεακών πιστοποιητικών για ολόκληρο τον κύκλο 

ζωής τους. 

 

13.1.5.2.2  Αρχή Εγγραφής  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.2.2.  ∆εν προτείνεται η δηµιουργία νέας Αρχής 

Εγγραφής για την κάλυψη των αναγκών των τοµεακών ψηφιακών πιστοποιητικών καθώς οι 

διαδικασίες εγγραφής είναι αντίστοιχες µε αυτές των πιστοποιητικών υπογραφής και 

κρυπτογράφησης.  
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13.1.5.2.3  Τελικοί Χρήστες Τοµεακών Ψηφιακών Πιστοποιητικών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.2.3 µε τη διαφορά ότι αφορούν ηλεκτρονικές 

υπηρεσίες που προσφέρονται κατευθείαν (όχι µέσω της Κ∆Π) από τους φορείς.  

 

13.1.5.2.4  Οντότητες Εµπιστοσύνης  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.2.4. 

 

13.1.5.2.5  Άλλες οντότητες  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.2.5. 

 

13.1.5.3 Γενικές ∆ιατάξεις και Όροι 

Σε αυτή την ενότητα προσδιορίζονται οι υποχρεώσεις όλων των εµπλεκόµενων οντοτήτων για 

την παροχή Υ∆Κ που σχετίζονται µε τις υπηρεσίες των τοµεακών πιστοποιητικών. 

Συγκεκριµένα περιλαµβάνονται: 

• Οι υποχρεώσεις: 

o των Αρχών Πιστοποίησης  

o των Αρχών Εγγραφής  

o των κατόχων ψηφιακών πιστοποιητικών 

• Ευθύνες  

o των Αρχών Πιστοποίησης  

o των Αρχών Εγγραφής  

o των κατόχων ψηφιακών πιστοποιητικών 

• Εγγυήσεις 

• Θέµατα δηµοσιοποίησης των ψηφιακών πιστοποιητικών 

• Πολιτική εµπιστευτικότητας  

• Μέθοδοι Εγγραφής, Ταυτοποίησης και Αυθεντικοποίησης των χρηστών πριν την 

έκδοση ενός ψηφιακού πιστοποιητικού 

• Μέθοδοι επίλυσης διαφορών 
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13.1.5.3.1  Υποχρεώσεις των εµπλεκόµενων οντοτήτων 

13.1.5.3.1.1 Υποχρεώσεις Αρχών Εγγραφής  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.1.1. 

13.1.5.3.1.2 Υποχρεώσεις Αρχών Πιστοποίησης 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.1.2.  

13.1.5.3.1.3 Υποχρεώσεις Χρηστών  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.1.3.   

 

13.1.5.3.2  Ευθύνες των εµπλεκόµενων οντοτήτων 

13.1.5.3.2.1 Ευθύνες Αρχής Εγγραφής 

Οι ευθύνες της Αρχής Εγγραφής είναι κατ’ ελάχιστον οι ακόλουθες: 

• Η Αρχή Εγγραφής θα πρέπει να εναρµονίζεται µε την Πολιτική Τοµεακών 

Πιστοποιητικών. 

• Η Αρχή Εγγραφής πρέπει να τηρεί τις υποχρεώσεις που αναγράφονται στην ενότητα 

13.1.5.3.1.1. 

• Η Αρχή Εγγραφής δε φέρει καµία υπαιτιότητα σε περίπτωση µη ορθής χρήσης των 

τοµεακών πιστοποιητικών. 

• Η Αρχή Εγγραφής πρέπει να εναρµονίζεται και να εφαρµόζει το προεδρικό διάταγµα 

Π.∆ 150/2001.   

13.1.5.3.2.2 Ευθύνες Αρχής Πιστοποίησης  

Οι ευθύνες της Αρχής Πιστοποίησης είναι κατ’ ελάχιστον οι ακόλουθες: 

• Η Αρχή Πιστοποίησης πρέπει να εφαρµόζει την Πολιτική Τοµεακών Πιστοποιητικών. 

• Η Αρχή Πιστοποίησης πρέπει να τηρεί τις υποχρεώσεις που αναφέρονται στην ενότητα 

13.1.5.3.1.2. 

• Η Αρχή Πιστοποίησης πρέπει να εγγυάται την ορθότητα των στοιχείων που 

αναγράφονται στα τοµεακά πιστοποιητικά. 

• Η Αρχή Πιστοποίησης δε φέρει ευθύνη για µη ορθή χρήση των τοµεακών 

πιστοποιητικών εφόσον δεν είναι δική της υπαιτιότητα. 

• Η Αρχή Πιστοποίησης πρέπει να εναρµονίζεται και να εφαρµόζει το προεδρικό 

διάταγµα Π.∆ 150/2001.   

13.1.5.3.2.3 Ευθύνες Χρηστών 
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Οι ευθύνες των χρηστών είναι κατ’ ελάχιστον οι ακόλουθες: 

• Οι χρήστες θα πρέπει να τηρούν τις υποχρεώσεις που αναφέρονται στην ενότητα 

13.1.5.3.1.3. 

13.1.5.3.2.4 Ευθύνη προς Αποζηµίωση 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.2.4. 

 

13.1.5.3.3  Εγγυήσεις  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.3. 

 

13.1.5.3.4  Θέµατα δηµοσιοποίησης τοµεακών ψηφιακών πιστοποιητικών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.4.  

 

13.1.5.3.5  Πολιτική εµπιστευτικότητας 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.5, µε µοναδική επιπρόσθετη απαίτηση τη 

διασφάλιση της εµπιστευτικότητας των τοµεακών αναγνωριστικών (π.χ. ΑΦΜ) που 

αποθηκεύονται στα πιστοποιητικά. 

 

13.1.5.3.6  Μέθοδοι Επίλυσης διαφορών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.6. 

 

13.1.5.3.7  Μέθοδοι Εγγραφής, Ταυτοποίησης και Αυθεντικοποίησης των 

χρηστών πριν την έκδοση ενός ψηφιακού πιστοποιητικού 

13.1.5.3.7.1 Πρότυπο Καταγραφής στοιχείων 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.7.1. 

 

13.1.5.3.7.2 Ταυτοποίηση και Αυθεντικοποίηση Χρηστών  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.7.2, καθώς επίσης και οι όποιες 

επιπρόσθετες απαιτήσεις θέτει ο κάθε φορέας του δηµοσίου για την απόδειξη κατοχής των 

αναγνωριστικών του χρήστη. 
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13.1.5.3.8  Χρεώσεις 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.5.3.8. 

 

13.1.6 Κατηγορίες Τοµεακών Ψηφιακών Πιστοποιητικών 

Για την κάλυψη ειδικών αναγκών ανά τοµέα του ∆ηµοσίου και συγκεκριµένα για την 

αξιοποίηση ηλεκτρονικών υπηρεσιών που προσφέρονται κατευθείαν (όχι µέσω Κ∆Π) από τους 

φορείς, θα εκδίδονται (για τους τελικούς χρήστες – όπως αυτοί ορίζονται στην ενότητα 

13.1.5.2.3), πιστοποιητικά του παρακάτω τύπου: 

• Τοµεακό ψηφιακό πιστοποιητικό για αυθεντικοποίηση & ψηφιακή υπογραφή 

ηλεκτρονικών µηνυµάτων και εγγράφων 

 

13.1.6.1 Προφίλ Τοµεακών Ψηφιακών Πιστοποιητικών  

Τα τοµεακά ψηφιακά πιστοποιητικά περιλαµβάνουν τα βασικά πεδία που απαιτούνται για 

αναγνωρισµένα πιστοποιητικά, σύµφωνα µε το Π.∆ 150/2001, και είναι τύπου Χ509 v3. 

 

Πεδίο 

Έκδοση (Version) 

Αριθµός Σειράς (Serial Number) 

Αλγόριθµος Υπογραφής (Signature Algorithm) 

∆ιακριτικό Όνοµα Εκδότη (Issuer DN) 

Ισχύει Από (Valid From) 

Ισχύει Μέχρι (Valid To) 

∆ιακριτικό Όνοµα Υποκειµένου (Subject DN) 

∆ηµόσιο Κλειδί Υποκειµένου (Subject Public Key) 

Υπογραφή (Signature) 

Πίνακας 8: Βασικά Πεδία Προφίλ Τοµεακού Πιστοποιητικού 

 

13.1.6.1.1  Αναλυτική περιγραφή πεδίων 

• Έκδοση (Version): αναφέρεται στην έκδοση του προτύπου X.509 πιστοποιητικών και 

υποστηρίζει εκτεταµένα πεδία. 

• Αριθµός Σειράς (Serial Number): αποτελείται από το µοναδικό αριθµό του εκδιδόµενου 

πιστοποιητικού, ο οποίος καθορίζεται από τον εκδότη των πιστοποιητικών µε σκοπό τη 

διάκριση του πιστοποιητικού. 



Ελληνικό Πλαίσιο Παροχής Υπηρεσιών  
Ηλεκτρονικής ∆ιακυβέρνησης και Ψηφιακής Αυθεντικοποίησης  

 

 
Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

 Έκδοση 4.0 117 

 

• Αλγόριθµός Υπογραφής (Signature Algorithm): αναφέρεται στον αλγόριθµό σύνοψης 

(Hash Function) που θα αξιοποιείται από την Υ∆Κ. Προτείνεται η αξιοποίηση του SHA-

1. 

• ∆ιακριτικό Όνοµα Εκδότη (Issuer DN): αναφέρεται στο όνοµα του εκδότη του 

πιστοποιητικού και αποτελείται από τα υπό-πεδία Χώρα (Country), Οργανισµός 

(Organization), Κοινό Όνοµα (Common Name) και Ηλεκτρονική ∆ιεύθυνση (E-mail 

Address). Τα παραπάνω πεδία πλην της Ηλεκτρονικής ∆ιεύθυνσης (E-mail Address) 

είναι υποχρεωτικά. 

• Ισχύει Από (Valid From): περιλαµβάνει την ηµεροµηνία έκδοσης του πιστοποιητικού. 

• Ισχύει Μέχρι (Valid To): περιλαµβάνει την ηµεροµηνία λήξης του πιστοποιητικού. 

• ∆ιακριτικό Όνοµα Υποκειµένου (Subject DN): Αναφέρεται στον κάτοχο του 

πιστοποιητικού και αποτελείται από τα υπό-πεδία Χώρα (Country), Οργανισµός 

(Organization), Κοινό Όνοµα (Common Name) και Ηλεκτρονική ∆ιεύθυνση (E-mail 

Address). Τα παραπάνω πεδία πλην της Ηλεκτρονικής ∆ιεύθυνσης (E-mail Address) 

είναι υποχρεωτικά. Συγκεκριµένα, σύµφωνα µε το RFC 3280, η χρήση της 

ηλεκτρονικής διεύθυνσης στο συγκεκριµένο πεδίο προτείνεται µόνο σε περιπτώσεις 

που απαιτείται συµβατότητα µε προϋπάρχουσες υπηρεσίες και εφαρµογές. 

Με στόχο την εξασφάλιση της µοναδικότητας του ∆ιακριτικού Ονόµατος Υποκειµένου 

ανά Πάροχο Υπηρεσιών Πιστοποίησης και συνεπώς τη διευκόλυνση της διαχείρισης 

των πιστοποιητικών, την προώθηση της διαλειτουργικότητας και την οµοιοµορφία στη 

διαδικασία αυθεντικοποίησης που ακολουθούν οι πάροχοι των υπηρεσιών, προτείνεται 

η υιοθέτηση ενός «Κωδικού ∆ιαχείρισης Πιστοποιητικού» ως µέρος του ∆ιακριτικού 

Ονόµατος του Υποκειµένου και συγκεκριµένα του Κοινού Ονόµατος (Common Name). 

Ο κωδικός αυτός προτείνεται να δηµιουργείται από ένα αριθµητικό µέρος (π.χ. αύξων 

αριθµός) και κάποιο χαρακτηριστικό του κατόχου (π.χ. αρχικά του ονόµατός του). O 

συνδυασµός των πεδίων «Οργανισµός» (που αποτυπώνει τον πάροχο υπηρεσιών 

πιστοποίησης) και «Κοινό Όνοµα» (που αποτυπώνει τον προαναφερόµενο κωδικό 

διαχείρισης πιστοποιητικού) πρέπει να είναι µοναδικός.  Εξυπακούεται ότι το ∆ιακριτικό 

Όνοµα Υποκειµένου, και συνεπώς και τα πεδία «Οργανισµός» και «Κοινό Όνοµα» για 

τα οποία γίνεται λόγος, πρέπει να είναι τα ίδια για το σύνολο των πιστοποιητικών  που 

εκδίδονται για το συγκεκριµένο πρόσωπο από τον συγκεκριµένο ΠΥΠ, ώστε κάθε 

φορέας να µπορεί να τα αξιοποιήσει για να συνδέσει τα πιστοποιητικά του χρήστη µε 

τα στοιχεία που διατηρεί γι’ αυτόν στο σύστηµά του.   

Θα πρέπει να τονιστεί ότι για τον προαναφερόµενο Κωδικό ∆ιαχείρισης Πιστοποιητικών 

θα πρέπει να εξασφαλιστεί ότι: 

o τηρούνται οι προϋποθέσεις της σχετικής νοµοθεσίας σχετικά µε τη διασύνδεση 

αρχείων που περιέχουν προσωπικά δεδοµένα (άρθρο 8 του ν. 2472/97) 

o δεν δηµιουργούνται κατ’ αποτέλεσµα οι προϋποθέσεις για χρήση µοναδικού 

αναγνωριστικού αριθµού – εφόσον δεν υπάρχει αντίστοιχο νοµικό υπόβαθρο 
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o η χρήση του αποσκοπεί ή/και περιορίζεται στην εκπλήρωση του σκοπού 

επεξεργασίας και δεν εκτείνεται σε άλλους σκοπούς που δεν αφορούν την 

ταυτοποίηση/ψηφιακή αυθεντικοποίηση του χρήστη της συγκεκριµένης 

αιτούµενης υπηρεσίας, εφόσον δεν υπάρχει αυτοτελής νόµιµη βάση (όπως π.χ. 

συγκατάθεση του χρήστη, ρητή διάταξη νόµου, υπέρτερο συµφέρον). 

• ∆ηµόσιο Κλειδί Υποκειµένου (Subject Public Key): αποτελείται από το ∆ηµόσιο Κλειδί 

του Υποκειµένου (Ιδιοκτήτη του ψηφιακού πιστοποιητικού). 

• Υπογραφή (Signature): αποτελείται από την ψηφιακή υπογραφή του εκδότη του 

ψηφιακού πιστοποιητικού. 

 

13.1.6.2 Επεκτάσεις Ψηφιακών Πιστοποιητικών Χρηστών 

Τα τοµεακά ψηφιακά πιστοποιητικά Χ.509 ver.3 των χρηστών που θα µπορούν να 

αξιοποιηθούν σε ηλεκτρονικές υπηρεσίες που προσφέρονται κατευθείαν (όχι µέσω Κ∆Π) από 

τους φορείς, θα είναι σύµφωνα µε όσα περιλαµβάνονται στο RFC 3280: Internet X.509 Public 

Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile και θα 

περιλαµβάνουν τις ακόλουθες επεκτάσεις: 

• Χρήση Κλειδιού (Key Usage): αναφέρεται ποια θα είναι η χρήση του δηµόσιου κλειδιού 

που περιλαµβάνεται στο ψηφιακό πιστοποιητικό. Καθώς το τοµεακό πιστοποιητικό 

χρησιµεύει µόνο για επαλήθευση Ψηφιακής Υπογραφής, τα πεδία που ορίζονται είναι 

τα «digitalSignature» και «nonRepudiation». 

• Εναλλακτικό Όνοµα Υποκειµένου (Subject Alternative Name): περιλαµβάνεται ένα 

εναλλακτικό όνοµα για τον κάτοχο του ψηφιακού πιστοποιητικού. ∆εδοµένης της 

ταυτόχρονης ύπαρξης του πεδίου ∆ιακριτικό Όνοµα Υποκειµένου (Subject DN), στο 

παρόν πεδίο θα περιληφθεί κρυπτογραφηµένο (αξιοποιώντας τις οδηγίες του PKCS#1) 

το σχετικό αναγνωριστικό του χρήστη που επιθυµεί ο δηµόσιος φορέας που προσφέρει 

την υπηρεσία (π.χ. ΑΦΜ).  

Η κρυπτογράφηση των τοµεακών αναγνωριστικών θα γίνεται µε το δηµόσιο κλειδί του 

χρήστη ώστε να µπορεί να αποκρυπτογραφηθεί µόνο µε τη συγκατάθεσή του (δηλαδή 

τη χρήση του ιδιωτικού κλειδιού του). Σε κάθε περίπτωση η όποια τεχνική λύση 

υιοθετηθεί για τη κρυπτογράφηση του αναγνωριστικού θα πρέπει να εξασφαλίζει α) ότι 

η αποκρυπτογράφηση δεν µπορεί να γίνει χωρίς τη συγκατάθεση του χρήστη και β) τη 

δυνατότητα της ανεξάρτητης επαλήθευσής του συµπεριλαµβανοµένου στο 

πιστοποιητικό αναγνωριστικού από τον πάροχο της υπηρεσίας.  

Μια ενδεικτική λύση που εξασφαλίζει κάτι τέτοιο είναι η ακόλουθη: Κατά την έκδοση 

του πιστοποιητικού ο πάροχος υπηρεσιών πιστοποίησης κρυπτογραφεί τη συνένωση 
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ΑΦΜ + Padding3 µε το δηµόσιο κλειδί του χρήστη. Ο Πάροχος Υπηρεσιών 

Πιστοποίησης δεν θα πρέπει να αρχειοθετεί τον ΑΦΜ αλλά ούτε το Padding. Για την 

επαλήθευση του αναγνωριστικού από τον πάροχο της υπηρεσίας ο χρήστης θα πρέπει 

να αποστείλει το ψηφιακό πιστοποιητικό του και ταυτόχρονα να αποδείξει ότι είναι 

κάτοχος του σχετικού ιδιωτικού κλειδιού µε κάποια τυπική διαδικασία challenge – 

response4. Στη συνέχεια ο χρήστης αποκρυπτογραφεί την τιµή που είναι 

αποθηκευµένη στο ψηφιακό πιστοποιητικό του, χρησιµοποιώντας το ιδιωτικό του 

κλειδί και αποστέλλει το αποτέλεσµα της αποκρυπτογράφησης, που είναι το AΦΜ + 

Padding, στον πάροχο της υπηρεσίας. Ο πάροχος της υπηρεσίας αναπαράγει το 

κρυπτόγραµµα που είναι αποθηκευµένο στο πιστοποιητικό (κρυπτογραφώντας το ΑΦΜ 

+ Padding µε το δηµόσιο κλειδί του χρήστη) ώστε να επιβεβαιώσει ότι το ΑΦΜ το 

οποίο ισχυρίζεται ο χρήστης ότι κατέχει είναι πράγµατι αυτό που αναγράφεται στο 

πιστοποιητικό του. 

Να τονιστεί ότι για την κρυπτογράφηση – επαλήθευση του αναγνωριστικού µπορούν 

να υιοθετηθούν πολλοί εναλλακτικοί τρόποι, µεταξύ των οποίων και αυτοί που 

ορίζονται στο RFC 4683 που αξιοποιούν συναρτήσεις κατακερµατισµού. 

• Ταυτοποίηση Χρήστη (Clientauth): αναφέρει εάν το συγκεκριµένο πιστοποιητικό 

µπορεί να χρησιµοποιηθεί για την ταυτοποίηση του χρήστη. Στα τοµεακά ψηφιακά 

πιστοποιητικά, το συγκεκριµένο πεδίο ορίζεται (set). 

• Σηµεία ∆ιανοµής Καταλόγου Ανακληθέντων Πιστοποιητικών (CRL distribution List): 

αναφέρονται τα σηµεία διανοµής της Λίστας Ανακληθέντων Πιστοποιητικών, σε µορφή 

URL διεύθυνσης. 

• Πολιτικές Πιστοποιητικού (Certificate Policies): αναφέρεται το σηµείο εύρεσης του 

κειµένου των Πολιτικών που διέπουν το ψηφιακό πιστοποιητικό, σε µορφή URL 

διεύθυνσης. 

 Τοµεακό Ψηφιακό πιστοποιητικό 
τελικού χρήστη για ψηφιακή υπογραφή 
ηλεκτρονικών µηνυµάτων και εγγράφων 

Κρισιµότητα (critical) Μη ορισµένο 

Ψηφιακή Υπογραφή 

(digitalSignature) 
Ορισµένο 

Μη αποποίηση 

(nonRepudiation) 
Ορισµένο 

                                                

 

3  Το Padding είναι µια τυχαία ακολουθία δεδοµένων προτεινόµενου µήκους 256 bits, απαραίτητη για την προστασία 
απέναντι σε περιπτώσεις δηµιουργίας πίνακα αντιστοίχησης µεταξύ καθαρού και κρυπτογραφηµένου ΑΦΜ. 

4  Η απόδειξη της κατοχής του ιδιωτικού κλειδιού είναι απαραίτητη για να διασφαλιστεί ότι το ΑΦΜ που θα αποσταλεί 
αµέσως µετά είναι πράγµατι το αποτέλεσµα της αποκρυπτογράφησης της τιµής που είχε αποθηκευθεί στο 
πιστοποιητικό και όχι προϊόν υποκλοπής από κάποιο τρίτο πρόσωπο. 
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 Τοµεακό Ψηφιακό πιστοποιητικό 
τελικού χρήστη για ψηφιακή υπογραφή 
ηλεκτρονικών µηνυµάτων και εγγράφων 

Κρυπτογράφηση 
Κλειδιού 

(keyEncipherment) 

Μη Ορισµένο 

Κρυπτογράφηση 
∆εδοµένων 

(dataEncipherment) 

Μη Ορισµένο 

Συµφωνία 
∆εδοµένων 

(keyAgreement) 

Μη Ορισµένο 

Κλειδί Υπογραφής 
Πιστοποιητικού 

(keyCertSign) 

Μη Ορισµένο 

Υπογραφή 
Καταλόγου 

Ανακληθέντων 
Πιστοποιητικών 

(cRLSign) 

Μη Ορισµένο 

(Μόνο 
Κρυπτογράφηση) 

(encipherOnly) 

Μη Ορισµένο 

(Μόνο 
αποκρυπτογράφηση) 

(decipherOnly) 

Μη Ορισµένο 

Πίνακας 9: Ρυθµίσεις Επέκτασης Χρήσης Κλειδιού 

 

13.1.6.3 Επιτρεπτές Χρήσεις Τοµεακών ψηφιακών πιστοποιητικών ψηφιακής 

υπογραφής  

• Για ταυτοποίηση και αυθεντικοποίηση του υποκειµένου στις (τοµεακές) ηλεκτρονικές 

υπηρεσίες που προσφέρονται κατευθείαν (όχι µέσω Κ∆Π) από Φορείς του ∆ηµοσίου.  

• Για δηµιουργία ψηφιακών υπογραφών στις (τοµεακές) ηλεκτρονικές υπηρεσίες που 

προσφέρονται κατευθείαν (όχι µέσω Κ∆Π) από Φορείς του ∆ηµοσίου.  

• Για την κρυπτογράφηση/ αποκρυπτογράφηση των τοµεακών αναγνωριστικών που 

συµπεριλαµβάνονται στα αντίστοιχα ψηφιακά πιστοποιητικά. 

 

13.1.6.4 Μη επιτρεπτές Χρήσεις Τοµεακών ψηφιακών πιστοποιητικών 

ψηφιακής υπογραφής 

• Για συναλλαγές που δεν ορίζονται ρητά στην ενότητα 13.1.6.3.  
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13.1.7 Απαιτήσεις Λειτουργίας  

Σε αυτή την ενότητα περιγράφονται οι απαιτήσεις που πρέπει να καλύπτουν οι Αρχές 

Πιστοποίησης και παρουσιάζονται στην αντίστοιχη ενότητα Πολιτικής Τοµεακών 

Πιστοποιητικών, όσον αφορά στις διαδικασίες που πρέπει να ακολουθούνται κατά τη διάρκεια 

λειτουργίας της Αρχής Πιστοποίησης που επιφορτίζεται µε τη διαχείριση των τοµεακών 

πιστοποιητικών.  

 

13.1.7.1  Θέµατα επικοινωνίας µεταξύ των οντοτήτων Υ∆Κ 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.1. 

 

13.1.7.2 ∆ιαχείριση Κλειδιών 

13.1.7.2.1  ∆ηµιουργία κλειδιών 

13.1.7.2.1.1 Οντότητες ∆ηµιουργίας Κλειδιών 

Οι οντότητες που επιφορτίζονται µε τη δηµιουργία του ζεύγους κλειδιών προσδιορίζονται από 

την Υ∆Κ. 

13.1.7.2.1.2 Μήκος κλειδιών 

Το µήκος των κλειδιών θα πρέπει να είναι τουλάχιστον 1024 bits. Το µέγεθος µπορεί να 

απαιτηθεί να είναι ακόµη µεγαλύτερο, ανάλογα µε τις εξελίξεις στα επιστηµονικά δρώµενα στη 

γνωστική περιοχή της κρυπτολογίας. 

13.1.7.2.1.3 Παράµετροι Ασφάλειας 

Τα κλειδιά θα πρέπει να δηµιουργούνται µε την αξιοποίηση ορθών παραµέτρων (n,q), µε στόχο 

την επίτευξη δηµιουργίας ασφαλών κλειδιών. 

13.1.7.2.1.4 Μέθοδοι δηµιουργίας των κλειδιών 

Τα ζεύγη κλειδιών, τα οποία θα αξιοποιούνται για τη ψηφιακή υπογραφή σε τοµεακές 

ηλεκτρονικές υπηρεσίες, θα δηµιουργούνται αποκλειστικά και µόνο από τους τελικούς χρήστες 

κάνοντας χρήση ασφαλών διατάξεων, συµβατών µε τις σχετικές απαιτήσεις του προεδρικού 

διατάγµατος Π.∆. 150/2001, που τους έχουν χορηγηθεί κατά τη διαδικασία εγγραφής σε 

υπηρεσίες εµπιστοσύνης επιπέδου 3. Για τη δηµιουργία του ζεύγους κλειδιών θα αξιοποιούνται 

οι κατάλληλοι κωδικοί πρόσβασης. Καµία οντότητα δεν θα δύναται να δηµιουργήσει κλειδιά 

ψηφιακής υπογραφής για λογαριασµό κάποιου χρήστη. 

13.1.7.2.1.5 Τρόποι αξιοποίησης των κλειδιών 
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Τα κλειδιά που δηµιουργούνται και διαµοιράζονται στους χρήστες θα πρέπει να αξιοποιούνται 

σύµφωνα µε τα όσα προδιαγράφονται στην ενότητα επιτρεπτές χρήσεις των πιστοποιητικών 

(βλέπε ενότητα 13.1.6.3).  

13.1.7.2.1.6 Τρόποι παροχής του δηµοσίου κλειδιού στην Αρχή Πιστοποίησης 

Το δηµόσιο κλειδί για την επαλήθευση της ψηφιακής υπογραφής αποθηκεύεται στην Αρχή 

Πιστοποίησης µε την έκδοση του αντίστοιχου ψηφιακού πιστοποιητικού, το οποίο και 

συµπεριλαµβάνεται στην αντίστοιχη αίτηση έκδοσης του ψηφιακού τοµεακού πιστοποιητικού 

µορφής PKCS#10. 

13.1.7.2.1.7 Μηχανισµοί και πρότυπα που αξιοποιούνται για τη δηµιουργία των 

κλειδιών 

Οι διατάξεις που χρησιµοποιούνται για τη δηµιουργία του ζεύγους κλειδιών θα πρέπει να 

τηρούν πλήρως τις προϋποθέσεις που ορίζονται στο Π.∆. 150/2001 προκειµένου να 

χαρακτηρίζονται ως «ασφαλείς». Ως εκ τούτου όλες οι συσκευές που αξιοποιούνται για την 

δηµιουργία των κλειδιών θα πρέπει κατ’ ελάχιστο να ακολουθούν τις προδιαγραφές FIPS 140-2 

επιπέδου 3. 

 

13.1.7.2.2 Ανάκληση Κλειδιών 

13.1.7.2.2.1 Περιπτώσεις ανάκλησης κλειδιών αυτοµάτως από την Αρχή 

Πιστοποίησης  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.2.2.1. Επιπλέον η Αρχή Πιστοποίησης 

τοµεακών ψηφιακών πιστοποιητικών έχει τη δυνατότητα ανάκλησης των πιστοποιητικών µετά 

από σχετικό αίτηµα του ∆ηµόσιου Φορέα που αξιοποιεί το πιστοποιητικό. 

13.1.7.2.2.2 Οντότητες ανάκλησης κλειδιών 

Οι οντότητες που επιφορτίζονται τη διαδικασία ανάκλησης κλειδιών καθορίζονται από την 

εκάστοτε Υ∆Κ. 

13.1.7.2.2.3 Οντότητες που µπορούν να αιτηθούν την ανάκληση κλειδιών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.2.2.3.  Επιπρόσθετα ανάκληση πιστοποιητικών 

µπορεί να αιτηθεί ο ∆ηµόσιος Φορέας για τον οποίο εκδίδονται τα αντίστοιχα τοµεακά 

πιστοποιητικά. 

13.1.7.2.2.4 Μέθοδοι ανάκλησης ζεύγους κλειδιών 

Τα ζεύγη κλειδιών θα διαγράφονται από το διακριτικό στο οποίο αποθηκεύονται, εφόσον 

γίνεται αποδεκτή η αίτηση ανάκλησης. 

13.1.7.2.2.5 ∆ιαδικασία ανάκλησης κλειδιών  
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Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.2.2.5. Στις περιπτώσεις όπου ο χρήστης 

υποβάλει την αίτηση αυτοπροσώπως, θα πρέπει να αποδείξει την κατοχή του αντίστοιχου 

αναγνωριστικού υποβάλλοντας τα απαραίτητα έγγραφο 

13.1.7.2.2.6 Μέθοδοι αυθεντικοποίησης οντοτήτων που αιτούνται την ανάκληση 

κλειδιών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.2.2.6. 

 

13.1.7.2.3  Επαναδηµιουργία – Ανανέωση Κλειδιού 

13.1.7.2.3.1 Περιπτώσεις επαναδηµιουργίας – ανανέωσης κλειδιού  

Σε καµία περίπτωση δεν θα πρέπει να πραγµατοποιείται επαναδηµιουργία (ίδιων) κλειδιών 

ψηφιακής υπογραφής. Η ανανέωση του ζεύγους κλειδιών για την ψηφιακή υπογραφή γίνεται 

είτε λόγω λήξης του τοµεακού πιστοποιητικού είτε λόγω δηµοσίευσης επιθέσεων που 

επηρεάζουν τα υπάρχοντα ζεύγη κλειδιών. Ουσιαστικά, ως ανανέωση του ζεύγους κλειδιών 

νοείται η έκδοση νέου ζεύγους κλειδιών ψηφιακής υπογραφής. 

13.1.7.2.3.2 Οντότητες Επαναδηµιουργίας-Ανανέωσης Ζεύγους Κλειδιών 

Οι οντότητες που επιφορτίζονται τη διαδικασία επαναδηµιουργίας-ανανέωσης ζεύγους κλειδιών 

καθορίζονται από την Υ∆Κ. 

13.1.7.2.3.3 Αυθεντικοποίηση οντοτήτων που αιτούνται την ανανέωση κλειδιών και 

πιστοποιητικών 

Οι οντότητες που αιτούνται την ανανέωση κλειδιών είναι δυνατό να αυθεντικοποιηθούν µε την 

αξιοποίηση της υπάρχουσας ηλεκτρονικής υποδοµής αυθεντικοποίησης, όπως αυτή 

προβλέπεται για το επίπεδο εµπιστοσύνης 3. Επίσης η αυθεντικοποίηση µπορεί να γίνει µε τη 

φυσική παρουσία τους στην Αρχή Εγγραφής ή την Αρχή Πιστοποίησης. 

 

13.1.7.2.4  Προστασία κλειδιών  

13.1.7.2.4.1 Τρόποι προστασίας ιδιωτικών κλειδιών της Αρχής Πιστοποίησης 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.2.4.1. 

13.1.7.2.4.2 Τρόποι προστασίας των δηµιουργούµενων κλειδιών  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.2.4.2. 

13.1.7.2.4.3 Τρόποι προστασίας των αποθηκευµένων κλειδιών 

Τα ιδιωτικά κλειδιά θα πρέπει: 

• να αποθηκεύονται σε tamper proof συσκευές (π.χ έξυπνες κάρτες)  
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• να µην είναι δυνατή η ανάγνωσή τους (εκτός της συσκευής) (read protection) 

• η τροποποίησή τους θα πρέπει να είναι δυνατή µόνο µε την αξιοποίηση των 

αντίστοιχων κρυπτογραφικών κλειδιών  

• Η ενεργοποίηση των κλειδιών θα πραγµατοποιείται µε την αξιοποίηση του αντίστοιχου 

PIN 

Σε κάθε περίπτωση η αποθήκευση των ιδιωτικών κλειδιών πρέπει να γίνει σε ασφαλείς 

διατάξεις, όπως ορίζεται στο προεδρικό διάταγµα Π.∆. 150/2001. 

13.1.7.2.4.4 Τρόποι ενεργοποίησης των κλειδιών 

Η ενεργοποίηση των κλειδιών θα πραγµατοποιείται µε την αξιοποίηση του αντίστοιχου 

PIN/PUK. 

 

13.1.7.2.5  Άλλα θέµατα διαχείρισης κλειδιών 

Οι πάροχοι Υ∆Κ θα πρέπει να προσδιορίζουν θέµατα διαχείρισης κλειδιών που δεν εµπίπτουν 

στις παραπάνω κατηγορίες. 

 

13.1.7.3 ∆ιαχείριση Πιστοποιητικών  

13.1.7.3.1  Οντότητες που µπορούν να αιτηθούν την έκδοση τοµεακών 

πιστοποιητικών 

Οι οντότητες που µπορούν να πραγµατοποιήσουν αιτήσεις για την έκδοση ενός τοµεακού 

ψηφιακού πιστοποιητικού είναι:  

• κάθε φυσικό πρόσωπο 

• κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου ιδιωτικού δικαίου 

• κάθε νόµιµα εξουσιοδοτηµένος εκπρόσωπος νοµικού προσώπου δηµοσίου δικαίου  

που θέλει να αξιοποιήσει το τοµεακό ψηφιακό πιστοποιητικό στα πλαίσια των ηλεκτρονικών 

υπηρεσιών που προσφέρονται κατευθείαν (όχι µέσω Κ∆Π) από κάποιον ∆ηµόσιο Φορέα. 

 

13.1.7.3.2  Αίτηση έκδοσης πιστοποιητικών  

Οι οντότητες που αιτούνται την έκδοση πιστοποιητικών θα πρέπει να εφαρµόζουν και να 

αποδέχονται, σε κάθε περίπτωση, την Πολιτική Τοµεακών Πιστοποιητικών που εφαρµόζει η 

εκάστοτε Υ∆Κ. Για να είναι δυνατή η αίτηση έκδοσης πιστοποιητικών, ο χρήστης θα πρέπει να 

έχει παραλάβει το διακριτικό αποθήκευσης στο οποίο είναι αποθηκευµένα τα ζεύγη κλειδιών 

του, αφού βέβαια έχει πρώτα υποβάλει αίτηση εγγραφής σε υπηρεσίες επιπέδου εµπιστοσύνης 

3  ακολουθώντας τις διαδικασίες εγγραφής που προβλέπονται για το επίπεδο 3. Επιπρόσθετα 
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θα πρέπει να αποδεικνύει την κατοχή του τοµεακού αναγνωριστικού που θα αποθηκευτεί στο 

πιστοποιητικό. 

Εφόσον έχει παραλάβει το διακριτικό αποθήκευσης είναι σε θέση να αιτηθεί την έκδοση των 

τοµεακών πιστοποιητικών, αξιοποιώντας την ηλεκτρονική υπηρεσία έκδοσης ψηφιακών 

πιστοποιητικών. Συγκεκριµένα, για την έκδοση πιστοποιητικού ψηφιακής υπογραφής ο 

χρήστης υποβάλει ηλεκτρονικά, στην Αρχή Εγγραφής, αίτηση στην οποία ενσωµατώνει το 

δηµόσιο κλειδί του, ψηφιακά υπογεγραµµένο από το αντίστοιχο ιδιωτικό που βρίσκεται 

αποθηκευµένο στο διακριτικό αποθήκευσής του.  

Οι ψηφιακές αυτές αιτήσεις θα πρέπει να ακολουθούν το πρότυπο PKCS#10. Η Αρχή 

Εγγραφής, εφόσον ελέγξει την ορθότητα των στοιχείων της αίτησης και την εγκρίνει, προωθεί 

την αίτηση στην Αρχή Πιστοποίησης για τη δηµιουργία του τοµεακού πιστοποιητικού ψηφιακής 

υπογραφής. Η έγκριση των στοιχείων πρέπει να πραγµατοποιείται σύµφωνα µε τις µεθόδους 

που παρουσιάζονται στην ενότητα 13.1.5.3.7.2.  

Η εγκεκριµένη και υπογεγραµµένη αίτηση έκδοσης πιστοποιητικού θα πρέπει να µεταφέρεται 

από την Αρχή Εγγραφής στην Αρχή Πιστοποίησης µε ασφαλή τρόπο, όπως έχει προδιαγραφεί 

στην ενότητα 13.1.7.1. H Αρχή Πιστοποίησης, µε τη σειρά της, εκδίδει το αντίστοιχο 

πιστοποιητικό ψηφιακής υπογραφής, µε βάση τα στοιχεία που υπάρχουν στην αίτηση, και 

ενηµερώνει το χρήστη ότι µπορεί να το παραλάβει από τους χώρους αποθήκευσης που 

διατηρεί η Υ∆Κ. 

Επίσης όλα τα αναγνωριστικά, για τα οποία µέσω της παρούσας αίτησης έκδοσης 

πιστοποιητικού ο χρήστης έχει δώσει τη ρητή συγκατάθεσή του να αξιοποιούνται από 

∆ηµόσιους Φορείς, πρέπει να κρυπτογραφούνται µε τα δηµόσια κλειδιά των φορέων και να 

ενσωµατώνονται στην αίτηση που υποβάλει και όχι να κρυπτογραφούνται από την Αρχή 

Πιστοποίησης, ώστε σε κάθε περίπτωση να διασφαλίζεται η ακεραιότητά τους.  

 

13.1.7.3.3  Έκδοση πιστοποιητικών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.3.3.  

Η βασική δοµή του πιστοποιητικού περιγράφεται στην ενότητα 13.1.6.1.  

 

13.1.7.3.4  Αποδοχή Πιστοποιητικού  

Για την ενεργοποίηση του πιστοποιητικού, µετά την έκδοση, ο τελικός χρήστης θα πρέπει να 

στείλει ένα υπογεγραµµένο µήνυµα στην Αρχή Πιστοποίησης µέσα σε εύλογο διάστηµα (π.χ. 

εντός 30 ηµερών, χρόνος που θα προσδιοριστεί από την Υ∆Κ), διαφορετικά το πιστοποιητικό 

δε θα δηµοσιεύεται στον κατάλογο ενεργών πιστοποιητικών και συνεπώς δε θα θεωρείται 

έγκυρο. 
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13.1.7.3.5  Ανάκληση πιστοποιητικών 

13.1.7.3.5.1 Περιπτώσεις ανάκλησης πιστοποιητικών αυτοµάτως από την Αρχή 

Πιστοποίησης  

Βλέπε ενότητα 13.1.7.2.2.1.  

13.1.7.3.5.2 Οντότητες που αιτούνται την ανάκληση πιστοποιητικών  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.3.5.2.  Επίσης την ανάκληση του τοµεακού 

πιστοποιητικού µπορεί να αιτηθεί ο δηµόσιος φορέας για τις υπηρεσίες του οποίου έχει εκδοθεί 

το πιστοποιητικό. 

13.1.7.3.5.3 Χρονικό διάστηµα επεξεργασίας αιτήµατος ανάκλησης 

Το χρονικό διάστηµα στο οποίο θα πρέπει να πραγµατοποιείται η ανάκληση πιστοποιητικών θα 

πρέπει να καθορίζεται από την Υ∆Κ (ενδεικτικός χρόνος επεξεργασίας είναι µία ηµέρα). 

13.1.7.3.5.4  Μέθοδοι που αξιοποιούνται για την ανάκληση πιστοποιητικών 

∆εν ορίζονται. 

13.1.7.3.5.5 ∆ιαδικασία ανάκλησης πιστοποιητικών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.3.5.5. Στις περιπτώσεις όπου ο χρήστης 

υποβάλει την αίτηση αυτοπροσώπως, θα πρέπει να αποδείξει την κατοχή του αντίστοιχου 

αναγνωριστικού υποβάλλοντας τα απαραίτητα έγγραφα.  

13.1.7.3.5.6 Μέθοδοι ενηµέρωσης της Λίστας Ανάκλησης Πιστοποιητικών 

∆εν ορίζονται. 

13.1.7.3.5.7 Θέµατα χρόνου ανανέωσης της Λίστας Ανάκλησης Πιστοποιητικών 

Η Λίστα Ανάκλησης Πιστοποιητικών θα πρέπει να ενηµερώνεται άµεσα κατά την ανάκληση 

ενός πιστοποιητικού (σε διάστηµα µιας ηµέρας) και τουλάχιστον µια ηµέρα πριν την τυπική 

λήξη της. 

13.1.7.3.5.8 Θέµατα δηµοσιοποίησης της Λίστας Ανάκλησης Πιστοποιητικών 

Η λίστα ανάκλησης πιστοποιητικών θα δηµοσιοποιείται µέσω του ιστοχώρου που συντηρεί η 

Υ∆Κ και ο εµπλεκόµενος δηµόσιος φορέας, ενώ θα µπορεί να αποστέλλεται και µέσω 

υπογεγραµµένου e-mail στους χρήστες για την άµεση ενηµέρωσή τους. 

13.1.7.3.5.9 Άλλες περιπτώσεις ανάκλησης πιστοποιητικών 

∆εν ορίζονται. 

13.1.7.3.5.10 ∆οµή της Λίστας Ανάκλησης Πιστοποιητικών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.3.5.10. 
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13.1.7.3.5.11 Μέθοδοι αυθεντικοποίησης των οντοτήτων που αιτούνται την ανάκληση 

πιστοποιητικών  

Οι οντότητες που αιτούνται ανάκληση πιστοποιητικών µπορούν να αυθεντικοποιηθούν µέσω 

της υπάρχουσας ηλεκτρονικής υποδοµής αυθεντικοποίησης, όπως αυτή προσδιορίζεται για το 

επίπεδο εµπιστοσύνης 3. 

 

13.1.7.3.6  Επανέκδοση Τοµεακών πιστοποιητικών  

Με τον όρο «επανέκδοση ενός τοµεακού πιστοποιητικού» νοείται η έκδοση νέου τοµεακού 

πιστοποιητικού σε κάποιο χρήστη, για τους λόγους που αναφέρονται στην ενότητα 12.1.7.3.6 

όπως επίσης και σε περιπτώσεις τροποποίησης των τοµεακών αναγνωριστικών που είναι 

αποθηκευµένα στο πιστοποιητικό. 

13.1.7.3.6.1 Οντότητες που µπορούν να αιτηθούν επανέκδοσης τοµεακού 

πιστοποιητικού 

Οι οντότητες που µπορούν να ζητήσουν την επανέκδοση πιστοποιητικού είναι οι νόµιµοι 

κάτοχοι των πιστοποιητικών καθώς και οι δηµόσιοι φορείς που τα αξιοποιούν. 

13.1.7.3.6.2 Οντότητες που πραγµατοποιούν την επανέκδοση του πιστοποιητικού 

Οι οντότητες που πραγµατοποιούν την επανέκδοση του πιστοποιητικού προσδιορίζονται από 

την εκάστοτε Υ∆Κ. 

13.1.7.3.6.3 ∆ιαδικασίες επανέκδοσης του πιστοποιητικού 

Για την επανέκδοση ενός ψηφιακού πιστοποιητικού ο χρήστης θα πρέπει να συµπληρώσει την 

απαραίτητη αίτηση επανέκδοσης του ψηφιακού πιστοποιητικού και να την υποβάλλει στη Αρχή 

Εγγραφής (σε ηλεκτρονική µορφή εφόσον το διακριτικό αποθήκευσης βρίσκεται σε λειτουργία 

ή έντυπα σε όλες τις άλλες περιπτώσεις). Η Αρχή Εγγραφής αφού ελέγξει την ορθότητα της 

αίτησης, την προωθεί στην Αρχή Πιστοποίησης για την επανέκδοση του ψηφιακού 

πιστοποιητικού και ενηµερώνει το χρήστη για την επιτυχή έκδοσή του. 

13.1.7.3.6.4 Μέθοδοι αυθεντικοποίησης των οντοτήτων που αιτούνται επανέκδοση 

πιστοποιητικού 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.3.6.4. 

 

13.1.7.3.7 Υπηρεσίες ελέγχου κατάστασης πιστοποιητικού 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.3.7. 

 

13.1.7.3.8  Λήξη Συνδροµής  
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Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.3.8. 

 

13.1.7.4 Υπηρεσίες Χρονοσήµανσης  

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.4. 

 

13.1.7.5 Ελεγκτικές ∆ιαδικασίες κατά τη λειτουργία 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.5. 

 

13.1.7.6 ∆ιαχείριση Πολιτικής Πιστοποιητικών 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.7.10. 

 

13.1.8 Θεσµικό-Κανονιστικό Πλαίσιο 

Ισχύουν τα αναγραφόµενα στην ενότητα 12.1.8. 
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14. ΠΑΡΑΡΤΗΜΑ ∆: ΑΠΟΤΥΠΩΣΗ ΜΕΘΟ∆ΩΝ 

ΕΓΓΡΑΦΗΣ – ΤΑΥΤΟΠΟΙΗΣΗΣ - 

ΑΥΘΕΝΤΙΚΟΠΟΙΗΣΗΣ ΣΤΙΣ ΥΠΗΡΕΣΙΕΣ 

ΗΛΕΚΤΡΟΝΙΚΗΣ ∆ΙΑΚΥΒΕΡΝΗΣΗΣ 

14.1 Κατηγορίες Ολοκλήρωσης Υπηρεσιών Ηλεκτρονικής 

∆ιακυβέρνησης  

Οι ηλεκτρονικές υπηρεσίες κατατάσσονται, γενικά, στις ακόλουθες κατηγορίες-επίπεδα, 

ανάλογα µε το βαθµό ολοκλήρωσης της υπηρεσίας που µπορεί να επιτευχθεί ηλεκτρονικά: 

• Επίπεδο 1: Πληροφόρηση - ∆ηµοσίευση (Information). Πλήρης κάλυψη της 

ανάγκης για ενηµέρωση του πολίτη σχετικά µε παρεχόµενες υπηρεσίες µέσω ενηµερωτικού 

υλικού και οδηγιών δηµοσιοποιηµένων στη ∆ιαδικτυακή Πύλη του Φορέα.  

• Επίπεδο 2: ∆ιάδραση – Αλληλεπίδραση (Interaction). ∆ιάθεση στη ∆ιαδικτυακή 

Πύλη του Φορέα επίσηµων φορµών σε εκτυπώσιµη µορφή ώστε να ξεκινά η διαδικασία 

εξυπηρέτησης. Η ολοκλήρωση της διαδικασίας γίνεται µε µη ηλεκτρονικό τρόπο.  

• Επίπεδο 3: Αµφίδροµη διάδραση (Two-way interaction). Πρόσβαση µέσω της 

∆ιαδικτυακής Πύλης του Φορέα σε επίσηµες ηλεκτρονικές φόρµες ώστε να ξεκινά η 

διαδικασία εξυπηρέτησης. Η διαδικασία µπορεί να περιλαµβάνει και την πιστοποίηση του 

χρήστη της υπηρεσίας. Η ολοκλήρωση της διαδικασίας εξυπηρέτησης γίνεται µε µη 

ηλεκτρονικό τρόπο. 

• Επίπεδο 4: Συναλλαγή (Transaction). ∆ιαδικτυακές Πύλες και πληροφοριακά 

συστήµατα του Φορέα που προσφέρουν στον πολίτη ολοκληρωµένο και πλήρως 

ηλεκτρονικό χειρισµό της υπηρεσίας περιλαµβάνοντας σύνθετες εργασίες όπως 

πιστοποίηση, απόφαση, ειδοποίηση, παράδοση και πληρωµή (εάν είναι απαραίτητο). Καµία 

επιπλέον εργασία δεν απαιτείται από τον πολίτη για την ολοκλήρωση της εξυπηρέτησής 

του. 

• Επίπεδο 5: Προσωποποίηση (Personalisation). Aποσκοπεί στο να διαπιστώσει κατά 

πόσο οι βασικές υπηρεσίες: α) βασίζονται σε νέα µοντέλα ολοκλήρωσης εξωστρεφών και 

υποστηρικτικών συστηµάτων (front and back-offices integration), β) επαναχρησιµοποιούν 

διαθέσιµα δεδοµένα και γ) ακολουθούν ‘επιθετικά’ µοντέλα διάθεσης5. 

                                                

 

5 ∆ηλαδή διατίθενται από τους φορείς στους αποδέκτες (πολίτες ή επιχειρήσεις), όταν ικανοποιείται κάποιο κριτήριο 

(π.χ. χρονική προθεσµία), χωρίς να απαιτείται να ζητηθούν από τους αποδέκτες τους. 
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Σχήµα 2 Επίπεδα ∆ιαθεσιµότητας Υπηρεσιών Ηλεκτρονικής ∆ιακυβέρνησης 

Στην Εικόνα 7 απεικονίζονται τα προαναφερόµενα επίπεδα συναλλαγών.  

 

Εικόνα 7: Επίπεδα Ηλεκτρονικών Υπηρεσιών 

 

14.2 Υφιστάµενη κατάσταση στις υπηρεσίες ηλεκτρονικής 

διακυβέρνησης  

Οι µέθοδοι αυθεντικοποίησης που χρησιµοποιούνται είναι: 
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• Καµία: Στις περιπτώσεις των υπηρεσιών αυτής της κατηγορίας, οι οποίες παρέχονται 

συνήθως στα επίπεδα 1 και 2, ως µέθοδος αυθεντικοποίησης αναφέρεται «∆εν 

απαιτείται». 

• Συνδυασµός ονόµατος και συνθηµατικού (κωδικού) χρήστη: Πρόκειται για την πλέον 

διαδεδοµένη µέθοδο αυθεντικοποίησης και απαντάται κυρίως σε υπηρεσίες επιπέδων 

3 και 4. 

Τα συνηθέστερα χρησιµοποιούµενα αναγνωριστικά είναι ο ΑΦΜ, ο αριθµός δελτίου 

αστυνοµικής ταυτότητας, ο αριθµός διαβατηρίου, ο ΑΜΚΑ, η επωνυµία (για επιχειρήσεις). 

Σε όλες τις προαναφερόµενες προσφερόµενες (ή υπό ανάπτυξη) ηλεκτρονικές υπηρεσίες των 

δηµόσιων φορέων, η εγγραφή των χρηστών (για όσες υπηρεσίες απαιτείται από το επίπεδο 

ολοκλήρωσής τους) πραγµατοποιείται µέσω κατάλληλης ηλεκτρονικής φόρµας, η οποία αφού 

συµπληρωθεί από το χρήστη αποστέλλεται στο φορέα-πάροχο της ηλεκτρονικής υπηρεσίας, ο 

οποίος είναι υπεύθυνος για την πιστοποίηση της ορθότητας των υποβληθέντων στοιχείων του 

χρήστη. Εφόσον η διαδικασία πιστοποίησης ολοκληρωθεί επιτυχώς, ο φορέας παρέχει 

πρόσβαση στο χρήστη και, εφόσον απαιτείται, εκδίδει και παρέχει σε αυτόν τα απαραίτητα 

διαπιστευτήρια (credentials) για την αυθεντικοποίησή του. 

Σηµειώνεται ότι η διαδικασία εγγραφής µέσω της ηλεκτρονικής φόρµας διαφοροποιείται από 

φορέα σε φορέα. Επίσης, αρκετές υπηρεσίες του ∆ηµοσίου που παρέχουν ηλεκτρονικές 

υπηρεσίες αποστέλλουν τα διαπιστευτήρια µέσω ηλεκτρονικού ταχυδροµείου, ανεξάρτητα από 

το είδος και την κρισιµότητα που µπορεί να εµφανίζει η υπηρεσία. 

 

14.3 ∆εδοµένα Συναλλαγών 

Οι υπηρεσίες ηλεκτρονικής διακυβέρνησης εµπλέκουν κατά κύριο λόγο τις ακόλουθες γενικές 

κατηγορίες δεδοµένων: 

• Πληροφοριακά ∆εδοµένα 

o Ανακοινώσεις 

o Προκηρύξεις 

o ∆ιατάξεις και Κανονισµοί 

o Αιτήσεις 

• Οικονοµικά ∆εδοµένα 

o Φορολογική ∆ήλωση 

o Φορολογική Ενηµερότητα 

o ∆ήλωση ΦΠΑ 

o Πληρωµή ΦΠΑ 

• ∆ήλωση στοιχείων οχηµάτων 
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o Έλεγχος ορθότητας στοιχείων Ι.Χ Οχηµάτων 

o Υποβολή τροποποιητικών δηλώσεων 

• Ασφαλιστικά ∆εδοµένα 

o Βεβαίωση Ασφαλιστικής Ενηµερότητας 

o Ηλεκτρονική Υποβολή Α.Π.∆. 

o Επιβεβαίωση Εγκυρότητας Ασφαλιστικής Ενηµερότητας 

• ∆εδοµένα εργαζοµένων 

o Αναζήτηση Ανέργων  

o Αναζήτηση θέσεων εργασίας 

o Βεβαιώσεις Πολιτών 

• Πιστοποιητικά 

o Πιστοποιητικό οικογενειακής κατάστασης 

o Πιστοποιητικό γέννησης 

o Αντίγραφο ποινικού µητρώου 

• ∆εδοµένα αυθεντικοποίησης 

o Συνθηµατικό 

o ∆ιαπιστευτήρια 

 

14.4 Υφιστάµενη κατάσταση ηλεκτρονικών υπηρεσιών στον 

ιδιωτικό τοµέα  

Επιπλέον των υπηρεσιών που προσφέρονται ηλεκτρονικά από τους δηµόσιους φορείς, οι 

ιδιωτικοί φορείς στον ελληνικό χώρο έχουν προχωρήσει στην αξιοποίηση ηλεκτρονικών 

υπηρεσιών. Μεταξύ αυτών, η ηλεκτρονική τραπεζική αποτελεί το πιο χαρακτηριστικό 

παράδειγµα. Ο πολίτης, δικαιούχος λογαριασµού ενός χρηµατοπιστωτικού ιδρύµατος µπορεί να 

εγγραφεί στην αντίστοιχη ηλεκτρονική υπηρεσία, είτε µε τη φυσική του παρουσία σε 

κατάστηµα της τράπεζας, είτε µε την αξιοποίηση διαθέσιµης ηλεκτρονικής φόρµας στο 

∆ιαδικτυακό τόπο της τράπεζας.  

Στην περίπτωση της φυσικής παρουσίας, ο πολίτης αρχικά προσκοµίζει συµπληρωµένη αίτηση 

εγγραφής στις ηλεκτρονικές υπηρεσίες (πίστωσης, χρέωσης, ενηµέρωση υπολοίπου) τις οποίες 

επιθυµεί να αξιοποιεί. Ο υπάλληλος, µε τη σειρά του, ταυτοποιεί τον πολίτη σύµφωνα µε τα 

οριζόµενα στο άρθρο 3 §§ 4,5 του Κώδικα ∆ιοικητικής ∆ιαδικασίας ή άλλες ειδικές διατάξεις και 

ελέγχει την αίτηση ενηµερώνοντας άµεσα τον πολίτη για την ενδεχόµενη έγκριση της. Εάν η 

αίτηση εγκριθεί, ο υπάλληλος εκδίδει το αναγνωριστικό χρήστη (user id) που µπορεί να 

αξιοποιεί ο πολίτης για την πρόσβαση στις ηλεκτρονικές υπηρεσίες (web banking, mobile 
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banking, phone banking) του χρηµατοπιστωτικού ιδρύµατος, ενώ το αντίστοιχο διακριτικό 

αυθεντικοποίησης του χρήστη συνήθως αποστέλλεται ταχυδροµικώς στη διεύθυνση 

αλληλογραφίας, συχνά µε συστηµένη επιστολή.  

Θα πρέπει να σηµειωθεί ότι ανάλογα µε το είδος των υπηρεσιών που έχει διαπιστευτεί ο 

πολίτης είναι δυνατόν να αξιοποιεί δύο ειδών διακριτικά αυθεντικοποίησης: 

• Συνθηµατικά: Για συναλλαγές που σχετίζονται άµεσα µε το λογαριασµό του χρήση. 

• Συνθηµατικά µιας χρήσης, επιπλέον των απλών συνθηµατικών: Για συναλλαγές που 

σχετίζονται µε άλλα χρηµατοπιστωτικά ιδρύµατα6. 

Εάν η εγγραφή σε υπηρεσίες ηλεκτρονικής τραπεζικής γίνει µέσω αξιοποίησης ηλεκτρονικής 

φόρµας στο διαδικτυακό τόπο της τράπεζας, η µόνη διαφορά σε σχέση µε την εγγραφή µέσω 

φυσικής παρουσίας του πολίτη στο κατάστηµα της τράπεζας είναι ότι η διαδικασία εγγραφής 

πραγµατοποιείται ηλεκτρονικά. Σε περίπτωση έγκρισής της, ο πολίτης ενηµερώνεται και 

παραλαµβάνει τα αναγνωριστικά του από κατάστηµα του χρηµατοπιστωτικού ιδρύµατος όπου 

και ταυτοποιείται από τον υπάλληλο, όπως προβλέπεται από το νόµο (µε την αξιοποίηση της 

ταυτότητας ή του διαβατηρίου ή άλλου νοµιµοποιητικού εγγράφου ταυτοποίησης). Τα 

διακριτικά αυθεντικοποίησης, όπως και στην περίπτωση της φυσικής παρουσίας, συνήθως 

αποστέλλονται ταχυδροµικώς στη διεύθυνση αλληλογραφίας, συχνά µε συστηµένη επιστολή. 

Κατά τη διάρκεια µιας τυπικής ηλεκτρονικής δοσοληψίας ηλεκτρονικής τραπεζικής, τα δεδοµένα 

που ανταλλάσσονται για τη διεκπεραίωση προστατεύονται µε την αξιοποίηση του 

πρωτοκόλλου Secure Socket Layer (SSL), παρέχοντας τη δυνατότητα διασφάλισης της 

εµπιστευτικότητας, της ακεραιότητας και της αµοιβαίας αυθεντικοποίησης των οντοτήτων που 

επικοινωνούν. 

 

14.5 Συµπεράσµατα  

Στις ενότητες που ακολουθούν συνοψίζονται τα γενικά συµπεράσµατα αναφορικά µε τις 

αξιοποιούµενες µεθόδους εγγραφής, ταυτοποίησης και αυθεντικοποίησης, καθώς και τα µέτρα 

ασφάλειας τα οποία τηρούνται για την προστασία των δεδοµένων που υφίστανται επεξεργασία 

από τις υπάρχουσες ηλεκτρονικές υπηρεσίες. 

 

14.5.1 Εγγραφή Χρηστών 

Η εγγραφή των χρηστών σε όλες τις υπηρεσίες πραγµατοποιείται µέσω ηλεκτρονικών φορµών 

και απαιτεί µόνον την κατοχή έγκυρης διεύθυνσης ηλεκτρονικού ταχυδροµείου από το 

δυνητικό χρήστη της υπηρεσίας. Ο χρήστης αρχικά υποβάλλει τα απαιτούµενα στοιχεία, 

                                                

 

6 Αξιοποιείται ως επιπρόσθετος µηχανισµός αυθεντικοποίησης και προϋποθέτει την ύπαρξη του συνθηµατικού 
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αξιοποιώντας την αντίστοιχη ηλεκτρονική φόρµα, τα οποία αποστέλλονται στην υπηρεσία για 

περαιτέρω επεξεργασία. Μόλις ελεγχθεί η ορθότητα των υποβληθέντων στοιχείων τα 

απαιτούµενα διαπιστευτήρια, για πρόσβαση στην ηλεκτρονική υπηρεσία, αποστέλλονται στην 

ηλεκτρονική διεύθυνση του αιτούντα. Θα πρέπει να σηµειωθεί ότι αυτή η µέθοδος εγγραφής 

αξιοποιείται ανεξάρτητα από το είδος της συναλλαγής και την κρισιµότητα που ενέχεται σε 

αυτή. 

Το κύριο πρόβληµα που προκύπτει από την εφαρµογή της συγκεκριµένης µεθόδου εγγραφής, 

εντοπίζεται στο γεγονός ότι σε κρίσιµες συναλλαγές, όπως για παράδειγµα αυτές που 

πραγµατοποιούνται µε το Υπουργείο Οικονοµικών, µπορεί κάποιος κακόβουλος χρήστης που 

γνωρίζει το ΑΦΜ και κάποια προσωπικά στοιχεία ενός συγκεκριµένου πολίτη (νόµιµου χρήστη-

θύµατος) να εγγραφεί στην υπηρεσία αυτή «εκ µέρους» αυτού, χωρίς τη συγκατάθεσή του και 

ως επακόλουθο αυτού είναι πιθανή η υποβολή λανθασµένων στοιχείων χωρίς να µπορεί να 

γίνει αντιληπτό από το συγκεκριµένο πολίτη και σε πρώτη φάση από την ίδια την υπηρεσία. 

Τέτοια προβλήµατα δεν παρουσιάζονται στην περίπτωση της ηλεκτρονικής τραπεζικής, καθώς 

οι έλεγχοι που πραγµατοποιούνται και οι πρακτικές που ακολουθούνται δεν επιτρέπουν την 

αποστολή διαπιστευτηρίων σε µη εξουσιοδοτηµένο πολίτη. 

Τα προβλήµατα αυτά είναι ανεξάρτητα του επιπέδου ολοκλήρωσης στο οποίο εντάσσεται η 

υπηρεσία, καθώς για παράδειγµα η αίτηση για έκδοση ποινικού µητρώου είναι επιπέδου 

ολοκλήρωσης 2 αλλά οι πληροφορίες που εµπεριέχονται στην εκδιδόµενη βεβαίωση είναι 

άκρως εµπιστευτικές και εµπίπτουν – εφόσον περιέχουν αναφορά σε ποινικές καταδίκες – στην 

κατηγορία των ευαίσθητων δεδοµένων προσωπικού χαρακτήρα σύµφωνα µε το άρθρο 2 β του 

Ν. 2472/97 όπως ισχύει. 

Συνεπώς ο τρόπος εγγραφής (όπως παρουσιάζεται και στην ενότητα 8) θα πρέπει να 

διαβαθµίζεται ανάλογα µε τη: 

1. φύση και τον χαρακτηρισµό των δεδοµένων που ανταλλάσσονται 

2. κρισιµότητα των συναλλαγών 

Σε καµία περίπτωση η εγγραφή δεν πρέπει να γίνεται µε βάση το επίπεδο ηλεκτρονικής 

ολοκλήρωσης της υπηρεσίας, αλλά σε συνδυασµό µε το ορισµένο επίπεδο εµπιστοσύνης και το 

επίπεδο αυθεντικοποίησης όπως παρουσιάζονται αναλυτικά στις ενότητες 4 και 7 αντιστοίχως. 

 

14.5.2 Ταυτοποίηση Χρηστών  

Η ταυτοποίηση των χρηστών στις υπάρχουσες ηλεκτρονικές υπηρεσίες πραγµατοποιείται µέσω 

του µοναδικού αναγνωριστικού που έχει εκδώσει ο αντίστοιχος ιδιωτικός ή δηµόσιος φορέας, 

για κάθε πολίτη ή επιχείρηση. Θα πρέπει να σηµειωθεί ότι πρόκειται για µοναδικό 

αναγνωριστικό, το οποίο αφορά µόνο το συγκεκριµένο φορέα και όχι καθολικό µοναδικό 

αναγνωριστικό.  
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14.5.3 Αυθεντικοποίηση Χρηστών 

Ο µοναδικός τρόπος αυθεντικοποίησης των χρηστών σε όλες τις υπάρχουσες ηλεκτρονικές 

υπηρεσίες που προσφέρονται από τους δηµόσιους φορείς πραγµατοποιείται µέσω του 

συνθηµατικού που εκδίδεται κατά τη διάρκεια της εγγραφής του χρήστη στην υπηρεσία και 

αντιστοιχίζεται µε το όνοµα του χρήστη. Αντιθέτως, στην περίπτωση κάποιων υπηρεσιών 

ηλεκτρονικής τραπεζικής, ο χρήστης δεν αυθεντικοποιείται µόνο µε το συνθηµατικό του, αλλά 

επιπλέον απαιτείται η αξιοποίηση συνθηµατικών µιας χρήσης. 

Τα στοιχεία αυθεντικοποίησης, στις κρίσιµες τουλάχιστον υπηρεσίες στις οποίες γενικότερα 

συµπεριλαµβάνονται και οι υπηρεσίες ηλεκτρονικής τραπεζικής, προστατεύονται µε το 

πρωτόκολλο Secure Socket Layer (SSL). 

 

14.5.4 Προστασία ∆εδοµένων και Υπηρεσίες Ασφάλειας 

Τα δεδοµένα που χρησιµοποιούνται για τη διεκπεραίωση µιας ηλεκτρονικής συναλλαγής 

απαιτείται να προστατεύονται µέσω των κατάλληλων µηχανισµών ασφάλειας, ανάλογα µε την 

κρισιµότητά τους. Στις υπάρχουσες υπηρεσίες ηλεκτρονικής διακυβέρνησης, ηλεκτρονικής 

τραπεζικής κλπ. τα δεδοµένα αυτά, ανεξαρτήτως κρισιµότητας και απειλών - κινδύνων, 

προστατεύονται κυρίως µε την αξιοποίηση του πρωτοκόλλου SSL για την παροχή υπηρεσιών 

εµπιστευτικότητας, ακεραιότητας και αυθεντικοποίησης των οντοτήτων που επικοινωνούν. Σε 

καµία υπηρεσία δεν αξιοποιούνται εναλλακτικοί µηχανισµοί ασφάλειας για την προστασία των 

δεδοµένων αυτών.  
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15. ΠΑΡΑΡΤΗΜΑ Ε: ΟΜΟΣΠΟΝ∆ΕΣ ΤΑΥΤΟΤΗΤΕΣ 

(FEDERATED IDENTITIES) 

15.1 Εισαγωγή 

Ως Οµοσπονδία ορίζεται το σύνολο δύο ή περισσοτέρων επιχειρηµατικών συνεργατών που 

έχουν κοινούς πελάτες και στοχεύουν στην αναβάθµιση της ποιότητας των προσφερόµενων 

υπηρεσιών και ταυτόχρονα στη µείωση του κόστους διαχείρισης ταυτοτήτων. Για παράδειγµα, 

ένα χρηµατοοικονοµικό ίδρυµα µπορεί να προσφέρει, σε συγκεκριµένους πελάτες, συνεχή 

πρόσβαση σε πληροφορίες της οικονοµικής αγοράς µέσω κάποιας τρίτης ερευνητικής εταιρείας. 

Κυβερνητικοί οργανισµοί µπορεί να συνεργαστούν ώστε να παρέχουν ένα ενιαίο µονοπάτι 

ηλεκτρονικής επικοινωνίας των πολιτών µε αυτούς. Μία µικρή online επιχείρηση µπορεί να 

επιλέξει η διαχείριση των αρχείων των πελατών της να γίνεται από κάποιο οικονοµικό ίδρυµα 

που παρέχει τέτοιου τύπου υπηρεσίες. Σε όλες αυτές τις περιπτώσεις, οι επιχειρήσεις χρειάζεται 

να δηµιουργήσουν µια επιχειρησιακή οµοσπονδία.  

Οι επιχειρησιακές οµοσπονδίες βασίζονται στις σχέσεις εµπιστοσύνης. Οι σχέσεις αυτές 

δηµιουργούνται χρησιµοποιώντας νοµικές συµφωνίες µεταξύ των συµµετεχόντων και είναι 

απαραίτητο να ισχύσουν πριν την έναρξη λειτουργίας της οµοσπονδίας. Αφού οριστούν οι 

επιχειρήσεις και οι µεταξύ τους συµφωνίες, οι συνεργάτες πρέπει να αξιοποιούν κάποια 

τεχνολογία που υποστηρίζει τις συµφωνίες της οµοσπονδίας, δηλαδή κατ’ ελάχιστον: 

δυνατότητες διαχείρισης της οµοσπονδίας και της µεταξύ τους εµπιστοσύνης, κρυπτογραφική 

υποστήριξη και εφαρµογές πρωτοκόλλων που επιτρέπουν τη διεκπεραίωση µιας ασφαλούς 

συνεργασίας στο διαδικτυακό περιβάλλον.  

Στην τεχνολογία πληροφορίας (information technology - ΙΤ), η οµόσπονδη ταυτότητα 

(federated identity) έχει δύο γενικές έννοιες: 

• Τη διαδικασία αυθεντικοποίησης ενός χρήστη, διαµέσου πολλαπλών ΙΤ 

συστηµάτων ή οργανισµών. 

• Την εικονική ένωση (ή assembled identity), των πληροφοριών ενός χρήστη (ή µιας 

αρχής) που είναι αποθηκευµένες σε πολλαπλά διακριτά συστήµατα διαχείρισης 

ταυτότητας. Τα δεδοµένα συνενώνονται µεταξύ τους χρησιµοποιώντας ένα κοινό 

στοιχείο, συνήθως το όνοµα του χρήστη. 

Η οµόσπονδη ταυτότητα µπορεί να επιτευχθεί µέσω ενός µεγάλου αριθµού µεθόδων, µερικές 

εκ των οποίων κάνουν χρήση επίσηµων προτύπων του ∆ιαδικτύου, όπως το OASIS SAML, ή 

δηµοσιευµένων προδιαγραφών για τεχνολογίες ανοικτού κώδικα (π.χ. Information Cards, 

OpenID, the Higgins trust framework, Novell’s Bandit project). 
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15.2 ∆ιαχείριση Οµόσπονδης Ταυτότητας 

Κάθε άτοµο µπορεί να αναγνωριστεί µέσω πολλών κατηγοριών προσωπικών δεδοµένων. 

∆ιαφορετικοί συνδυασµοί των δεδοµένων αυτών µπορούν να ταυτοποιήσουν κάποιο άτοµο 

µοναδικά. ∆εδοµένης της πληθώρας πληροφοριών που συνδέονται µε την ταυτότητα ενός 

ατόµου και τον τρόπο που αυτή ορίζεται, ανάλογα µε το πλαίσιο χρήσης, είναι απαραίτητη η 

δηµιουργία ενός συστήµατος που θα επιτρέπει τη διαχείριση των πληροφοριών αυτών στον 

ψηφιακό χώρο. Στη διεθνή βιβλιογραφία υπάρχει οµοφωνία ως προς τον ορισµό της 

διαχείρισης ταυτότητας ως διοικητικής διαδικασίας. Πρόκειται για το σύνολο των διαδικασιών 

που επιτρέπουν τη δηµιουργία, διατήρηση και κατάργηση των πληροφοριών που ορίζουν 

µοναδικά κάθε χρήστη ενός συνόλου πληροφοριακών συστηµάτων.  

Συνεπώς µια βασική απαίτηση για την καθιέρωση της επιχειρησιακής οµοσπονδίας είναι η 

διαχείριση των ταυτοτήτων σε ολόκληρη την οµοσπονδία. Η διαδικασία αυτή ονοµάζεται 

διαχείριση οµόσπονδης ταυτότητας (federated identity management) και είναι απαραίτητη για 

την εγκαθίδρυση ασφαλούς και οικονοµικώς αποδοτικής επιχειρησιακής συνεργασίας, µε τον 

έλεγχο του ποιος συνδέεται σε ποιες εφαρµογές και σε ποιους πόρους.  

Η διαχείριση ταυτότητας εστιάζει κυρίως στα εξής ζητήµατα: 

• Στον προσδιορισµό των επιχειρηµατικών διαδικασιών που απαιτούν ταυτοποίηση 

των χρηστών 

• Στο βαθµό ταυτοποίησης των χρηστών στο σύστηµα, δηλαδή στο πόσο ισχυρή 

είναι η ταυτότητα που δηµιουργείται από το σύστηµα και αν είναι ανθεκτική σε 

αντιγραφή ή κακή χρήση της 

• Στη διακριτική προσπέλαση των χρηστών σε διάφορες υπηρεσίες που προσφέρει 

το σύστηµα 

• Στην επιλογή εργαλείων που θα διαχειρίζονται αποτελεσµατικά τις ταυτότητες των 

χρηστών και θα υλοποιούν ένα ασφαλές περιβάλλον χωρίς προβλήµατα 

Η διαχείριση οµόσπονδης ταυτότητας καθιστά εφικτό, για µια ήδη αυθεντικοποιηµένη 

οντότητα, να αναγνωρίζεται και να παίρνει µέρος σε υπηρεσίες σε διαφορετικούς τοµείς. Οι 

χρήστες µπορούν να αυθεντικοποιηθούν από έναν οργανισµό ή ιστοσελίδα, να αναγνωρίζονται 

και να τους παραδίδεται προσωπικό περιεχόµενο και υπηρεσίες και από άλλους τοµείς, χωρίς 

να χρειάζεται να αυθεντικοποιηθούν πάλι. Έτσι, παρέχεται η δυνατότητα αυξηµένης πρόσβαση 

σε πληροφορίες εντός και εκτός των ορίων ενός και µόνο οργανισµού. 

Η διαχείριση οµόσπονδης ταυτότητας παρέχει ένα άµεσο όφελος στους χρήστες της 

οµοσπονδίας. Ο χρήστης είναι απαραίτητο να θυµάται µόνο τα διαπιστευτήριά του 

προκειµένου να πιστοποιηθεί και να αυθεντικοποιηθεί. Η αυθεντικοποίηση σε άλλους 

οργανισµούς της οµοσπονδίας µπορεί να είναι µια µοναδική διαδικασία χωρίς την ανάγκη για 

άµεση αλληλεπίδραση µε το χρήστη. Αυτή η µοναδική επικύρωση µειώνει τον αριθµό των 

διαπιστευτηρίων που απαιτείται από τους χρήστες να θυµούνται και το συνολικό αριθµό 

παροχής τους για πρόσβαση σε υπηρεσίες.    
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Οι πιο σηµαντικοί ρόλοι σε µια οµοσπονδία είναι ο πάροχος ταυτότητας (identity 

provider) και ο πάροχος υπηρεσίας (service provider). Ο πάροχος ταυτότητας είναι ο 

εγγυητής σε µία οµοσπονδία. Είναι υπεύθυνος για τη διαχείριση των χρηστών και των 

ταυτοτήτων τους, για την έκδοση πιστοποιητικών, την αυθεντικοποίησή τους και εγγυάται για 

την ταυτότητα των χρηστών. Ο πάροχος υπηρεσιών είναι υπεύθυνος για τον έλεγχο 

πρόσβασης σε υπηρεσίες, επικυρώνει τις πληροφορίες των ταυτοτήτων για τον πάροχο 

ταυτότητας, παρέχει πρόσβαση βασιζόµενος στις ταυτότητες και διαχειρίζεται µόνο τοπικά 

χαρακτηριστικά των χρηστών και όχι ολόκληρο το προφίλ τους. Η αµοιβαία εµπιστοσύνη 

µεταξύ των δύο παρόχων που δηµιουργείται σε µία οµοσπονδία παρουσιάζεται στο παρακάτω 

σχήµα. 

 

Σχήµα 3: Επιχειρησιακή οµοσπονδία µε πάροχο ταυτότητας και πάροχο υπηρεσιών 

Σε κάποια επιχειρησιακά σενάρια ένας οργανισµός µπορεί να ενεργεί τόσο ως πάροχος 

ταυτότητας όσο και ως πάροχος υπηρεσιών. Για παράδειγµα όταν κάποιες ∆ηµόσιες Υπηρεσίες 

έχουν πρόσβαση στις µεταξύ τους εφαρµογές, κάθε υπηρεσία παίζει το ρόλο είτε του παρόχου 

ταυτότητας είτε των παρόχου υπηρεσιών, βασιζόµενη στο ποιος οργανισµός παρέχει τις 

εφαρµογές σε κάθε περίπτωση.   

 

15.3 ∆ιαχείριση Ταυτότητας στην Ηλεκτρονική 

∆ιακυβέρνηση 

Συνήθη θέµατα που σχετίζονται µε την έννοια της ταυτότητας στο ηλεκτρονικό περιβάλλον, 

και συγκεκριµένα στο ∆ιαδίκτυο, είναι τα παρακάτω: 

• αυξηµένη ανάγκη ταυτοποίησης των συναλλασσοµένων  

• επιθυµία των χρηστών να διατηρήσουν τις συνήθειες του «πραγµατικού» κόσµου 

δηλαδή να διατηρούν την ανωνυµία τους στις συναλλαγές  

• επικράτηση µιας κουλτούρας όπου ο κάθε χρήστης όχι µόνο δεν αποκαλύπτει την 

ταυτότητά του κατά την περιήγησή του στο ∆ιαδίκτυο αλλά χρησιµοποιεί ένα ή 

περισσότερα ψευδώνυµα 

• δυνατότητα εταιρειών να συλλέξουν σηµαντικές πληροφορίες για τις συνήθειες 

των συναλλασσοµένων, οι οποίες µπορούν να οδηγήσουν σε πιο στοχευµένες 

πωλήσεις και σε µεγαλύτερα κέρδη 
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Στο πλαίσιο της ηλεκτρονικής διακυβέρνησης, το ζήτηµα της διαχείρισης ταυτότητας είναι ίσως 

πιο έντονο σε σχέση µε τη µέχρι σήµερα σηµασία του στις εµπορικές συναλλαγές. Αν και ο 

βασικός στόχος των συστηµάτων διαχείρισης ταυτότητας παραµένει η προστασία των 

συναλλασσοµένων από κακόβουλες συναλλαγές, µια σειρά ζητηµάτων λαµβάνουν διαφορετική 

υπόσταση δεδοµένου του πλαισίου εφαρµογής τους. Συγκεκριµένα, το ζήτηµα της ανωνυµίας 

κατά τις συναλλαγές µε το ∆ηµόσιο δεν θεωρείται ιδιαίτερα σηµαντικό και αναφέρεται κυρίως 

στην απόκτηση πληροφοριών. Το σύνολο των συναλλαγών µε το ∆ηµόσιο απαιτεί την 

πιστοποίηση της ταυτότητας του ατόµου. Οι βασικές αντιρρήσεις των πολιτών αφορούν 

κυρίως στα δεδοµένα που το κάθε κράτος επιλέγει να απαρτίζουν την πληροφοριακή τους 

ταυτότητα (informational identity). Στο ηλεκτρονικό εµπόριο, η ταυτότητα του ατόµου 

διαµορφώνεται εν µέρει µε τη δική του συµβολή. Στην ηλεκτρονική διακυβέρνηση κάτι τέτοιο 

δεν είναι εφικτό, αφού το Κράτος προσδιορίζει τις πληροφοριακές ανάγκες του και τα 

περιθώρια δράσης είναι συχνά περιορισµένα. Οι φόβοι που εγείρει η διαχείριση ταυτότητας στα 

πλαίσια της Ηλεκτρονικής ∆ιακυβέρνησης σχετίζονται κυρίως µε τους φορείς ταυτοποίησης και 

αυθεντικοποίησης, οι οποίοι συγκεντρώνουν ευαίσθητα και µοναδικά στοιχεία του ατόµου για 

τα οποία µέχρι πρότινος φορέας ήταν το ίδιο το άτοµο.  

Η οµόσπονδη διαχείριση ξεπερνά τα εµπόδια της κεντρικής αποθήκευσης προσωπικών 

πληροφοριών ενώ επιτρέπει στους χρήστες να συνδέουν πληροφορίες της ταυτότητάς τους 

µεταξύ διαφορετικών λογαριασµών. Από τη στιγµή που οι χρήστες µπορούν να ελέγξουν πότε 

και πώς οι λογαριασµοί και οι πληροφορίες τους συνδέονται και διαµοιράζονται, διατηρούν τον 

µεγαλύτερο έλεγχο πάνω σε αυτές.  

Η οµοσπονδιακή διαχείριση ταυτότητας: 

• Θεσπίζει έναν µηχανισµό τόσο για την ανταλλαγή όσο και για τη διαχείριση 

πληροφοριών ταυτότητας καθώς αυτές διακινούνται µεταξύ διαφορετικών 

οργανισµών. 

• Προσφέρει έναν οικονοµικό τρόπο για την καθιέρωση του µηχανισµού µοναδιαίας 

αυθεντικοποίησης (single sign-on) σε πληροφορίες διαφορετικών οργανισµών. 

• Καθιστά δυνατό στους οργανισµούς να διαχειρίζονται πολλαπλά security domains 

µε έναν αποδοτικό µηχανισµό ο οποίος συνδέει όλες τις ταυτότητες και επιτρέπει 

µοναδιαία αυθεντικοποίηση µεταξύ των security domains. 

Η ιδέα που οδήγησε στη δηµιουργία οµόσπονδων ταυτοτήτων είναι ότι η υπάρχουσα, 

ετερογενής φύση των αρχιτεκτονικών των πληροφοριακών συστηµάτων των οργανισµών δεν 

θα πρέπει να είναι αναγκαίο να αλλάξει. Ο στόχος των οµόσπονδων ταυτοτήτων είναι να 

επιτυγχάνεται, αποδοτικά και µε ασφάλεια, η πρόσβαση σε πόρους διαφορετικών οργανισµών 

µε αποτέλεσµα να αυξάνεται η παραγωγικότητα, η λειτουργική αποδοτικότητα και η 

ανταγωνιστική διαφοροποίηση.  

Η διαλειτουργικότητα είναι µια απαίτηση µεταξύ οργανισµών αλλά και κυβερνήσεων. Μια 

οµόσπονδη αρχιτεκτονική επιτρέπει στα διάφορα συστήµατα να αλληλεπιδρούν ενώ διατηρούν 

την αυτονοµία τους. Ένας κύκλος εµπιστοσύνης παρέχει στους συµµετέχοντες οργανισµούς 

ένα πλαίσιο ώστε να διασφαλίσουν ότι η διαλειτουργικότητα αυτή είναι έµπιστη και ασφαλής. 
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Ίσως, σε κανέναν άλλο τοµέα επικοινωνιών δεν είναι τόσο επιτακτική η ανάγκη για ασφαλή 

αλλά και ανοιχτή πρόσβαση όσο στην επικοινωνία κυβέρνησης - πολίτη. Όλες οι κυβερνήσεις 

ανά τον κόσµο επενδύουν στην ηλεκτρονική διακυβέρνηση µε σκοπό να παρέχουν στους 

πολίτες τους τα οφέλη της τεχνολογίας. Στο δηµόσιο τοµέα, τα διάφορα κυβερνητικά τµήµατα 

προσφέρουν στους πολίτες και τους οργανισµούς διαδικτυακή πρόσβαση στις υπηρεσίες τους. 

Η οµόσπονδη προσέγγιση είναι ιδανική για να αποφευχθεί η διασύνδεση δηµόσιων 

πληροφοριών οι οποίες µπορεί να περιέχουν προσωπικές πληροφορίες, καθώς διασφαλίζει ότι 

τα δεδοµένα δεν υπάρχουν δύο φορές σε µια κεντρική βάση. 

Μεµονωµένες κυβερνητικές αρχές µπορούν να δράσουν ως πάροχοι ταυτότητας 

εγκαθιδρύοντας κύκλους εµπιστοσύνης και προσφέροντας µια πλήρη γκάµα υπηρεσιών µεταξύ 

διαφορετικών τοµέων. Επιπροσθέτως, µε ισχυρή αυθεντικοποίηση, οι κυβερνήσεις µπορούν να 

διασφαλίσουν ότι µόνο εξουσιοδοτηµένοι χρήστες χρησιµοποιούν τις υπηρεσίες τους.  

 

15.4 Προγράµµατα ∆ιαχείρισης Οµόσπονδων Ταυτοτήτων 

Οι πιο γνωστές µελέτες όσον αφορά τη διαχείριση οµόσπονδων ταυτοτήτων είναι η Liberty 

Alliance και η Shibboleth. Τα έργα αυτά και ο τρόπος µε τον οποίο πραγµατοποιούν τη 

διαχείριση ταυτοτήτων περιγράφονται συνοπτικά στη συνέχεια, καθώς επίσης επισηµαίνονται 

και οι διαφορές µεταξύ τους.  

 

15.4.1 Liberty Alliance 

Το πρόγραµµα Liberty Alliance σχηµατίστηκε το 2001 από περίπου 30 οργανισµούς από όλο 

τον κόσµο για να καθιερώσει ανοιχτά πρότυπα και πρακτικές για τη διαχείριση οµόσπονδων 

ταυτοτήτων. Το Liberty Alliance πέτυχε το σκοπό του µε την έκδοση του Liberty Federation το 

2002, ενός βιοµηχανικού προτύπου για Online διαχείριση.  

Επιτρέπει στους χρήστες των υπηρεσιών του ∆ιαδικτύου καθώς και στους χρήστες εφαρµογών 

ηλεκτρονικού εµπορίου να αυθεντικοποιούνται και να έχουν πρόσβαση σ’ ένα ολόκληρο δίκτυο 

ή τοµέα, απολαµβάνοντας υπηρεσίες από πολλαπλές και διαφορετικές τοποθεσίες. Αυτή η 

οµόσπονδη προσέγγιση δεν απαιτεί επαναυθεντικοποίηση του χρήστη, ενώ παράλληλα παρέχει 

διασφάλιση της ιδιωτικότητας των χρηστών.  

Το Liberty Alliance επιπλέον ανέπτυξε το Liberty Web Services το 2003, ενώ τα µέλη του, που 

έφτασαν τα 150, αποτελούνται από πωλητές, καταναλωτές, εκπαιδευτικούς οργανισµούς και 

κυβερνήσεις απ’ όλο τον κόσµο. Είναι ανοιχτού κώδικα µε σκοπό την ανάπτυξη και τη 

διαχείριση διάφορων υπηρεσιών που βασίζονται στην ταυτότητα (Identity-based Web 

Services). Με τη συνεχή ανάπτυξη του Liberty Federation και του Liberty Web Services, το 

Liberty Alliance ιχνηλάτησε περισσότερες από ένα δισεκατοµµύριο ταυτότητες και συσκευές 

µέχρι το τέλος του 2006. Αυτή η µεγάλης κλίµακας ανάπτυξη συνδυαζόµενη µε τις απαιτήσεις 

των καταναλωτών και των βιοµηχανιών, για καλύτερη προστασία από online απάτες και 

υποκλοπή ταυτοτήτων, οδήγησε στη δηµιουργία του Liberty's Strong Authentication Expert 
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Group (SAEG). Αυτή η οµάδα εργάζεται για λύσεις ισχυρής αυθεντικοποίησης όπως hardware 

και software tokens, smart cards, SMS-based systems και biometrics, σε ένα οµόσπονδο 

διαδικτυακό περιβάλλον. 

Λεπτοµέρειες για το Liberty Alliance µπορούν να βρεθούν στο http://www.projectliberty.org/. 

 

15.4.2 Shibboleth 

Το Shibboleth είναι ένα πρότυπο βασισµένο σε ανοικτού κώδικα λογισµικό που έχει υλοποιηθεί 

για την αυθεντικοποίηση και την εξουσιοδότηση οµόσπονδης ταυτότητας. Η υποδοµή του 

βασίζεται στο OASIS' Security Assertion Markup Language (SAML).   

Με τη χρήση της οµόσπονδης ταυτότητας παρέχονται, µε ασφάλεια, πληροφορίες σε άλλους 

οργανισµούς της ίδιας οµοσπονδίας. Έτσι επιτρέπεται η µοναδιαία αυθεντικοποίηση (single 

sign-on) διαµέσου ή εντός οργανισµών, χωρίς να επιβαρύνεται κάθε οργανισµός µε τη 

διατήρηση των usernames και passwords. Συγκεκριµένα οι πάροχοι ταυτότητας διαθέτουν 

πληροφορίες για τον κάθε χρήστη, ενώ οι πάροχοι υπηρεσιών – οργανισµοί χρησιµοποιούν 

αυτή την πληροφορία. Έτσι γνωρίζουν αν κάποιος είναι εξουσιοδοτηµένος ή όχι, ενώ 

ταυτόχρονα προστατεύεται και η ιδιωτικότητα του χρήστη. 

Οι οργανισµοί που χρησιµοποιούν το Shibboleth για πρόσβαση σε διαθέσιµους πόρους πρέπει 

να ενταχθούν ή να δηµιουργήσουν µια οµοσπονδία, η οποία και δηµιουργεί έναν ‘Κύκλο 

Εµπιστοσύνης’ για τους συµµετέχοντες οργανισµούς - πόρους. Κάθε οµοσπονδία έχει τα δικά 

της κριτήρια ένταξης οργανισµών καθώς και συγκεκριµένα επίπεδα εµπιστοσύνης για την 

πρόσβαση στους πόρους αυτούς. Το έργο της Shibboleth έχει ήδη εγκαθιδρύσει δύο 

οµοσπονδίες, την InQueue και την InCommon. Η πρώτη αποσκοπεί στη δοκιµή του Shibboleth 

από οργανισµούς που το έχουν υλοποιήσει και η δεύτερη είναι για εµπορική χρήση. Άλλες 

οµοσπονδίες έχουν αναπτυχθεί από την Swiss SWITCH AAI, την EDINA SDSS και την Eduserv. 

Λεπτοµέρειες για το Shibboleth µπορούν να βρεθούν στο http://shibboleth.internet2.edu/. 

 

15.4.3 Οµοιότητες και διαφορές του Liberty Alliance και του 

Shibboleth 

Οµοιότητες 

Τόσο το Liberty Alliance όσο και το Shibboleth υποστηρίζουν µοναδιαία αυθεντικοποίηση 

(single sign-on) και ανταλλαγή ιδιοτήτων του χρήστη (user attributes), όπως όνοµα, e-mail 

κ.λ.π., που µπορούν να χρησιµοποιηθούν για σκοπούς εξουσιοδότησης. Ακόµη παρέχουν single 

log-out, δηλαδή όταν ο χρήστης αποσυνδέεται, η αποσύνδεση πραγµατοποιείται από όλες τις 

υπηρεσίες µε τις οποίες είχε προηγουµένως συνδεθεί.  
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Επιπλέον, και τα δύο βασίζονται στην γλώσσα Security Assertion Markup Language (SAML) και 

χρησιµοποιούν το πρωτόκολλο SOAP. Ένα ακόµη κοινό χαρακτηριστικό είναι η χρήση του 

κύκλου εµπιστοσύνης µεταξύ των διαφόρων οργανισµών που συµµετέχουν στην οµοσπονδία.  

∆ιαφορές 

Η χρήση του Liberty Alliance είναι κυρίως εµπορική, σε αντίθεση µε του Shibboleth που µέχρι 

στιγµής έχει χρησιµοποιηθεί κυρίως σε εκπαιδευτικά προγράµµατα, δηλαδή ο πάροχος της 

υπηρεσίας είναι διαφορετικός σε κάθε περίπτωση. Επιπλέον στο Shibboleth υπάρχουν λίγες 

οµοσπονδίες σε αντίθεση µε το Liberty Alliance που είναι πολλές. Έτσι οι πελάτες στο 

Shibboleth έχουν µεγαλύτερη ευελιξία.  

Η κύρια διαφορά τους είναι ότι το Liberty Alliance βασίζεται στο διαµοιρασµό πληροφοριών της 

ταυτότητας µεταξύ έµπιστων πηγών και συνεπώς οι πληροφορίες είναι διαθέσιµες απευθείας 

στους οργανισµούς. Αντίθετα το Shibboleth επιτρέπει στο άτοµο να καθορίσει απευθείας ποια 

υπηρεσία θα χρησιµοποιήσει και η υπηρεσία απαντάει µε συγκεκριµένες και απρόσωπες  

πληροφορίες.  

Το Liberty Alliance βασίζεται κυρίως στη διατήρηση των πελατών σε αντίθεση µε το Shibboleth 

που επιθυµεί ευελιξία για τους πελάτες του. Το Liberty Alliance είναι identity provider–oriented 

ενώ το Shibboleth είναι resource–oriented. Η διαλειτουργικότητα της οµοσπονδίας 

επιτυγχάνεται µε τις µεταξύ τους συµφωνίες στο Shibboleth. Στο Liberty Alliance οι 

λογαριασµοί των χρηστών είναι αποθηκευµένοι στον εκάστοτε πάροχο ταυτοτήτων. Τέλος ο 

κώδικας του Shibboleth είναι διαθέσιµος σε αντίθεση µε τον κώδικα του Liberty Alliance που 

δεν είναι. 

 

15.5 Σενάρια ∆ιαχείρισης Οµόσπονδης Ταυτότητας σε 

Περιβάλλον Ηλεκτρονικής ∆ιακυβέρνησης στην Ελλάδα 

Η πληθώρα πληροφοριακών συστηµάτων που αναπτύχθηκαν στα αρχικά στάδια της 

ηλεκτρονικής διακυβέρνησης οδήγησαν σταδιακά σε µια κατάσταση όπου ναι µεν παρέχονταν 

ηλεκτρονικές υπηρεσίες στους πολίτες αλλά τα διάφορα πληροφοριακά συστήµατα που τις 

υποστήριζαν δεν µπορούσαν να επικοινωνήσουν µεταξύ τους. Πρόκειται ουσιαστικά για την 

αδυναµία µεταφοράς και αξιοποίησης της πληροφορίας µε οµοιογενή και αποτελεσµατικό 

τρόπο µεταξύ διαφόρων οργανισµών. Αυτή η αδυναµία οδηγεί, όπως είναι αναµενόµενο, σε 

χρονοβόρες διαδικασίες ανταλλαγής πληροφοριών µεταξύ των δηµοσίων υπηρεσιών, 

ακυρώνοντας τα οφέλη της ηλεκτρονικής διακυβέρνησης.  

∆εδοµένου του περιορισµένου αριθµού συστηµάτων εν λειτουργία, η Ελληνική ∆ηµόσια 

∆ιοίκηση δεν αντιµετώπισε άµεσα το πρόβληµα της αδυναµίας επικοινωνίας µεταξύ των 

πληροφοριακών συστηµάτων που προσφέρουν υπηρεσίες ηλεκτρονικής διακυβέρνησης. Παρ’ 

όλα αυτά έχει αφουγκραστεί τη διεθνή εµπειρία και προχωρά στη δηµιουργία αφενός µιας 

Κεντρικής ∆ικτυακής Πύλης (Εθνική Πύλη ΕΡΜΗΣ) για την ηλεκτρονική διακυβέρνηση και 

αφετέρου του Πλαισίου Ηλεκτρονικής ∆ιακυβέρνησης. Αναφορικά µε το ζήτηµα της διαχείρισης 
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ταυτοτήτων, η Ελλάδα υιοθετεί τη βασική τεχνολογική λύση που έχει ακολουθήσει το σύνολο 

των χωρών µε συστήµατα ηλεκτρονικής διακυβέρνησης, δηλαδή την ανάπτυξη υποδοµής 

δηµοσίου κλειδιού.  

 

15.5.1 Κεντρική ∆ιαδικτυακή Πύλη ως Πάροχος Ταυτότητας 

Το πρώτο σενάριο διαχείρισης οµόσπονδης ταυτότητας προϋποθέτει τη χρήση µιας Κεντρικής 

∆ιαδικτυακής Πύλης (Κ∆Π) µέσω της οποίας θα πραγµατοποιούνται όλες οι συναλλαγές του 

πολίτη µε τις δηµόσιες υπηρεσίες. Η ύπαρξη της Κ∆Π έχει ως σκοπό την ενιαία 

αυθεντικοποίηση των χρηστών, ανεξάρτητα από το φορέα ή την υπηρεσία που επιθυµούν 

αυτοί να προσπελάσουν. 

ΠΟΛΙΤΗΣ

Υπηρεσία
Εγγραφής

Υπηρεσία
Αυθεντικοποίησης

Server
(IKA)

Πύλη Ερµής IKA

Server
(Υπουργείο

Οικονοµικών)

Υπουργείο
Οικονοµικών

 

Εικόνα 8: Αξιοποίηση Κεντρικής ∆ιαδικτυακής Πύλης ως Παρόχου Ταυτότητας 

Στο µοντέλο αυτό υπάρχουν ο Service_1 Provider (Υπουργείο Οικονοµικών) και ο Service_2 

Provider (ΙΚΑ). Τα id_1 και id_2 είναι τα αναγνωριστικά που απαιτεί η κάθε υπηρεσία για την 

ταυτοποίηση του χρήστη. 

Στο παρακάτω σχήµα φαίνεται η διαδικασία εγγραφής και αυθεντικοποίησης σε κάποια από τις 

προσφερόµενες υπηρεσίες. 
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Εικόνα 9: Αρχικοποίηση - Εγγραφή – Αυθεντικοποίηση  

Αρχικά, η Κ∆Π εγκαθιδρύει σχέσεις εµπιστοσύνης µεταξύ αυτής και των φορέων παροχής 

υπηρεσιών [1]. 

Στη συνέχεια ο χρήστης µπορεί να προχωρήσει και να εγγραφεί στην υπηρεσία που επιθυµεί 

[2]. Έπειτα, επιλέγει την υπηρεσία [3], στο παράδειγµά µας είναι η Service 1 από τον Service 1 

Provider (Υπουργείο Οικονοµικών). Στη συνέχεια, παρέχει στην Κ∆Π τα στοιχεία 

(αναγνωριστικά) που απαιτούνται για την ταυτοποίησή του [4]. Η Κ∆Π, µε τη σειρά της, 

εγγράφει το χρήστη στην κατάλληλη υπηρεσία και στον κατάλληλο φορέα [5]. Ο φορέας 

ελέγχει τα στοιχεία που έχει δώσει ο χρήστης [6] και απαντάει στην Κ∆Π αν ο χρήστης µπορεί 

να αξιοποιήσει την υπηρεσία ή όχι [7]. Αν η εγγραφή ολοκληρωθεί χωρίς πρόβληµα, ο χρήστης 

λαµβάνει µήνυµα επιτυχούς εγγραφής στην υπηρεσία [8]. 

Ο χρήστης είναι τώρα έτοιµος να χρησιµοποιήσει την υπηρεσία (Service_1). Αρχικά στέλνει 

στην Κ∆Π µια αίτηση χρήσης της Υπηρεσίας [9]. Η Κ∆Π ελέγχει το επίπεδο εµπιστοσύνης της 

υπηρεσίας [10] και ζητάει από το χρήστη τα διακριτικά αυθεντικοποίησης που απαιτούνται 

[11]. 
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Ο χρήστης παρέχει στην Κ∆Π τα διακριτικά αυθεντικοποίησης που απαιτούνται [12]. Η Κ∆Π 

ελέγχει την ορθότητά τους [13] και αν είναι σωστά ο χρήστης έχει αυθεντικοποιηθεί και µπορεί 

να χρησιµοποιήσει την υπηρεσία [14]. 

Στη συνέχεια, υποθέτουµε ότι ο χρήστης επιθυµεί να χρησιµοποιήσει µια υπηρεσία (Service_2) 

του ΙΚΑ (Service_2 Provider). Υποθέτουµε επίσης ότι τα διακριτικά αυθεντικοποίησης που 

κατέχει του επιτρέπουν να αξιοποιήσει υπηρεσίες επιπέδου εµπιστοσύνης 3. 

Στο παρακάτω σχήµα φαίνεται η διαδικασία που ακολουθείται για τη χρήση της συγκεκριµένης 

υπηρεσίας. 

 

Εικόνα 10: Αξιοποίηση Υπηρεσίας Επιπέδου Εµπιστοσύνης 3  

Αρχικά, ο χρήστης αποστέλλει, προς την Κ∆Π, το αίτηµά του [1], το οποίο και υπογράφει 

ψηφιακά. Η Κ∆Π καταγράφει το συγκεκριµένο αίτηµα του χρήστη [2] και εγκαθιδρύει µια 

σχέση εµπιστοσύνης µε τον πάροχο της συγκεκριµένης υπηρεσίας [3]. 

Αφού εγκαθιδρυθεί η σχέση εµπιστοσύνης, η Κ∆Π προωθεί στον αντίστοιχο φορέα το αίτηµα 

του χρήστη, το οποίο είναι υπογεγραµµένο ψηφιακά από την Κ∆Π, µαζί µε τα αντίστοιχα 

αναγνωριστικά (id_2) που απαιτούνται από τη συγκεκριµένη υπηρεσία [4]. Θεωρούµε ότι όλα 
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τα αναγνωριστικά έχουν παρασχεθεί στην Κ∆Π κατά την πρώτη εγγραφή. Αν δεν είχε γίνει κάτι 

τέτοιο, η Κ∆Π θα τα ζητούσε από το χρήστη εκείνη τη στιγµή και η διαδικασία θα συνεχιζόταν 

ως έχει. 

Ο πάροχος της υπηρεσίας καταγράφει το αίτηµα [5], στέλνει στην Κ∆Π την απάντηση [6] και 

καταγράφει την ενέργεια [7]. Η απάντηση αυτή είναι ψηφιακά υπογεγραµµένη από τον πάροχο 

ενώ τα στοιχεία που απευθύνονται στον χρήστη είναι κρυπτογραφηµένα µε το δηµόσιο κλειδί 

του. Αφού λάβει την απάντηση, η Κ∆Π καταγράφει ότι την έλαβε [8] και την προωθεί, αφού 

πρώτα την υπογράψει και αυτή µε τη σειρά της, στο χρήστη [9]. 

 

15.5.2 Αξιοποίηση του Εκάστοτε Παρόχου Υπηρεσίας ως 

Παρόχου Ταυτότητας 

Στο σενάριο αυτό έχουµε ξανά τους 2 παρόχους υπηρεσιών (Υπουργείο Οικονοµικών και ΙΚΑ), 

τις 2 υπηρεσίες (Service_1 και Service_2) και τα αντίστοιχα αναγνωριστικά (id_1 και id_2). Η 

διαφορά έγκειται στο ότι ο εκάστοτε πάροχος, στον οποίο ο χρήστης θα εγγραφεί πρώτα, 

λειτουργεί ως πάροχος ταυτότητας αντί της Κ∆Π. 

 

Εικόνα 11: Αξιοποίηση του εκάστοτε Παρόχου Υπηρεσίας ως Παρόχου Ταυτότητας 

 

Στο παρακάτω σχήµα φαίνεται η διαδικασία εγγραφής και αυθεντικοποίησης σε µια υπηρεσία. 



Ελληνικό Πλαίσιο Παροχής Υπηρεσιών  
Ηλεκτρονικής ∆ιακυβέρνησης και Ψηφιακής Αυθεντικοποίησης  

 

 
Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

 Έκδοση 4.0 147 

 

User
Service_1

ProviderPortal

Portal & 

Service

Registration

True

Validate Submitted Data

 Τrue / False

[3]

Αρχικοποίηση - Εγγραφή - Αυθεντικοποίηση

Register to Service_1

[1]

Personal Identifier (id 1)

[2]

Successful Registration to Service_1 Notification

[4]

Credentials Dispatch

[5]

 

Εικόνα 12: Αρχικοποίηση - Εγγραφή – Αυθεντικοποίηση  

 

Αρχικά ο χρήστης, µέσα από το κεντρικό portal επικοινωνεί µε τον Service_1 Provider 

(Υπουργείο Οικονοµικών) και αιτείται την υπηρεσία (Service_1) [1]. Επίσης, αποστέλλει τα 

αναγνωριστικά (id_1) που απαιτούνται για την υπηρεσία αυτή [2]. 

Στη συνέχεια, ο πάροχος ελέγχει τα στοιχεία που του έδωσε ο χρήστης [3] και αν είναι σωστά 

του παρέχει δικαίωµα χρήσης της υπηρεσίας µέσω της αποστολής διακριτικών 

αυθεντικοποίησης που αντιστοιχούν στο επίπεδο εµπιστοσύνης της υπηρεσίας [4] [5]. 

Στη συνέχεια, υποθέτουµε ότι ο χρήστης επιθυµεί να χρησιµοποιήσει µια υπηρεσία (Service_2) 

του ΙΚΑ (Service_2 Provider) για την οποία δεν έχει διακριτικά αυθεντικοποίησης (αυτό έχει 

συµβεί είτε διότι δεν απαιτείται καθόλου εγγραφή στην υπηρεσία ή διότι κατά την εγγραφή δεν 

εκδόθηκαν νέα διακριτικά αυθεντικοποίησης). Υποθέτουµε επίσης ότι τα διακριτικά 

αυθεντικοποίησης που κατέχει του επιτρέπουν να αξιοποιήσει υπηρεσίες επιπέδου 

εµπιστοσύνης 3. 

Στο παρακάτω σχήµα φαίνεται η διαδικασία που ακολουθείται για τη χρήση της συγκεκριµένης 

υπηρεσίας. 
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Εικόνα 13: Αξιοποίηση Υπηρεσίας Επιπέδου Εµπιστοσύνης 3 

 

Αρχικά, ο χρήστης, µέσω της κεντρικής πύλης, ζητάει από τον Service_2 Provider (ΙΚΑ) να 

χρησιµοποιήσει την υπηρεσία του [1], δηλώνοντας ότι έχει στην κατοχή του διακριτικά 

αυθεντικοποίησης που έχουν εκδοθεί από τον Service_1 Provider. Την αίτησή του την 

υπογράφει ψηφιακά. Ο πάροχος της υπηρεσίας καταγράφει το αίτηµα του χρήστη [2] και 

εγκαθιδρύει σχέση εµπιστοσύνης µε τον πάροχο στον οποίο ο χρήστης είχε αρχικά εγγραφεί 

[3]. 

Στη συνέχεια, ο Service_2 Provider ζητάει από τον χρήστη τα αναγνωριστικά µε τα οποία είχε 

αρχικά εγγραφεί καθώς και τα διακριτικά αυθεντικοποίησης που του είχαν παρασχεθεί [4], [5]. 

Τα στοιχεία αυτά τα στέλνει στον Service_1 Provider [6] ο οποίος τα ελέγχει [7] και απαντάει 

για το αν τα εγκρίνει ή όχι [8]. 

Αν τα στοιχεία είναι σωστά, ο πάροχος, του οποίου ο χρήστης αιτείται την υπηρεσία, ζητά από 

το χρήστη τα αναγνωριστικά (id_2) που απαιτεί η υπηρεσία αυτή [9] και υπογράφει ψηφιακά 

την αίτησή του. Ο χρήστης αποστέλλει στον πάροχο της υπηρεσίας τα απαραίτητα 

αναγνωριστικά (id_2) υπογεγραµµένα ψηφιακά [10]. Τέλος, ο πάροχος αποστέλλει στο χρήστη 

την απάντηση στο αίτηµά του (αποτέλεσµα της υπηρεσίας), η οποία είναι κρυπτογραφηµένη 

µε το δηµόσιο κλειδί του χρήστη και υπογεγραµµένη ψηφιακά από τον πάροχο [11]. 

 

15.5.3 Συγκριτική Αξιολόγηση 

Το µεγαλύτερο πλεονέκτηµα του πρώτου σεναρίου είναι πως η διαχείριση των χρηστών και 

των διαπιστευτηρίων τους γίνεται από την Κ∆Π και όχι από τον ίδιο τον φορέα. Έτσι, 
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εξυπηρετείται καλύτερα ο πολίτης αφού χρειάζεται να αυθεντικοποιηθεί µόνο µια φορά και 

επίσης, προστατεύεται η ιδιωτικότητά του µιας και τα προσωπικά του στοιχεία παραµένουν 

µεταξύ αυτού και της πύλης, και αποστέλλονται ανάλογα µόνο στις υπηρεσίες που επιθυµεί να 

προσπελάσει.  Επίσης, παρά την ύπαρξη της Κ∆Π, οι δηµόσιοι φορείς συνεχίζουν να διατηρούν 

την αυτονοµία τους. Ακόµη, υπάρχει µόνο µια βάση δεδοµένων για τις καταχωρήσεις των 

στοιχείων των πολιτών µειώνοντας µε τον τρόπο αυτό τυχόν διπλοεγγραφές, ενώ ταυτόχρονα 

γίνεται καλύτερη διαχείριση των αιτήσεων που πραγµατοποιούν οι πολίτες αφού υπάρχει µια 

κεντρική πύλη η οποία ελέγχει και διαχειρίζεται καλύτερα τις παρεχόµενες υπηρεσίες.  

Βέβαια, µε τη χρήση του συγκεκριµένου σεναρίου προκύπτει ένα ζήτηµα ως προς το ποια 

χαρακτηριστικά της ταυτότητας του πολίτη (αναγνωριστικά) πρέπει να αποστέλλονται σε κάθε 

φορέα, αφού ο καθένας χρησιµοποιεί διαφορετικά στοιχεία ταυτοποίησης. Το συγκεκριµένο 

όµως θέµα όµως µπορεί να λυθεί και να ελεγχθεί σε επίπεδο υλοποίησης. 

Από την άλλη µεριά, στο δεύτερο σενάριο η αυθεντικοποίηση των χρηστών γίνεται από τους 

ίδιους τους φορείς, οι οποίοι για να αποφασίσουν αν θα επιτρέψουν την παροχή της υπηρεσίας 

στο χρήστη του ζητούν τα διακριτικά αυθεντικοποίησης που του έχουν παρασχεθεί ως 

αποτέλεσµα της εγγραφής του σε κάποια άλλη υπηρεσία. Στην περίπτωση αυτή, ο πάροχος 

ταυτότητας µπορεί να είναι ένας οποιοσδήποτε φορέας, οµοίως και ο πάροχος υπηρεσιών. 

Εδώ όµως προκύπτουν προβλήµατα ιδιωτικότητας αφού ένας φορέας, για να αυθεντικοποιήσει 

το χρήστη, ζητάει αναγνωριστικά µε τα οποία ο χρήστης έχει εγγραφεί σε άλλη υπηρεσία, 

ώστε να τα στείλει, µαζί µε τα αντίστοιχα διακριτικά αυθεντικοποίησης, στον αντίστοιχο 

πάροχο ο οποίος τα ελέγχει και αποφαίνεται για το αν ο χρήστης µπορεί να συνδεθεί ή όχι. 

Η υλοποίηση του δεύτερου σεναρίου θεωρείται πιο δύσκολη αφού οι σχέσεις των φορέων 

γίνονται πιο περίπλοκες ενώ το εύρος του τοµέα στον οποίο θέλουµε να λάβει χώρα η 

υλοποίηση είναι δυναµικό, γεγονός που σηµαίνει ότι η εκ των υστέρων ένταξη κάποιου φορέα 

στο σύστηµα θα δηµιουργεί επιπλέον προβληµατισµούς αφού ο κύκλος εµπιστοσύνης θα 

πρέπει να αναπροσαρµόζεται.  

Συµπερασµατικά, το πρώτο σενάριο υπερέχει σηµαντικά του δεύτερου τόσο σε θέµατα 

ασφαλείας όσο και σε θέµατα διαλειτουργικότητας. 
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16.  ΠΑΡΑΡΤΗΜΑ ΣΤ: ΑΚΡΩΝΥΜΙΑ – ΣΥΝΤΟΜΟΓΡΑΦΙΕΣ 

 

Όρος/ Ακρωνύµιο Επεξήγηση 

A.G.A.F. Australian Government e-Authentication Framework 

e-GIF E-government Interoperability Framework 

E-ID Μοναδικό Ηλεκτρονικό Αναγνωριστικό 

G2G Government to Government 

P.I.N. Προσωπικός Κωδικός Πρόσβασης 

P.K.I. Public Key Infrastructure 

SSL Secure Socket Layer 

V.I.E.S. Ανακεφαλαιωτικός Πίνακας Ενδοκοινοτικών Αποκτήσεων / Παραδόσεων 

V.P.N. Virtual Private Network 

Α.∆. Αριθµός ∆ιαβατηρίου 

Α.∆.Α.Ε. Αρχή ∆ιασφάλισης του Απορρήτου των Επικοινωνιών 

Α.∆.Τ. Αριθµός ∆ελτίου Ταυτότητας 

Α.Μ.Ε. Αριθµός Μητρώου Εργαζοµένου 

Α.Μ.Κ.Α. Αριθµός Μητρώου Κοινωνικής Ασφάλισης 

Α.Π.∆. Αναλυτική Περιοδική ∆ήλωση 

Α.Σ.Ε.Π Ανώτατο Συµβούλιο Επιλογής Προσωπικού 

Α.Φ.Ε Αποδεικτικό Φορολογικής Ενηµερότητας 

Α.Φ.Μ. Αριθµός Φορολογικού Μητρώου 

∆.∆. ∆ηµόσια ∆ιοίκηση 

∆.Ο.Υ. ∆ηµόσια Οικονοµική Υπηρεσία 

Ε.Κ.Α.Μ Ενιαίος Κωδικός Αριθµός Μητρώου 

Η.∆.Υ. Ηλεκτρονικά ∆ιαθέσιµη Υπηρεσία 

Ι.Κ.Α. Ίδρυµα Κοινωνικών Ασφαλίσεων 
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Όρος/ Ακρωνύµιο Επεξήγηση 

Κ∆Π Κεντρική ∆ιαδικτυακή Πύλη 

Ν.Π.∆.∆ Νοµικό Πρόσωπο ∆ηµόσιου ∆ικαίου 

Ν.Π.Ι.∆ Νοµικό Πρόσωπο Ιδιωτικού ∆ικαίου 

Ο.Τ.Α. Οργανισµός Τοπικής Αυτοδιοίκησης 

Π.∆. Προεδρικό ∆ιάταγµα 

ΠΨΑ Πλαίσιο Ψηφιακής Αυθεντικοποίησης 

Υ.∆.Κ. Υποδοµή ∆ηµόσιου Κλειδιού 

ΥΑ Υπουργική Απόφαση 

ΥΠΕΣ Υπουργείο Εσωτερικών 

Φ.∆.Π. Φορέας ∆ιαχείρισης Πλαισίου 

Φ.Ε.Κ. Φύλλο Εφηµερίδας της Κυβερνήσεως 

Φ.Π.Α. Φόρος Προστιθέµενης Αξίας 

 

 

 


